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Sazetak

Metamorfno testiranje (eng. metamorphic testing) je tehnika testi-
ranja u verifikaciji softvera koja se oslanja na osobine algoritma koji se
testira. Omogucava testerima da u potpunosti automatizuju proces gene-
risanja dodatnih test primera, u ¢emu i lezi moé¢ ove tehnike. U velikom
broju oblasti nije moguée koristiti klasi¢ne metode verifikacije ili je nji-
hova primena veoma skupa. U ovim slu¢ajevima metamorfno testiranje
znatno moze doprineti testiranju aplikacije. lako jos u povoju, uspesno
je koriSéeno za testiranje poznatih aplikacija koje ogroman broj korisnika
koristi svakodnevno.
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1 Uvod

Proro¢iste (eng. oracle) u verifikaciji softvera je procedura kojom te-
steri mogu da odluce da li je izlaz testiranog programa ispravan. Medutim
u nekim situacijama prorociste nije dostupno ili ga je previse tesko isko-
ristiti. Ovo se naziva problem proroc¢ista. Problem prorocista je izuzetno
izraZzen u nekim oblastima, kao $to su racunarska grafika, konstrukcija
kompilatora, masinsko uc¢enje. U nekim drugim situacijama, prorociste je
Cesto ljudski tester, koji proverava rezultate testiranja manualno. Ovaj
vid testiranja znacajno smanjuje efikasnost i poveéava troskove samog te-
stiranja.

Metamorfno testiranje je metod koji testira programe bez koriséenja
prorocista. Umesto toga koriste se osobine algoritma koji se testira kako
bi se generisali dodatni test primeri i automatski verifikovali njihovi iz-
lazi. U ostatku rada biée predstavljeni koncepti metamorfnog testiranja
uz primere njegovih primena.

2 Metamorfno testiranje

U ovom poglavlju bi¢e opisane osnove metamorfnog testiranja kao i
neki prakti¢ni saveti za njegovo uspesno koriséenje.

2.1 Osnove metamorfnog testiranja

Problem prorocista je decenijama jedan od najveéih problema u testi-
ranju softvera i bilo je nekoliko pokuSaja da se on resi. Jedno od reSenja
je da se koristi pseudo prorociste [6], gde se koristi vise implementacija
algoritma €iji se izlazi nad istim test primerima porede. Ako su rezultati
razli¢iti onda bar jedan od algoritama ima gresku. Ova tehnika se Cesto ne
moze primeniti poSto mozda ne postoji viSe implementacija algoritama,
ili ako postoji mozda su kreirani od strane istih ljudi koji ¢esto prave iste
greske. [4].

Medutim, ¢ak i sa samo jednom implementacijom, veéina aplikacija
ima neka svojstva takva da za odredene promene ulaza mogu da predvide
neke karakteristike novog izlaza, uz poznavanje prvobitnog izlaza. Ovo je
osnova metamorfnog testiranja koje je uvedeno u radu [2|. Formalniji opis
ove tehnike glasi:

Za dati program P i test primer T, odgovarajuéi izlaz oznacen je sa
P(z). Pretpostavimo da je %o test primer sa izlazom P(Zo). Metamorfno
testiranje podrazumeva konstruisanje velikog broja novih test primera 7,
Z2, ..., Tk Na 0snovu para test primera i izlaza (€0, P(20)) i gresaka koje se
mogu povezati sa P. Ovi novi test primeri su dizajnirani da otkriju greske
koje uspevaju da budu neotkrivene test primerom .

Metamorfno testiranje se u praksi moze implementirati lako. Najtezi
deo je identifikovati sve metamorfne relacije (eng. metamorphic relations)
koje daju neku vezu izmedu viSe ulaza i njihovih izlaza za dati program.
Potom se “izvorni” i “naknadni” test primeri mogu generisati na osnovu
datih metamorfnih relacija. Potom je potrebno izvr§iti sve test primere
koriséenjem programa koji se testira i proveriti da li izlazi izvornih i nak-
nadnih test primera zadovoljavaju odgovarajué¢u metamorfnu relaciju.

Metamorfno testiranje se treba primeniti zajedno sa ostalim strategi-
jama selekcije test primera koje generisu inicijalni skup test primera.



2.2 Smernice za definisanje metamorfnih relacija

Opisana tehnika je bazirana na jednostavnom konceptu, nije teska za
implementaciju, moze se automatizovati i nezavisna je od odredenog pro-
gramskog jezika. Kljuéni korak pri ovoj tehnici je identifikacija meta-
morfnih relacija. Takode je vazno koje metamorfne relacije izabrati od
ponudenih. Za to postoji nekoliko principa koji se mogu postovati, iz per-
spektive testiranja metodama bele kutije ali takode i testiranja metodama
crne kutije. Detaljan opis ovih principa moze se naéi u radu [1].

Najznacajniji je princip razli¢itosti u izvr$nim putevima, koji tvrdi da
bi trebalo izabrati metamorfne relacije koje rezultuju najveéim razlikama
u izvr$nim putevima izmedu izvornih i naknadnih test primera. Intuicija
iza ovog razmisljanja je da ako imamo veliku razliku izmedu izvrsnih pu-
teva, imamo i veliki prostor u kojem moze da se izrazi propust u softveru.
Ponekada nije o¢igledno koje metamorfne relacije ¢e rezultovati veéoj raz-
lici izmedu izvr$nih puteva, tako da je u tim slu¢ajevima neophodno po-
krenuti program i analizirati pokrivenost koda za sve test primere.

Postoji jos osobina koje mogu uticati na uspe$nost odredene meta-
morfne relacije u detekciji bagova. Bitna osobina odnosi se na tip relacije
izmedu relevantnih izlaza. Relacije ekvivalencije su pokazane kao bolje
od ostalih relacija, posto je ekvivalentnost uzi uslov od ne-ekvivalentnih
uslova. Kao posledica, metamorfne relacije sa relacijom ekvivalencije se
lakse mogu prekrsiti od ostalih relacija, ¢ime bi trebalo da detektuju veéi
broj gresaka.

3 Primene

Razmatrana tehnika testiranja se moze primenti kako na numericke,
tako i na ne-numericke probleme. U nastavku poglavlja bi¢e prikazane
primene metamorfnog testiranja u raznim oblastima.

3.1 Racunanje standardne devijacije niza brojeva

Jednostavan primer metamorfnog testiranja moze biti nad programom
koji ratuna standardnu devijaciju nad nizom brojeva. Odredene transfor-
macije niza bi trebalo da daju isti rezultat. Permutacija reda elemenata
ne bi trebalo da uti¢e na konaé¢ni rezultat, kao ni mnozenje svake vrednosti
sa -1, posto devijacija od srednje vrednosti u oba slu¢aja ostaje ista.

Takode postoje transformacije koje menjaju izlaz ali na o¢ekivan naéin.
Na primer, ako se svaki broj pomnozi sa nekom konstantom, standardna
devijacija tog novog niza brojeva bi trebalo da bude srazmerno veéa od
standardne devijacije originalnog niza.

Stoga, za dat skup brojeva(izvorni test primer), metamorfnim relaci-
jama koje su navedene mogu se generisati novi naknadni skupovi brojeva
(naknadni test primeri). Nakon ra¢unanja standardne devijacije svih po-
menutih test primera, njihovim poredenjem se moZe testirati data aplika-
cija.

3.2 Najkraéi put u grafu

Za dati tezinski neusmereni graf G, pocetni ¢vor x i ciljni ¢vor y koji
se nalaze u grafu G, treba vratiti put sa najmanjom distancom od z do y.
Put koji je vra¢en mora biti u obliku x,v1,ve, ..., vk, y i odgovarajuca
distanca p koja predstavlja zbir svih ivica na putu od x do y. Krajnje



je netrivijalno proveriti da li je vradeni put zaista minimalan za velike
grafove. Jedna trivijalna provera bila bi da se proveri da li sve grane
(z,v1), (v1,v2), ..., (Vk,y) pripadaju grafu G.

Posto je u ovom slucaju u praksi neizvodljivo imati test oracle, me-
tamorfno testiranje nam moze znacajno pomoci. Ako se pretraga vrsi na
neusmerenom grafu i ako je put od x do y minimalan, onda ¢e biti minima-
lan i put od y do x, tako da to moZemo testirati. Za neusmerene grafove
mozemo iskoristiti slian dizajn generisanja test primera. Naime, ¢vor v;
koji pripada vra¢enom minimalnom putu moze biti iskoriséen tako da se
izracuna minimalni put od pocetnog ¢vora = do ¢vora v;, kao i minimalni
put od ¢vora v; do ciljnog ¢vora y. Sada se moze proveriti da li je zbir
distanci ova dva puta jednak distanci minimalnog puta izmedu ¢vorova x i
y. Ovo se moze testirati za sve Evorove koji pripadaju prvobitno vraé¢enom
minimalnom putu.

3.3 Racunarska grafika

Programe koji kao izlaz imaju ogromnu koli¢inu podataka je izuzetno
skupo verifikovati. Na primer, softver u racunarskoj grafici generise slike
koje iscrtava na ekran. Medutim prakti¢no je nemoguée da tester manu-
elno proveri da li je svaki piksel adekvatno iscrtan. U ovakvim situacijama
prakti¢an pristup je da se proveri korektnost na odredenom broju indivi-
dualnih izlaza. Potom se nad ovim izlazima moZe primeniti metamorfno
testiranje koje sluzi da testira izlaze veéeg broja slucajeva.

Na primer, moze se testirati kako radi osvetljenost u nekom programu.
Prvo se generisu izvorni test primeri sa pozicijom svetla na odredenom
mestu. Nakon toga treba uvideti da vaZzi metamorfna relacija koja tvrdi
da ako se izvor svetlosti pomeri, osvetljenost objekata takode treba da se
promeni u skladu sa odgovaraju¢im formulama. Ovo je jednostavan naéin
da se automatski proveri da li se pikseli iscrtavaju korektno.

Ovo je samo jedan od mnogobrojnih primera metamorfnih relacija koje
mogu biti od koristi u ra¢unarskoj grafici.

3.4 Konstrukcija kompilatora

Testiranje kompilatora je poznato po svojoj tezini. Ovo je posledica
toga $to je tesko verifikovati ekvivalenciju izmedu izvornog koda i objekt-
nog koda. U nastavku ¢ée biti dat primer koji ilustruje kako metamorfno
testiranje moze olaksati ovaj problem.

Za dati izvorni kod, mogu se dodati odredene linije koje mu ne menjaju
semantiku. Na primer moZemo opkruziti neki izraz if uslovom, koji uvek
prolazi:

if (1 =1 ){

izraz
}

Takode mogu se izmeniti linije izvornog koda sa semanticki ekviva-
lentnim linijama koda zapisanim na drugi nac¢in. Primer ove izmene je
da se izraz x = y * z moze zameniti izrazom x = y * z + 0. Potom svi
generisani izvorni kodovi mogu biti propusteni kroz kompilator. Njihovi
izlazi bi trebalo da se ponasSaju na isti na¢in buduéi da su na izvornom
kodu izvrSene promene koje ¢uvaju semantiku programa.



3.5 Masinsko ucenje

U radu [7] objavljenom 2011. godine predloZena je primena metamorf-
nog testiranja na klasifikatore u masinskom uéenju. Oni su vrsili testiranja
na poznatoj Weka kolekciji algoritama. Bazirali su se na implementacije k
najbliZih suseda i naivnog bajesovskog klasifikatora. Uspeli su da pronadu
propuste u implementacijama oba klasifikatora.

Takode su uporedili performanse metamorfnog testiranja sa unakr-
snom validacijom, koja se veoma ¢esto koristi u masinskom uéenju. Uba-
civali su greske u implementacije algoritama i testirali su koja tehnika ¢ée
detektovati koji vid greSaka. Pokazano je da su neke Ceste programer-
ske greske, koje je tesko detektovati unakrsnom validacijom, detektovane
kori§éenjem metamorfnog testiranja.

Neke od intuitivnih metamorfnih relacija koje su koristili su:

Konzistentnost sa afinim transformacijama
Permutacija labela klase

Permutacija atributa

Dodatak neinformativnih atributa
Dodatak informativnih atributa

Konzistentnost sa ponovnom predikcijom

NS g W e

Dodatni trening podaci

4 Zakljucak

U radu su navedeni principi za koriSéenje metamorfnog testiranja u
razli¢itim oblastima. Posle 20 godina od publikacije prvog rada o ovoj
temi, metamorfno testiranje je pokazalo veliki broj obec¢avajuéih rezultata
i detekcija velikog broja propusta u popularnim aplikacijama kao §to su
GCC i LLVM [5]. Ove uspesne primene kao i mnoge druge su sakupljene
i opisane u nedavno objavljenom radu [3]

Jedinstvenost metamorfnog testiranja je u tome $to ne zahteva ljudsko
angazovanje za generisanje naknadnih test primera. Stoga u potpunosti
omogucava automatizaciju procesa testiranja. Takode se moze kombino-
vati sa bilo kojim strategijama za selekciju test primera.

Vazno je napomenuti da metamorfno testiranje nije reSenje svih pro-
blema. Potrebno je dobro domensko poznavanje problema kako bi primena
ovog vida testiranja bila efektivna. Takode, posto metamorfno testiranje
proverava samo neophodne uslove i poSto ne testira korektnost individu-
alnih izlaza, neophodno je koristiti ga uz neki drugi vid testiranja kako bi
se ustanovila pouzdanost u korektnost programa.

U buduénosti ima puno prostora za napredak oblasti metamorfnog
testiranja, koja iako obecavajuca jo§ uvek nije iskoriséena u skladu sa
svojim punim potencijalom.
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