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1 Debagovanje

Debagovanje...



Debager

Debager (engl. Debugger)
Debager je program koji se koristi za pra�cenje rada drugog programa sa ciljem
pronala�zenja uzroka gre�ske.

Neophodna podr�ska
Da bi informacije koje debager daje bile razumljivije, potrebna je podr�ska kom-
pajlera/linkera. Da bi debager mogao da radi, potrebna je podr�ska operativnog
sistema i/ili hardvera.

Debageri

Poznati debageri

• GDB - the GNU debugger

• LLDB - LLVM based debugger

• WinDBG - Microsoft

• Microsoft Visual Studio Debugger

Debageri

Front end za debagere

• Debageri se �cesto koriste kroz razvojna okru�zenja koja im daju gra��cki
korisni�cki interfejs

• Na primer, GDB se mo�ze koristiti kroz QtCreator, Visual Studio Code, Ec-
lipse, NetBeans... (https://sourceware.org/gdb/wiki/GDBFrontEnds)

• Udobnost GUIa je va�zna za lak�su upotrebljivost, ali kao i za sve ostale
alate, va�zi da je to samo korisni�cki interfejs i ne treba poistove�civati GUI
sa samim alatom
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1.1 Prevodenje sa ciljem debagovanja

Release ili Debug mod?

Razlika izmedu release i debug moda prevodenja

• Prilikom kompilacije projekta postoje razna pode�savanja i opcije koje se
mogu koristiti a koje slu�ze za preciznije navodenje na�cina prevodenja pro-
jekta

• Jedna od osnovnih opcija je mogu�cnost prevodenja u release ili debug
modu

• U �cemu je razlika?

Prevodenje za korisnika

Release mode

• Release mode je prevodenje programa u izvr�snu verziju namenjenu kraj-
njem korisniku

• Ovakvo prevodenje uklju�cuje optimizacije koje omogu�cavaju e�kasno izvr�savanje
koda

• Nekada je ova e�kasnost vidljiva, nekada se ne mo�ze jednostavno opaziti

• Optimizacijama se gubi veza sa originalnim kodom, neki delovi koda se
usled optimizacija obri�su, neki se pomere, neki se prezapi�su...

• Veli�cina izvr�snog fajla je manja nego izvr�snog fajla prevedenog u debug
modu

Prevodenje za programera

Debug mode

• Debug mode je prevodenje programa u izvr�snu verziju namenjenu progra-
meru

• Ovakvo prevodenje obi�cno isklju�cuje optimizacije sa ciljem lak�seg upari-
vanja izvornog i izvr�snog koda

• Izvr�savanje ovakvog programa mo�ze da bude manje e�kasno

• U izvr�snu verziju se ume�cu podaci koji su potrebni za povezivanje izvornog
i izvr�snog koda, tj omogu�cavaju debageru da precizno utvrdi koji deo koda
se izvr�sava u datom trenutku

• Veli�cina izvr�snog fajla je ve�ca nego izvr�snog fajla prevedenog u release
modu, zbog manjka optimizacija i vi�ska dodatnih informacija
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Prevodenje za programera

Veza kompajler � debager (�sta radi opcija -g?) � DWARF

• Prenos informacija: izvr�sna verzija programa � debager

• DWARF je format za predstavljanje pomo�cnih informacija za debagova-
nje, koji se koristi od strane programskih prevodioca (kao npr. GCC ili
LLVM/Clang) i debagera (kao npr. GNU GDB) da bi se omogu�cilo deba-
govanje na nivou izvornog koda. Omogu�cava podr�sku za razne programske
jezike kao �sto su C/C++ i Fortran, ali je dizajniran tako da se lako mo�ze
pro�siriti na ostale jezike. Arhitekturalno je nezavisan i predstavlja ½most�
izmedu izvornog koda i izvr�sne datoteke.

• Format DWARF se primenjuje na programe UNIX-olikih operativnih si-
stema, kao �sto su Linux i MacOS.

Prevodenje za programera

DWARF

• Pogledati tekst o formatu DWARF u okviru master rada Dorda Todo-
rovi�ca http://www.verifikacijasoftvera.matf.bg.ac.rs/vs/predavanja/03_dinamicka_analiza/

MasterRadDjordjeTodorovic.pdf

• Debageri i programski prevodioci u okviru operativnog sistema Windows
ne prate standard DWARF prilikom baratanja pomo�cnim informacijama
za debagovanje, ve�c prate standard Microsoft CodeView.

Razli�cite izvr�sne verzije mogu imati razli�cita pona�sanja

Razli�cita pona�sanja debug i release izvr�savanja

• Mo�ze se desiti da se neke gre�ske ispoljavaju samo u release verziji koda

• To je situacija koja mo�ze da nastane iz razli�citih razloga

� Debug verzija koda, usled dodatnih podataka ili inicijalizacija memo-
rije maskira gre�sku (dakle gre�ska je ipak u originalnom kodu, ali je
ne mo�zemo na�ci na ovaj na�cin)

� Gre�ska se pojavljuje kao rezultat gre�ske kompajlera prilikom neke
optimizacije (gre�ska je u kompajleru, manja verovatno�ca, ali i dalje
na�s problem jer nam treba izvr�sna verzija bez gre�ske � treba na�ci
na�cin kako zaobi�ci takvu gre�sku)

1.2 Kako rade debageri?

Debager

Debager - osobine

• Debager mo�ze da zapo�cne proces i da ga prati i debaguje, ili mo�ze da se
naka�ci na proces koji se ve�c izvr�sava.
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• Debager omogu�cava izvr�savanje programa instrukciju po instrukciju, omogu�cava
postavljanje prekidnih ta�caka (engl. break point) i izvr�savanje programa do
tih ta�caka prekida kao i pra�cenje promenljivih i stanja na steku prilikom
izvr�savanja.

• Savremeni debageri omogu�cavaju i izmenu koda koji se izvr�sava i posma-
tranje efekta takvih izmena, debagovanje unazad, uslovne prekidne ta�cke
i watchpoints

Debager

Debager - release ili debug mod

• Mo�ze se koristiti za svaku izvr�snu verziju programa

• Mogu�cnosti i informacije koje se dobijaju za debag verziju su povezane sa
izvornim kodom i olak�savaju programeru da pove�ze stanje procesora sa
izvornim kodom.

• Za release verziju debag informacije su �cesto samo uvid u asemblerski k�od,
na isti na�cin kao �sto ih vidi i procesor.

• Medutim, aktivno se radi na pobolj�savanju korisni�ckog iskustva prilikom
debagovanja koda sa prisutnim optimizacijama (primer rada Va�sih kolega, Nikola

Prica & Dorde Todorovi�c): https://www.youtube.com/watch?v=1cWAmLMF1eI � Debug info in

optimized code - how far can we go? Improving LLVM debug info with function entry values

https://www.youtube.com/watch?v=ih5v65K10M8 � Improving Debug Information in LLVM to

Recover Optimized-out Function Parameters

Ometanje debagovanja

Ometanje debagovanja

• Anti-debagovanje je implementacija jedne ili vi�se tehnika unutar koda koje
ometaju poku�saje obrnutog in�zenjeringa (engl. reverse engineering) ili de-
bagovanja ciljanog procesa.

• Aktivno se koristi od strane poznatih izdava�ca u sferi za�stite od kopira-
nja, ali se takode koristi i u malicioznim programima kako bi te�ze bili
detektovani i eliminisani od strane antivirus programa.

Kako rade debageri?

Pojednostavljeno ...
Kada se postavi prekidna ta�cka u programu sa �zeljom da se na tom mestu
zaustavi program, debager umetne na to mesto u softveru instrukciju prekida
ili neku nevalidnu instrukciju. Kada se prilikom izvr�savanja programa naide na
ovu instrukciju desi se hardverski izuzetak koji uzrokuje prekid.

Najpre se proveri da li je prekid u listi o�cekivanih debager prekida (tj da li
je u pitanju namerno zaustavljanje ili gre�ska u originalnom kodu). Ukoliko je
gre�ska u originalnom kodu, onda se dopusti da se ta gre�ska i izvr�si i da program
pukne.
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Kako rade debageri?

Pojednostavljeno ...
Ukoliko je u pitanju ta�cka prekida, prekid se prosledi na obradu debageru koji
ga onda obradi tako �sto na tom mestu omogu�ci uvid u sve vrednosti �zi�ckih regi-
stara procesa kao i u stanje memorije. Debager prikazuje pro�citane informacije o
procesu povezane sa informacijama o izvornom kodu koje su nalaze u programu
umetnute od strane kompajlera/linkera prilikom prevodenja programa.

Ukoliko je u pitanju uslovna prekidna ta�cka, debager proverava uslov i u
slu�caju da uslov nije ispunjen, preska�ce se obrada prekida i samo se nastavlja
dalje sa izvr�savanjem procesa.

Kako rade debageri?

Pojednostavljeno ...
Kada korisnik po�zeli da nastavi sa izvr�savanjem,

1. debager zameni instrukciju prekida sa originalnom instrukcijom,

2. izvr�si je,

3. zameni ponovo originalnu instrukciju instrukcijom prekida,

4. prepusti ponovo dalje kontrolu programu.

Potrebna podr�ska

Operativni sistemi i hardver

• Po�sto debageri hvataju sistemske prekide, oni su sistemski zavisni alati
i za razumevanje njihovog funkcionisanja potrebno je razumeti procese i
sistem prekida na odgovaraju�cem operativnom sistemu

• Na primer, pod Linux-om za rad debagera od su�stinske va�znosti je sistem-
ska funkcija ptrace

• Za e�kasno funkcionisanje, debager mo�ze da koristi i direktno neke funk-
cionalnosti hardvera, ukoliko su dostupne

Potrebna podr�ska

Operativni sistemi i hardver

• Primer: watchpoints � pra�cenje vrednosti neke promenljive u memoriji,
tj da li se neka vrednost u memoriji menja ili se sa nje ne�sto �cita. Uko-
liko postoji podr�ska hardvera (specijalni registri koji pamte i proveravaju
odgovaraju�ce adrese), bi�ce podignut izuzetak koji �ce debager da obradi.
Ukoliko to nije dostupno ili se zahteva pra�cenje ve�ceg broja vrednosti nego
�sto je to dostupno podr�skom hardvera, onda debager mora da izvr�sava in-
strukciju po instrukciju i da za svaku proverava �sta se de�sava na tra�zenim
memorijskim lokacijama, �sto zna�cajno usporava izvr�savanje.
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Potrebna podr�ska

Operativni sistemi - ptrace

• ptrace je sistemski poziv u Unix i njemu sli�cnim operativnim sistemima.
Ime je skra�cenica od ½proces traga�c� (engl. process trace). Kori�s�cenjem
ptrace jedan proces mo�ze da kontroli�se drugi. Time upravlja�cki proces
ima mogu�cnost da upravlja unutra�snjim stanjem ciljanog procesa. ptrace
najvi�se koriste debageri kako bi mogli da zaustavljaju program, da posma-
traju memoriju i menjaju je.

long ptrace
(enum __ptrace_request request, pid_t pid, void *addr, void *data);

• Pogledati primere upotrebe ove funkcije u master radu Dorda Todorovi�ca
ili seminarskom radu Nikole Dimitrijevi�ca (dostupni u okviru strane kursa).

1.3 Vrste debagovanja

Osnovno debagovanje

Interaktivno debagovanje

• Interaktivno debagovanje obuhvata komunikaciju sa debagerom, ta�cke pre-
kida, kora�canje...

• Sistem za interaktivno debagovanje zahteva mogu�cnost kontrole toka izvr�savanja
programa: postavljanjem ta�caka prekida (engl. brakepoints) izvr�savanje
programa se pauzira, kori�s�cenjem komandi debagera analizira se progres
programa a zatim se ponovo nastavlja sa izvr�savanjem programa. Mogu�ce
je postaviti i uslovne izraze koji se proveravaju tokom izvr�savanja pro-
grama i ukoliko se uslovi ispune, izvr�savanje programa se zaustavlja i vr�se
se analize.

Napredne tehnike debagovanja

Udaljeno debagovanje

• Pored interaktivnog debagovanja, postoji i udaljeno debagovanje (engl. re-
mote debugging)

• Daljinsko debagovanje je postupak debagovanja programa koji se izvr�sava
na sistemu udaljenom od debagera. Da bi proces zapo�ceo, debager mora
da se pove�ze sa udaljenim sistemom preko mre�ze. Tada debager mo�ze
da kontroli�se izvr�savanje programa na udaljenom sistemu i da sakuplja
informacije o njegovom stanju. Ovo je mogu�ce ukoliko je udaljeni sistem
iste arhitekture kao i arhitektura na kojoj se debager pokre�ce, ili ukoliko
debager poseduje podr�sku za arhitekturu udaljenog sistema. Daljinsko
debagovanje je posebno �cesto za uredaje sa ugradenim ra�cunarom.
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Napredne tehnike debagovanja

Post-mortem debagovanje

• Post-mortem debagovanje je postupak debagovanja programa nakon nje-
govog prekida.

• Za ovu vrstu debagovanja �cesto se koriste datoteke jezgra koje sistem
generi�se

• Povezane tehnike �cesto uklju�cuju razne tehnike pra�cenja i/ili analizu sni-
mljenog stanja radne memorije programa u momentu kada je do�slo do
prekida.

• Ta�can momenat prekida procesa mo�ze se ustanoviti automatski od strane
sistema (npr. kada je proces zavr�sen zbog nekog odstupanja), preko in-
strukcija napisanih od strane programera ili eksplicitno od strane kori-
snika.

1.4 Primeri debagera

GNU GDB

GNU GDB

• GNU GDB je alat koji omogu�cava uvid u dogadanja unutar drugog pro-
grama koji se nalazi u fazi izvr�savanja, ili u slu�caju neregularnog prekida
izvr�savanja programa uvid u to �sta se de�savalo pa je do toga do�slo.

• GNU GDB debager takode omogu�cava uvid u to �sta se de�savalo sa pro-
gramima i na platformama koje imaju razli�citu arhitekturu od arhitekture
doma�cina (engl. host architecture). Da bi se to realizovalo koristi se GNU
GDB server, �sto se naziva udaljeno debagovanje, jer se udaljenom uredaju
pristupa preko posebnih protokola.

GNU GDB

GNU GDB

• U svrhe debagovanja programa drugih procesorskih arhitektura na li�cnim
ra�cunarima se takode upotrebljava Multiarch GNU GDB koji koristi bi-
blioteke namenjene druga�cijim arhitekturama.

• GDB se razvija u programskom jeziku C

• Programi koji mogu biti analizirani mogu biti napisani u raznim program-
skim jezicima, kao �sto su Ada, C, C++, Objective-C, Pascal, Fortran,
Go.

• GNU GDB debager se mo�ze pokrenuti na najpopularnijim operativnim
sistemima UNIX i Microsoft Windows varijanti.
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LLDB

LLDB

• Debager koji se aktivno razvija u okviru LLVM projekta

• Podr�ska interaktivnom debagovanju

• LLDB se razvija u programskom jeziku C++

• Operativni sistemi Unix-oliki (ali i dalje manja podr�ska nego kod GDBa),
od nedavno i za Windows, ali posebno bitan za MacOS

• Programi koji mogu biti analizirani mogu biti napisani u raznim program-
skim jezicima, kao �sto su C, C++, Objective-C, Swift

• Mogu�ca integracija u razli�cita razvojna okru�zenja

WinDbg i Visual Studio Debugger

WinDbg i Visual Studio Debugger

• WinDbg je vi�senamenski debager za Windows operativne sisteme, manje
poznat od Visual Studio Debugger

• Oba omogu�cavaju interaktivno i post-mortem debagovanje, ali WinDbg
ima naprednije mogu�cnosti

• Podr�zavaju jezike koji su podr�zani .Net platformom

• Za Visual Studio Debugger se podrazume integracija u gra��cko okru�zenje
Visual Studio

Debagovanje drugih programskih jezika

Ostali debageri

• Debagovanje se obi�cno odnosi na tradicionalne programske jezike

• Na primer, za Javu postoji debager jdb https://docs.oracle.com/javase/7/docs/

technotes/tools/windows/jdb.html

Mo�ze se koristiti iz komandne linije na sli�can na�cin kao i gdb, mo�ze se
integrisati u neko razvojno okru�zenje, npr Eclipse

• Postoje moduli koji su podr�ska debagovanju i u skript jezicima, na primer
u Python-u modul pdb https://docs.python.org/2.0/lib/module-pdb.
html

• Upotreba svih ovih debagera je sli�cna, podrazumevaju se ta�cke prekida,
kora�canje i sli�cno
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1.5 Otvoreni problemi

Otvoreni problemi

Debagovanje vi�senitnih aplikacija

• Pronala�zenje gre�saka u vi�senitnim aplikacijama je su�stinski te�sko

• Da bi debager omogu�cio debagovanje vi�senitnih aplikacija potrebno je da
za to obezbedi dodatnu podr�sku

• Iako u najva�znijim debagerima postoji podr�ska za debagovanje vi�senitnih
aplikacija, �cesto je ta podr�ska lo�sa i neprakti�cna, a kada postoji komuni-
kacija izmedu niti to �cesto mo�ze da zbuni debager

• Pokretanje aplikacije kroz debager mo�ze da poremeti redosled izvr�savanja
u okviru aplikacije i na taj na�cin zamaskira postoje�ce probleme

Otvoreni problemi

Ograni�cenost primene

• Debagovanje je primenljivo nad aplikacijama srednje veli�cina, tj ne skalira
uvek

• Za kompleksniji i ve�ci softver proces debagovanja mo�ze da bude previ�se
spor

Protivnici debagera

Rob Pike (one of the authors of the Go language)
If you dive into the bug, you tend to �x the local issue in the code, but if you
think about the bug �rst, how the bug came to be, you often �nd and correct
a higher-level problem in the code that will improve the design and prevent
further bugs.

Postoji izvesan broj zna�cajnih programera koji ne vole debagere

• Linus Torvalds, the creator of Linux, does not use a debugger.

• Robert C. Martin, one of the inventors of agile programming, thinks that
debuggers are a wasteful timesink.

Print umesto debagera

Brian W. Kernighan, Unix for Beginners (1979)
The most e�ective debugging tool is still careful thought, coupled with judicio-
usly placed print statements.

The author of Python, Guido van Rossum
... uses print statements for 90% of his debugging.

Jedan od osnovnih razloga ...
... je navika uz �cinjenicu da debageri nisu oduvek bili mo�cni i uspe�sni alati kao
�sto su sada.
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Print umesto debagera

Prevaziden stav

• Sa printom je potrebno prevesti ponovo program (build mo�ze da traje
dosta dugo)

• Umetanje poziva funkcije �stampanja remeti memoriju i mo�ze da maskira
gre�sku

• �Stampanjem se ne mo�ze videti vrednost svih interesantnih aspekata pro-
grama niti se mo�ze zaustaviti program

• �Stampanje je stati�cka aktivnost (za bilo kakvu izmenu ili dodatak po-
trebno je ponovo prevesti i pokrenuti program), a ta�cke prekida se mogu
postavljati i uklanjati u fazi debagovanja

Print umesto debagera

Iako prevaziden stav, i dalje se koristi...

• Neznanje

• Nekada i nema alternativu: ukoliko ne postoji debager za odredenu plat-
formu ili sistem

• Nekada debager ne uspeva da odradi posao jer maskira gre�sku

• ...

2 Profajliranje

2.1 Osnovni pojmovi

Testiranje performansi i optimizacija

Performanse

• Va�zan deo testiranja performansi obuhvata merenje vremenske i memorij-
ske e�kasnosti programa

• Ukoliko program ne zadovoljava postavljene kriterijume, potrebno je na�ci
uzrok i izvr�siti optimizaciju

Optimizacija

• Proces optimizacije je neizostavan deo razvoja softvera.

• Da bi se uo�cili delovi koda koji treba da se pobolj�saju i optimizuju, koriste
se pomo�cni alati, profajleri, koji generi�su informacije na osnovu kojih se
donose odluke o optimizacijama.
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Profajliranje

Profajliranje
Profajliranje predstavlja vid dinami�cke analize koda �ciji je rezultat skup poda-
taka dobijen izvr�savanjem programa sa odredenim ulaznim podacima. Profaj-
liranje se zasniva na intrumentalizaciji, tj na ubacivanju dodatnih instrukcija u
program kako bi se prikupili podaci o programu za vreme njegovog izvr�savanja.

Pro�l

Pro�l

• Podaci dobijeni profajliranjem predstavljaju pro�l programa.

• �Zeljeni podaci o programu obuhvataju, na primer, frekvencije izvr�savanja
funkcija ili blokova koda, procenat utro�senog vremena u bloku koda, po-
datke o alokaciji memorije...

• Ovi podaci poma�zu u otkrivanju dela koda koji se �cesto izvr�sava, odredivanju
pokrivenosti koda datim ulazima, pro�sirivanju skupa testova i u re�savanju
jo�s mnogih drugih problema.

Pro�l

Merenja i rezultati

• Merenja se naj�ce�s�ce odnose na broj izvr�savanja odredenog dela koda ili
vreme provedeno u tom delu koda.

• Va�zno je napomenuti da tokom programa upravljaju konkretni ulazi i da
razli�citi ulazi daju razli�cite rezultate profajliranja.

• Da bi se donosile odluke o optimizaciji na osnovu profajliranja, va�zna je
pretpostavka da izvr�savanje u okviru kojeg se vr�si profajliranje re�ektuje
realnu upotrebu programa, odnosno da su skupljeni podaci na osnovu
relevantnih ulaznih podataka ili da su skupljeni podaci na osnovu vi�se
razli�citih skupova ulaznih podataka. U suprotonom, mogu se doneti po-
gre�sne odluke.

Testiranje performansi i optimizacija

Optimizacija

• Optimizaciju na osnovu rezultata profajliranja mo�ze vr�siti �covek, a mo�ze
se sprovoditi i automatski.

• Automatska optimizacija mo�ze da napravi va�zna pobolj�sanja u e�kasnosti
koda, ali samo �covek mo�ze da su�stinski izmeni algoritam koji se koristi u
implementaciji.

• Obe vrste optimizacija su va�zne i zapravo imaju razli�cite domete.
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Testiranje performansi i optimizacija

Optimizacija

• Automatska optimizacija mo�ze da se sprovodi u fazi izvr�savanja koda ili
u fazi kompilacije

• Optimizacija u fazi kompilacije koristi informacije dobijene profajliranjem
da bi se generisala nova e�kasnija izvr�sna verzija.

• Optimizacija u fazi izvr�savanja korisiti informacije koje se dobijaju pro-
fajliranjem da bi se donele odluke o tome da se neki delovi izvr�snog koda
optimizuju u fazi izvr�savanja

Potrebna podr�ska

Podr�ska profajliranju

• Profajliranje mo�ze da bude samo softversko, mo�ze da ima podr�sku u okviru
hardvera, ili da bude kombinacija hardverskog i softverskog profajliranja

• Podr�ska hardvera u profajliranju omogu�cava ve�cu e�kasnost profajliranja
kao i ve�ci opseg podataka dobijenih na osnovu profajliranja.

• Za neka merenja neophodna je hardverska podr�ska, na primer, za merenje
broja proma�saja u ke�s memoriji ili za merenje utro�senog vremena zbog
�cekanja proto�cne obrade (engl. pipline stall) neke instrukcije.

Instrumentalizacija

Najva�znije osobine koje dobra instrumentalizacija treba da zadovolji
su:

1. Prikuplja samo potrebne podatke.

2. Ne uti�ce na funkcionalnost programa.

3. Ne usporava previ�se rad programa.

Prvi uslov je va�zan jer zahtev za previ�se podataka dodatno usporava program
i samu njihovu obradu, dok premalo informacija mo�ze biti bezna�cajno. Drugi
uslov isti�ce da ukoliko dodata instrumentalizacija uti�ce na funkcionalnost pro-
grama onda prikupljeni podaci ne�ce oslikavati pravi na�cin njegovog rada. Po-
slednji uslov zavisi od tipa aplikacije i njega mo�zemo kontrolisati u zavisnosti
od granulacije, to jest od delova programa koji se instrumentalizuju.

Ograni�cenja profajliranja

Iako postoje mnogi metodi za intrumentalizaciju programa postoje
odredene situacije gde ih ne mo�zemo lako koristiti.

• Na primer, sistemi u realnom vremenu imaju vrlo stroga vremenska ograni�cenja
koja se profajliranjem mogu poremetiti (prekr�siti) i time izazvati �stetu

• Problem mogu da budu i memorijska ograni�cenja uredaja. Dodatni k�od
za instrumentalizaciju i njeno rukovanje mo�ze uve�cati program tako da on
ne mo�ze da stane na uredaj.
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Instrumentalizacija

Instrumentalizacija (engl. instrumentation)

• Instrumetalizacija se mo�ze podeliti na osnovu toga kako se nove instrukcije
ubacuju u program:

� Mo�ze je izvr�siti sam programer, manuelnim dodavanjem dodatnih
linija na �zeljena mesta u kodu

� Mo�ze se izvr�siti automatski u razli�citim fazama.

• U okviru automatske instrumentalizacije,

� Istrumentalizaciju mo�ze da sprovede kompajler i/ili linker,

� Istrumentalizacija mo�ze da se ubaci u ve�c iskompajlirani program.

� Istrumentalizacija mo�ze da se ubaci za vreme izvr�savanja programa.

2.2 Osnovne vrste profajliranja

Osnovne vrste profajliranja

�Zeljeni podaci
Naj�ce�s�ce se prikupljaju informacije o koli�cini izvr�savanja odredenih delova koda
kako bi se prilikom optimizacije obratila pa�znja ba�s na te delove. Ukoliko opti-
mizujemo deo koda koji se retko izvr�sava, to ne�ce zna�cajno uticati na celokupne
performanse. Najbitnije informacije su

1. Sekvence blokova koje se naj�ce�s�ce izvr�savaju

2. Instrukcije (blokovi) koje se naj�ce�s�ce izvr�savaju

Osnovne vrste profajliranja

Na osnovu �zeljenih podataka, vrste profajliranja se mogu podeliti na

1. Profajliranje putanje (engl. path pro�ling).

2. Profajliranje grana (engl. edge pro�ling).

3. Profajliranje blokova (engl. basic-block pro�ling).

U okviru profajliranja postavljamo broja�ce kojima utvrdujemo koliko se puta
neki dogadaj desio prilikom izvr�savanja programa. Dobijeni pro�li se mogu
koristiti za kompajlerski zasnovane optimizacije i za utvrdivanje pokrivenosti
koda testovima.
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Profajliranje putanja

Profajliranje putanja

• Profajliranje putanja je slo�zen vid profajliranja kojim se dobijaju infor-
macije o naj�ce�s�ce kori�s�cenim putanjama kroz program.

• Ova vrsta pro�la u sebi sadr�zi i informacije o pro�lima grana i blokova.

• Zahteva kompleksne algoritme i najvi�se uti�ce na performanse izvr�savanja
prilikom profajliranja.

Pro�l dobijen profajliranjem blokova (a) i profajliranjem grana (b)

Profajliranje blokova

Profajliranje blokova

• Blokovi mogu biti funkcije ili deo koda u kome se ne nalaze instrukcije
grananja ili skokova.

• Profajliranjem blokova broji se ukupan broj izvr�savanja svakog bloka

• Naivni algoritam: mo�ze se ostvariti tako �sto se u svaki blok ume�ce broja�c
�cime se dobijaju precizne informacije o broju izvr�savanja blokova, ali se i
prili�cno usporava sistem.

• Ovaj na�cin profajliranja ne daje informacije o tome koje su putanje kroz
program naj�ce�s�ce kao ni koji su prelazi izmedu blokova �cesti

Profajliranje grana

Profajliranje grana

• Grana predstavlja prelazak koji se ostvaruje instrukcijom grananja ili
skoka kojom se prebacuje tok izvr�savanja programa iz jednog bloka u drugi.

• Profajliranjem grana mogu se dobiti i podaci koji se dobijaju profajlira-
njem blokova.

• Broj izvr�savanja svakog bloka mo�ze se sra�cunati pomo�cu broja�ca grana
tako �sto sumira sve grane koje ulaze u blok.

• Naivni algoritam: za svaku naredbu skoka ume�ce se broja�c
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Profajliranje grana

E�kasnije re�senje

• Profajliranje grana mo�ze da se implementira zna�cajno e�kasnije, pod pret-
postavkom da se radi u fazi kompilacije programa.

• Jedno takvo re�senje prvi je teoretski uveo Donald Knut (engl. Donald
Knuth) i on je pokazao da je broj umetnutih broja�ca u njegovom re�senju
minimalan.

Knutov algoritam

Knutov algoritam profajliranja grana

• Najpre je neophodno napraviti graf kontrole toka (engl. control �ow graph),
u kojem svaki �cvor predstavlja blok instrukcija, a grana naredbu skoka ili
grananja.

• Za ovaj graf potrebno je napraviti razapinju�ce stablo (engl. spanning tree).
Broj grana u razapinju�cem stablu je v − 1, gde je v broj �cvorova grafa.

• Granama koje ne pripadaju dobijenom stablu treba dodati broja�c.

• Broj izvr�savanja grana koje ne sadr�ze broja�c se mo�ze izra�cunati na osnovu
sra�cunatih vrednosti

Podsetnik

Razapinju�ce stablo
Razapinju�ce stablo je podskup grafa G koji sadr�zi sve �cvorove pokrivene sa
minimalnim mogu�cim brojem grana. Razapinju�ce stablo ne sadr�zi cikluse i
ne mo�ze biti nepovezano. Po de�niciji, svaki povezan neusmeren graf G ima
najmanje jedno razapinju�ce stablo.

Profajliranje grana

E�kasnije re�senje

• Knutovo re�senje mo�ze istrumentalizovati isti broj grana ali na razli�cite
na�cine, jer standardni algoritam ra�cunanja razapinju�ceg stabla mo�ze vra-
titi razli�cita stabla u zavisnosti od redosleda obrade grana.

• Optimalno razapinju�ce stablo je ono stablo kod kojeg se grane najve�ci broj
puta izvr�savaju (ali ba�s tu informaciju zapravo tra�zimo!)

• Tomas Bal (engl. Tomas Ball) i D�zejms Larus (engl. James R. Larus) su
osmislili na�cin kako da se proceni koji skup grana je optimalan, tj kako da
se kori�s�cenjem jednostavne stati�cke analize instrumentalizuju one grane
za koje se predvida da �ce se najmanje puta izvr�siti.
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Profajliranje grana

2.3 Profajliranje uzimanjem uzoraka

Odnos kvalitet � cena

Vreme profajliranja vs e�kasnost izvr�savanja

• Postizanje pravog poretka izmedu vremena utro�senog prilikom profajlira-
nja i same dobiti na osnovu dobijenih pro�la je od izuzetne va�znosti.

• Profajliranjem se u prvim koracima dobijaju veliki rezultati, a kako se sve
vi�se optimizuje program to ga je te�ze dodatno optimizovati

• Zato se u prvim koracima mogu koristiti i manje precizne tehnike, a kasnije
je potrebno koristiti sve preciznije tehnike.

Profajliranje uzimanjem uzoraka

Profajliranje uzimanjem uzoraka (engl. sample based pro�ling)

• Potrebno je smanjiti usporavanje programa instrumentalizacijom.

• Jedan od e�kasnih na�cina koji znatno smanjuje optere�civanje programa je
uzimanjem uzorka (engl. sampling).

• Ova tehnika ne odreduje na�cin instrumentalizacije, ve�c samo
kako smanjiti njene tro�skove.

• Uzimanje uzoraka se jako �cesto koristi. Na primer, to je podrazumevan
metod profajliranja za Visual Studio Pro�ling Tools

Profajliranje uzimanjem uzoraka

Profajliranje uzimanjem uzoraka

• Uzimaju se ½slike� programa u odredenim vremenskim intervalima i od
njih pravi pro�l programa.

• Rezultat ovakvog pristupa je znatno manje optere�cenje programa, ali kao
posledicu ima smanjenu ta�cnost dobijenih podataka.
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• Za dobro izabrane intervale merenja preciznost ove metode mo�ze da bude
veoma visoka

• Medutim, ukoliko vremenski intervali nisu dobro odabrani mo�ze se desiti
da se ne zabele�zi odredeni dogadaj.

• Naj�ce�s�ce se koristi za pronala�zenje najfrekventnijih dogadaja.

• Primer: uzimanje slika stanja na steku

Algoritam uzorkovanja

Duplirani i proveravaju�ci k�od

• Pored osnovnog koda pravimo duplikat koji �ce sadr�zati instrumentalizo-
vani k�od i njega �cemo nazvati duplirani k�od.

• Orginalni k�od zovemo proveravaju�ci zato �sto se u njemu ispituje uslov koji,
ukoliko je ispunjen, treba kontrolisano da prede u duplirani k�od. Ovim
uslovom kontroli�semo koliko vremena �ce se izvr�savati svaki od ova dva
koda.

• Kada izvr�savanje prede u duplirani k�od ono tu ostaje ograni�ceno vreme a
zatim se vra�ca u proveravaju�ci.

• Trenutak prelaska iz proveravaju�ceg u duplirani k�od se mo�ze inicirati har-
dverski, putem operativnog sistema ili softverski.

Dupliraju�ci k�od

Uslov prelaska

Time based sampling

• Fiksirani vremenski period izmedu dva uzimanja uzoraka: tajmer posta-
vlja bit, uslov proverava li je taj bit postavljen

• Period uzimanja uzoraka je ograni�cen frekvencijom tajmera �sto nije prakti�cno
za veoma �ceste dogadaje

• Kada istekne vreme, slede�ci uzorak �ce biti uzet tek kada se ponovo ispita
uslov prelaska
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Uslov prelaska

Counter-based sampling

• �Cuva se broja�c za prelaske koji se dekrementira

• Kada broja�c dode do nule, uzima se uzorak i resetuje se broja�c

• O�cekuje se da je cena ovoga mala jer se broja�c mo�ze dr�zati u ke�su

• Obezbedeno je da �ce se uzorci uzimati proporcionalno broju provera

Counter-based vs Time based sampling � Ta�cnost

Primer: Timed-based trigger every 10 ms, counter set to approx 30,000

Algoritam uzorkovanja

Duplirani i proveravaju�ci k�od

• Prikazani algoritam pove�cava potrebnu memoriju kao i vreme kompilacije.

• Mogu se instrumetalizovati samo delovi koda i postoje pro�sirene verzije
ovog algoritma koje ne prave celu kopiju koda ve�c samo onih delova koji
su vezani za instrumentalizaciju.

• Tj, za rekonstrukciju pro�la nije potrebno instrumentalizovati svaki blok
ili svaku granu

• Delimi�cnim dupliranjem mo�ze se smanjiti upotreba memorije i vreme kom-
pilacije sa potpunim zadr�zavanjem preciznosti dobijenih informacija

Delimi�cno dupliranje
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Bez dupliranja koda

Bez dupliranja koda

• Dodaje se provera ispred svakog instrumentalizovanog �cvora

• Naru�sava se svojstvo proporcionalnosti i dodaje se ve�ce optere�cenje

• Rezultati nisu isti kao kod punog ili delimi�cnog dupliranja

• Profajliranje mo�ze da se zaustavi ranije

Dupliranje i bez dupliranja - poredenje

2.4 Sanitajzeri

Kompajlerski zasnovana dinami�cka analiza

Ciljevi kompajlerske instrumentalizacije

• Instrumentalizacija mo�ze da se vr�si i sa druga�cijim ciljevima, tj cilj ne
mora da bude samo profajliranje i optimizacija koda

• Na primer, �cesta upotreba instrumentalizacije je da se pronadu gre�ske u
radu sa memorijom ili u radu sa nitima

• Primer toga su santajzeri, koji se koriste u fazi razvoja programa kao
pomo�c u detektovanju gre�saka

Kompajlerski zasnovana dinami�cka analiza

Detektovanje gre�saka u radu sa memorijom

• AddressSanitizer (ASan) u okviru Clang-a i gcc-a imaju za cilj detek-
tovanje prekora�cenja bafera i kori�s�cenje ve�c oslobodene memorije

• Instrumentalizacija je za ovakve upotrebe druga�cija i obuhvata i izmene u
adresnim prostorima izvr�savaju�ceg programa

• U proseku, instrumetalizacija u ovom slu�caju pove�cava vreme izvr�savanja
za 73% a upotrebu memorije za 340%
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Kompajlerski zasnovana dinami�cka analiza

Detektovanje gre�saka u radu sa memorijom

• (clang) Memorijski sanitajzer (engl. MemorySanitizer � MSan) je detek-
tor �citanja neincijalizovane memorije. Neincijalizovane vrednosti javljaju
se u trenutku kada se sadr�zaj memorije koja je dodeljena steku ili hipu
pro�cita pre nego �sto je u nju upisana ispravna vrednost. Ovaj tip sani-
tajzera otkriva slu�cajeve u kojima takve vrednosti uti�cu na izvr�savanje
programa.

Kompajlerski zasnovana dinami�cka analiza

Detektovanje gre�saka u radu sa nitima

• ThreadSanitizer alat u okviru Clang-a poma�ze u detketovanju problema
u radu sa nitima.

• Koristi kompajlersku instrumetalizaciju i odgovaraju�cu run-time biblio-
teku.

• Tipi�cno uspori izvr�savanje od 5 do 15 puta. Memorijsko dodatno op-
tere�cenje je od 5 do 10 puta.

3 Napredna analiza izvr�snog programa

3.1 Valgrind - distribucija

Analiza izvr�snog programa

Analiza izvr�snog programa

• Dinami�cka analiza obuhvata analizu korisni�ckog programa u izvr�savanju.

• Analiza izvr�snog programa (binarna analiza, engl. binary analysis) obu-
hvata analizu na nivou ma�sinskog koda, snimljenog ili kao objektni k�od
(nepovezan) ili kao izvr�sni k�od (povezan).

• Primer alata koji vr�si naprednu analizu je Valgrind. Usporenje koje Val-
grind name�ce izvr�savanju programa je od 5 do 100 puta, u zavisnosti od
konkretnog alata.

• Ime poti�ce iz nordijske mitologije, ne od value (vrednost) + grind (mleve-
nje)

• Izgovara se Velgrind

Dostupnost Valgrinda

Valgrind radi na slede�cim arhitekturama:

Linux - x86, AMD64, ARM,ARM64, PPC32, PPC64, S390X,MIPS32,MIPS64

Solaris - x86, AMD64

Android - ARM, ARM64,x86 (4.0 i novije), MIPS32

Darwin - x86, AMD64 (Mac OS X 10.12)
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Valgrind

Valgrind distribucija sadr�zi naredne alate:

• detektor memorijskih gre�saka Memcheck,

• pra�cenje rada dinami�cke memorije Massif,

• profajler ke�s memorije Cachegrind,

• profajler funkcija Callgrind,

• detektor gre�saka niti Helgrind i DRD.

Pokretanje: opcija --tool odreduje koji alat �ce Valgrind koristiti.

valgrind --tool=XXX ./main

3.2 Kako radi Valgrind?

Struktura Valgrinda

Valgrind se mo�ze koristiti i kao alat za pravljenje novih alata.

• Svi Valgrind alati rade na istoj osnovi, iako informacije koje se emituju
variraju.

• Alat za dinami�cku analizu koda se kreira kao dodatak, pisan u program-
skom jeziku C, na jezgro Valgrind -a.

Jezgro Valgrind-a + alat koji se dodaje = Alat Valgrind-a

• Jezgro Valgrind -a omogu�cava izvr�savanje klijentskog programa, kao i sni-
manje izve�staja koji su nastali prilikom analize samog programa.

• Informacije koje se emituju mogu se iskoristiti za otklanjanje gre�saka,
optimizaciju koda ili bilo koju drugu svrhu za koju je alat dizajniran.

Kako radi Valgrind?

Inicijalizacija

• Svaki Valgrind -ov alat je stati�cki povezana izvr�sna datoteka koja sadr�zi
k�od alata i k�od jezgra.

• Izvr�sna datoteka valgrind predstavlja program omota�c koji na osnovu --
tool opcije bira alat koji treba pokrenuti.

• Valgrind -ovo jezgro prvo inicijalizuje podsistem kao �sto su menad�zer adre-
snog prostora, i njegov unutra�snji alokator memorije i zatim u�citava kli-
jentovu izvr�snu datoteku.

• Potom se inicijalizuju Valgrind -ovi podsistemi kao �sto su translaciona ta-
bela, aparat za obradu signala, rasporediva�c niti i u�citavaju se informacije
za debagovanje klijenta, ukoliko postoje.
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Kako radi Valgrind?

Nijedan deo koda klijenta se ne izvr�sava u svom izvornom obliku

• Od tog trenutka Valgrind ima potpunu kontrolu i po�cinje sa prevodenjem
i izvr�savanjem klijentskog programa.

• Mo�ze se re�ci da Valgrind vr�si JIT (Just In Time) prevodenje ma�sinskog
koda programa u ma�sinski k�od programa dopunjen instrumentalizacijom.

• Alat u originalni k�od ume�ce operacije u svrhu instrumentalizacije, zatim
se takav k�od prevodi. Prevodenje se vr�si dinami�cki.

Kako radi Valgrind?

Translacija

• Proces prevodenja se sastoji iz ra�s�clanjivanja originalnog ma�sinskog koda u
odgovaraju�cu medureprezentaciju (engl. intermediate representation, skra�ceno
IR) koji se kasnije instrumentalizuje sa alatom i ponovo prevodi u novi
ma�sinski k�od.

• Rezultat ovog procesa se naziva translacija, koja se �cuva u memoriji i koja
se izvr�sava po potrebi.

• Jezgro tro�si najvi�se vremena na sam proces pravljenja, pronala�zenja i
izvr�savanja translacije.

Kako radi Valgrind?

Osnovni blok

• Valgrind deli originalni k�od u sekvence koje se nazivaju osnovni blokovi.

• Osnovni blok je pravolinijska sekvenca ma�sinskog koda, na �ciji se po�cetak
ska�ce, a koja se zavr�sava sa skokom, pozivom funkcije ili povratkom u
funkciju pozivaoca.

• Svaki k�od programa koji se analizira ponovo se prevodi na zahtev, poje-
dina�cno po osnovnim blokovima, neposredno pre izvr�savanja samog bloka.

• Veli�cina osnovnog bloka je ograni�cena na maksimalno �sesdeset ma�sinskih
instrukcija.

3.3 Translacija

Translacija

Koraci translacije

• U nastavku su opisani koraci koje Valgrind izvr�sava prilikom analize pro-
grama.

• Postoji osam faza translacije.

• Sve faze obavlja jezgro Valgrind -a, osim instrumentalizacije koju obavlja
alat Valgrind -a.
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Translacija

Koraci translacije

Disasembliranje - Proces prevodenja ma�sinskog koda programa u ekvivalentni
asemblerski k�od. Valgrind vr�si prevodenje ma�sinskog koda programa u
interni skup instrukcija koja se nazivaju medukod (engl. intermediate re-
presentation, skr. IR). U ovoj fazi medukod je predstavljen stablom. Ova
faza je zavisna od arhitekture na kojoj se izvr�sava.

Optimizacija 1 - Prva faza optimizacije linearizuje IR reprezentaciju. Prime-
njuju se neke standardne optimizacije programskih prevodilaca kao �sto su
uklanjanje redudantnog koda, eliminacija podizraza...

Translacija

Koraci translacije

Instrumentalizacija - Blok koda u IR reprezentaciji se prosleduje alatu, koji
mo�ze proizvoljno da ga transformi�se. Prilikom instrumentalizacije alat
u zadati blok dodaje dodatne IR operacije, kojima proverava ispravnost
rada programa.

Optimizacija 2 - Druga faza optimizacije je jednostavnija od prve, uklju�cuje
izra�cunavanje matemati�ckih izraza koji se mogu izvr�siti pre faze izvr�savanja
i uklanjanje mrtvog koda.

Izgradnja stabla - Linearizovana IR reprezentacija se konvertuje natrag u sta-
blo radi lak�seg izbora instrukcija.

Translacija

Koraci translacije

Odabir instrukcija - Stablo IR reprezentacije se konvertuje u listu instrukcija
koje koriste virtualne registre. Ova faza se takode razlikuje u zavisnosti
od arhitetkure na kojoj se izvr�sava.

Alokacija registara - Virtualni registri se zamenjuju stvarnim. Po potrebi
se uvode prebacivanja u memoriju. Ne zavisi od platforme, koristi poziv
funkcija koje nalaze iz kojih se registara vr�si �citanje i u koje se vr�si upis.

Asembliranje - Izabrane instrukcije se kodiraju na odgovaraju�ci na�cin i sme�staju
u blok memorije. Ova faza se takode razlikuje u zavisnosti od arhitekture
na koji se izr�sava.
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3.4 Valgrind - izazovi

Izazovi uspe�snog rada

Sklapanje dva procesa u jedan

• Sme�stanje dva programa u jedan proces (klijentski program i program
alata) uvodi izazove.

• Mnogi resursi se dele izmedu ova dva programa, kao �sto su registri ili
memorija.

• Sistemski pozivi se izvr�savaju bez posredstva Valgrind -a, zato �sto jezgro
Valgrind -a ne mo�ze da prati njihovo izvr�savanje u samom jezgru opera-
tivnog sistema.

Sistemski pozivi

Sistemski pozivi - podsetnik

• Programi komuniciraju sa operativnim sistemom pomo�cu sistemskih po-
ziva (engl. system calls), tj. preko operacija (funkcija) koje de�ni�se ope-
rativni sistem.

• Sistemski pozivi se realizuju pomo�cu sistema prekida: korisni�cki program
postavlja parametre sistemskog poziva na odredene memorijske lokacije
ili registre procesora, inicira prekid, operativni sistem preuzima kontrolu,
uzima parametre, izvr�sava tra�zene radnje, rezultat stavlja na odredene
memorijske lokacije ili u registre i vra�ca kontrolu korisni�ckom programu.

Sistemski pozivi

Sistemski pozivi - podsetnik
Jezgro operativnog sistema deli virtuelnu memoriju na korisni�cku memoriju i
sistemsku memoriju.

• Sistemska memorija je odredena za samo jezgro operativnog sistema, nje-
gova pro�sirenja, kao i za upravlja�cke programe.

• Korisni�cki prostor je deo memorije gde se nalaze sve korisni�cke aplika-
cije prilikom njihovog izvr�savanja. Korisni�cke aplikacije mogu da pristupe
ulazno/izlaznim uredajima, virtualnoj memoriji, datotekama i drugim re-
sursima jezgra operatvinog sistema samo koriste�ci sistemske pozive.

Sistemski pozivi

Sistemski pozivi - podsetnik

• Sistemski pozivi obezbeduju spregu izmedu programa koji se izvr�sava i
operatvinog sistema. Generalno, realizuju se na asemblerskom jeziku, ali
vi�si prograsmki jezici, poput jezika C i C++, takode omogu�cavaju reali-
zaciju sistemskog poziva.

• Program koji se izvr�sava mo�ze proslediti parametre oprativnom sistemu
na vi�se na�cina, prosledivanje parametara u registrima procesora, posta-
vljanjem parametara u memorijskoj tabeli.
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4 Valgrind - alati

4.1 Memcheck

Memcheck

Memcheck je najpoznatiji alat Valgrinda

• Memcheck je alat koji detektuje memorijske gre�ske korisni�ckog programa.
Kako ne vr�si analizu izvornog koda ve�c ma�sinskog,Memcheck ima mogu�cnost
analize programa pisanog u bilo kom jeziku.

• Program koji radi pod kontrolom Memcheck -a je obi�cno dvadeset do sto
puta sporiji nego kada se izvr�sava samostalno, zbog translacije koda.

• Izlaz iz programa je dopunjen izlazom koji dodaje sam alat Memcheck,
koji se ispisuje na standardnom izlazu za gre�ske.

Pokretanje Memcheck-a

Poziv slede�ce linije u terminalu:

valgrind --tool=memcheck ./main

Za programe pisane u jezicima C i C++
Detektuje uobi�cajne probleme u radu sa memorijom, na primer

• upisivanje podataka van opsega hipa i steka

• pristupanje memoriji koja je ve�c oslobodena

• neispravno oslobadanje hip memorije, kao �sto je duplo oslobadanje hip blo-
kova ili neuparenog kori�s�cenja funkcija malloc/new/new[] i free/delete/delete[]

• curenje memorije

Pokretanje Memcheck-a

Za programe pisane u jezicima C i C++
Takode, alat mo�ze da detektuje i

• kori�s�cenje vrednosti koje nisu inicijalizovane ili koje su izvedene od drugih
neinicijalizovanih vrednosti

• preklapanje parametara prosledenih funkcijama (npr. preklapanje src i
dst pokaziva�ca kod funkcije memcpy).
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Primer

Neinicijalizovana memorija

int main {

int x;

printf("%d\n",x);

return 0;

}

...

Memcheck

Prikaz gre�ske

• Prve tri linije se �stampaju prilikom pokretanja bilo kog alata koji je u
sklopu Valgrind -a

• Slede�ci deo nam pokazuje poruke o gre�skama koje je Memcheck prona�sao
u programu.

• Poslednja linija prikazuje rezime svih gre�saka koje je alat prona�sao i �stampa
se po zavr�setku rada.

Memcheck

Prikaz gre�ske

• U programu neinicijalizovana promenljiva mo�ze vi�se puta da se kopira,
Memcheck prati sve to, bele�zi podatke o tome, ali ne prijavljuje gre�sku.

• U slu�caju da se neinicijalizovane vrednosti koriste na na�cin da od te vred-
nosti zavisi dalji tok programa ili ako je potrebno prikaziti vrednosti nei-
nicijalizovane promenljive, Memcheck prijavljuje gre�sku.

Primer

Sistemski poziv

#include <unistd.h>

int main()

{

char* arr = malloc(10);

int* arr2 = malloc(sizeof(int));

write( 1 /* stdout */, arr, 10 );

exit(arr2[0]);

}
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Memcheck

Prikaz gre�ske

• Prva gre�ska prikazuje da parametar arr sistemskog poziva write() pokazuje
na neinicijalizovanu vrednost.

• Druga gre�ska prikazuje da je podatak koji se prosleduje sistemskom pozivu
exit() nede�nisan.

• Takode, prikazane su i linije u samom programu gde se ove vrednosti
koriste.

• U okviru LEEK SUMMARY dato je da postoje ½still reachable� bajtovi

Memcheck

Curenje memorije

• Memcheck bele�zi podatke o svim dinami�ckim blokovima koji su alocirani
tokom izvr�savanja programa pozivom funkcija malloc(), new() i dr.

• Kada program prekine sa radom, Memcheck ta�cno zna koliko memorijskih
blokova nije oslobodeno.

• Ako je opcija --leak-check uklju�cena, za svaki neoslobodeni blokMemcheck
odreduje da li je mogu�ce pristupiti tom bloku preko pokaziva�ca.

Memcheck

Curenje memorije

• Postoje dva na�cina da pristupimo sadr�zaju nekog memorijskog bloka preko
pokaziva�ca.

• Prvi na�cin je preko pokaziva�ca koji pokazuje na po�cetak memorijskog
bloka.

• Drugi na�cin je preko pokaziva�ca koji pokazuje na sadr�zaj unutar memo-
rijskog bloka.

• Drugi na�cin je �cesto problemati�can

Memcheck

Unutra�snjost bloka

• Postoji nekoliko na�cina da nastanu pokaziva�ci koji pokazuje na unutra�snjost
nekog memorijskog bloka.

• Jedan na�cin je da je postojao pokaziva�c koji je pokazivao na po�cetak bloka,
ali je namerno (ili nenamerno) pomeren da pokazuje na unutra�snjost bloka.

• Drugi na�cin je kada postoji odgovaraju�ca vrednost u memoriji, koja je u
potpunosti nepovezana i slu�cajna.
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Memcheck

Primer pokaziva�ca na memorijski blok

Na slici je prikazano devet mogu�cih slu�cajeva kada pokaziva�ci pokazuju na neke
memorijske blokove. Memcheck objedinjuje neke od ovih slu�cajeva, tako da
dobijamo naredne �cetiri kategorije.

Memcheck

Jo�s uvek dostupan (engl. Still reachable)
Ovo pokriva primere 1 i 2. Pokaziva�c koji pokazuje na po�cetak bloka ili vi�se
pokaziva�ca koji pokazuju na po�cetak bloka su pronadeni. Zato �sto postoje po-
kaziva�ci koji pokazuju na memorijsku lokaciju koja nije oslobodena, programer
mo�ze da oslobodi memorijsku lokaciju neposredno pre zavr�setka izvr�savanja pro-
grama.

Memcheck

De�ninitivno izgubljen (engl. De�nitely lost)
Ovo se odnosi na slu�caj 3. Ovo zna�ci da je nemogu�ce prona�ci pokaziva�c koji
pokazuje na memorijski blok. Blok je progla�sen izgubljenim, zauzeta memorija
ne mo�ze da se oslobodi pre zavr�setka programa, jer ne postoji pokaziva�c na nju.

Memcheck

Indirektno izgubljen (engl. Indirectly lost)
Ovo pokriva slu�cajeve 4 i 9. Memorijski blok je izgubljen, ne zato �sto ne postoji
pokaziva�c koji pokazuje na njega, nego zato �sto su svi blokovi koji ukazuju na
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njega izgubljeni. Na primer, ako imamo binarno stablo i koren je izgubljen, sva
deca �cvorovi su indirektno izgubljeni. S obzirom na to da �ce problem nestati ako
se popravi pokaziva�c na de�nitivno izgubljen blok koji je uzrokovao indirektno
gubljenje bloka, Memcheck ne�ce prijaviti ovu gre�sku ukoliko nije uklju�cena op-
cija --show-reachable=yes.

Memcheck

Mogu�ce izgubljen (engl. Possibly lost)
Ovo su slu�cajevi od 5 do 8. Pronaden je jedan ili vi�se vi�se pokaziva�ca na
memorijski blok, ali najmanje jedan od njih pokazuje na unutra�snjost memo-
rijskog bloka. To mo�ze biti samo slu�cajna vrednost u memoriji koja pokazuje
na unutra�snjost bloka, ali ovo ne treba smatrati u redu dok se ne razre�si slu�caj
pokaziva�ca koji pokazuje na unutra�snjost bloka.

Memcheck

Curenje memorije
Ako postoji zabrana prikazivanja gre�ske za odredeni memorijski blok, bez obzira
kojoj od gore pomenutih kategorija pripada, ona ne�ce biti prikazana.

Rezime curenja memorije

Izve�staj o curenju memorije

Memcheck

Prikaz gre�ske

• Ako je uklju�cena opcija --leak-check=yes, Memcheck �ce prikazati detaljan
izve�staj o svakom de�nitivno ili mogu�ce izgubljenom bloku, kao i o tome
gde je on alociran.
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• Memcheck nam ne mo�ze re�ci kada, kako ili za�sto je neki memorijski blok
izgubljen.

• Generano, program ne treba da ima nijedan de�nitvno ili mogu�ce izgubljen
blok na izlazu.

Memcheck

Kriterijumi curenja memorije

• Zbog postojanja vi�se tipova curenja memorije postavlja se pitanje koje
curenje memorije na izlazu iz programa treba da posmatramo kao ½gre�sku�,
a koju ne. Memcheck koristi slede�ci kriterijum:

� Memcheck smatra da je curenje memorije ½gre�ska� samo ako je uklju�cena
opcija --leak-check=full.

� De�nitivno i mogu�ce izgubljeni blokovi se smatraju za pravu ½gre�sku�,
dok indirektno izgubljeni i jo�s uvek dostupni blokovi se ne smatraju
kao gre�ska.

4.2 Massif

Massif

Massif je alat za analizu hip memorije korisni�ckog programa.

• Postoje odredeni scenariji curenja memorije koji ne spadaju u klasi�cne, i
takve propuste ne mo�ze detektovati Memcheck. Ovo se de�sava zato �sto
memorija nije zapravo izgubljena, pokaziva�c na nju i dalje postoji, ali ona
se vi�se ne koristi.

• Programi sa ovakvim tipom curenja memorije dovode do nepotrebnog
kori�s�cenja odredene koli�cine memorije tokom svog izvr�savanja. Massif
poma�ze u otkrivanju ba�s ovakvih curenja memorije.

• Massif ne daje samo informaciju o tome koliko hip memorije se koristi, ve�c
i detaljne informacije koje upu�cuju na to koji deo programa je odgovoran
za alociranje te memorije

Upotreba

Upotreba

• Program koji se izvr�sava pod alatom Massif radi veoma sporo. Nakon
zavr�setka rada, sve statistike su ispisane u fajl.

• Podrazumevani fajl u koji se pi�se je massif.out.<pid>, gde <pid> predsta-
vlja ID procesa. Mo�ze se promeniti fajl u kome �ce se ispisivati komandom
--massif-out-�le.

• Da bi informacije koje je Massif sakupio mogli da vidimo u �citljivom
formatu, koristimo ms_print. Na primer, ako imamo fajl massif.out.1234 :

ms_print massif.out.1234

31



Upotreba

Upotreba

• ms_print prozvodi graf koji pokazuje tro�senje memorije tokom izvr�savanja
programa, kao i detaljne informacije o razli�citim ta�ckama programa koje
su odgovorne o alokaciji memoriji.

• Kori�s�cenje razli�citih skripti za prezentaciju rezultata je namerno, jer odvaja
sakupljanje podataka od prezentacije, kao i da je mogu�ce dodati nov na�cin
prikaza podataka u svakom trenutku.

Merenje hipa

Merenje hipa je ograni�ceno

• Alat Massif meri samo hip memoriju, odnosno memoriju koja je alocirana
malloc, calloc, realloc, memalign, new, new[] i nekoliko drugih sli�cnih
funkcija.

• To zna�ci da Massif ne meri memoriju koja je alocirana sistemskim pozi-
vima kao �sto su mmap, mremap i brk.

4.3 Cachegrind

Cachegrind

Cachegrind profajler

• Cachegrind je alat koji omogu�cava softversko profajliranje ke�s memorije
tako �sto simulira i prati pristup ke�s memoriji ma�sine na kojoj se program,
koji se analizira, izvr�sava. Takode, mo�ze se koristiti i za profajliranje
izvr�savanja grana.

• On simulira memoriju ma�sine, koja ima prvi nivo ke�s memorije podeljene
u dve odvojene nezavisne sekcije: I1 - sekcija ke�s memorije u koju se
sme�staju instrukcije i D1 - sekcija ke�s memorije u koju se sme�staju podaci.

• Drugi nivo ke�s memorije koju Cachegrind simulira je objedinjen - L2. Ovaj
na�cin kon�guracije odgovara mnogim modernim ma�sinama.

Cachegrind

Cachegrind profajler

• Postoje ma�sine koje imaju i tri ili �cetiri nivoa ke�s memorije. U tom slu�caju,
Cachegrind simulira pristup prvom i poslednjem nivou.

• Generalno gledano, Cachegrind simulira I1, D1 i LL (poslednji nivo ke�s
memorije).

• Cachegrind prikuplja naredne statisti�cke podatke o programu koji anali-
zira (skra�cenice koje se koriste dalje u tekstu su date u zagradama):
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Cachegrind

Podaci o �citanjima instrukcija iz ke�s memorije uklju�cuju slede�ce sta-
tistike

Ir - ukupan broj izvr�senih instrukcija

I1mr - broj proma�saja �citanja instrukcija iz ke�s memorije nivoa I1

ILmr - broj proma�saja �citanja instrukcija iz ke�s memorije nivoa LL

Cachegrind

Podaci o �citanjima instrukcija iz ke�s memorije uklju�cuju slede�ce sta-
tistike

Dr - ukupan broj �citanja memorije

D1mr - broj proma�saja �citanja nivoa ke�s memorije D1

DLmr - broj proma�saja �citanja nivoa ke�s memorije LL

Cachegrind

Podaci o �citanjima instrukcija iz ke�s memorije uklju�cuju slede�ce sta-
tistike

Dw - ukupan broj pisanja u memoriji

D1mw - broj proma�saja pisanja u nivo ke�s memorije D1

DLmw - broj proma�saja pisanja u nivo ke�s memorije LL

Cachegrind

Statistike

• Statistika se prikuplja na nivou celog programa, kao i pojedina�cno na nivou
funkcija.

• Na modernim ma�sinama L1 proma�saj ko�sta oko 10 procesorskih ciklusa,
LL proma�saj ko�sta oko 200 procesorskih ciklusa.

Cachegrind

Kori�s�cenje Cachegrind-a

• Program koji �zelimo da analiziramo pokre�cemo Cachegrind -om.

• Na standardni izlaz se ispisuju sumarne informacije, dok se detaljne infor-
macije upisuju u cachegrind.out.<pid>, gde pid predstavlja jedinsteveni
identi�kator procesa koji se izvr�sio.

• Alat grupi�se sve tro�skove po fajlovima i funkcijama kojima ti tro�skovi
pripadaju.
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• Globalna statistika se ra�cuna prilikom prikaza rezultata. Na ovaj na�cin
se �stedi vreme. Funkcije koje simuliraju pristup ke�s memoriji se pozivaju
jako �cesto, tako da bi dodavanje jo�s nekoliko instrukcija koje sabiraju,
znatno usporilo i ovako sporo izvr�savanje alata.

Cachegrind

Izve�staj alata Cachegrind

Cachegrind

Kori�s�cenje Cachegrind-a

• Generisani fajl je �citljiv, ali je bolje je koristiti alat cg_annotate koji nam
lep�se prikazuje detaljan izve�staj.

• Alat cg_merge sumira u jednu datoteku vi�se izlaza dobijenih vi�sestrukim
pokretanjem Cachegrind -a nad istim programom. Tu datotetku koristimo
kao ulaz u cg_annotate.

• Alat cg_di� pravi razliku izmedu vi�se izlaza iz alata Cachegrind, koje
takode mo�zemo da koristimo kao ulaz u alat cg_annotate.

Callgrind

Profajler Callgrind

• Callgrind je alat koji generi�se listu poziva funkcija korisni�ckog programa
u vidu grafa.

• U osnovnim pode�savanjima sakupljeni podaci sastoje se od broja izvr�senih
instrukcija, njihov odnos sa linijom u izvr�snom kodu, odnos pozivaoc/pozvan
izmedu funkcija, kao i broj takvih poziva.

• Dodatno mo�ze da vr�si analizu upotrebe ke�s memorije i profajliranje grana
programa sli�cno kao kod Cachegrinda.
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4.4 Callgrind

Callgrind

Profajler Callgrind

• Kada se koristi Valgrind, vr�si se kompilacija programa za debug mod,
kako bi bile prisutne debag informacije koje olak�savaju pra�cenje stanja
programa.

• Ali, za razliku od normalnog kori�s�cenja debagera ili Valgrinda, za pozve
Callgrinda (kao i Cachegrinda) kompilacija treba da bude sa optimizaci-
jom, jer nema smisla profajlirati k�od koji je druga�ciji od onoga koji �ce se
normalno izvr�savati.

Callgrind

Callgrind komande

• Podaci koji se analiziraju se zapisuju u fajl nakon zavr�setka rada programa
i alata.

• Podr�zane komande su:

callgrind_annotate - na osnovu generisanog fajla prikazuje listu funk-
cija. Za gra��cku vizuelizaciju preporu�cuju se dodatni alati KCac-
hegrind, koji olak�sava navigaciju ukoliko Callgrind napravi veliku
koli�cinu podataka.

callgrind_control - ova komanda omogu�cava interaktivnu kontrolu i
nadgledanje programa prilikom izvr�savanja. Mogu se dobiti informa-
cije o stanju na steku, mo�ze se takode u svakom trenutku generisati
pro�l.

Callgrind

Ekskluzivni i inkuzivni pristup

• Alat Cachegrind sakuplja podatke, odnosno broji dogadaje koji se de�savaju
direktno u jednoj funkciji. Ovaj mehanizam sakupljanja podataka se na-
ziva ekskluzivnim.

• Alat Callgrind pro�siruje ovu funkcionalnost tako �sto propagira cenu funk-
cije preko njenih granica. Na primer, ako funkcija foo poziva funkciju
bar, cena funkcije bar se dodaje funkciji foo. Kada se ovaj mehanizam
primeni na celu funkciju, dobija se slika takozvanih inkluzivnih poziva, gde
cena svake funkcije uklju�cuje i cene svih funkcija koje ona poziva, direktno
ili indirektno.
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Callgrind

Callgrind profajliranje

• Zahvaljuju�ci grafu poziva, mo�ze da se odredi, po�cev�si od main funkcije,
koja funkcija ima najve�cu cenu poziva.

• Pozivaoc/pozvan cena je izuzetno korisna za pro�lisanje funkcija koje
imaju vi�se poziva iz raznih funkcija, i gde imamo priliku optimizacije na�seg
programa menjaju�ci k�od u funkciji koja je pozivaoc, ta�cnije redukovanjem
broja poziva.

4.5 Helgrind i DRD

Helgrind i DRD

Helgrind i DRD

• Helgrind otkriva gre�ske sinhronizacije prilikom upotrebe modela niti PO-
SIX.

• DRD je alat za detekciju gre�saka u C i C++ programima koji koriste
vi�se niti, radi za svaki program koji koristi niti POSIX standarda ili koji
koriste koncepte koji su nadogradeni na ovaj standard.

• Alati DRD i Helgrind ne koriste iste algoritme za otkrivanje gre�saka, sa-
mim tim ne otkrivaju iste tipove gre�ska, iako imaju veliki broj poklapanja.

Helgrind i DRD

Gre�ske koje alati otkrivaju u kori�s�cenju API-ja POSIX niti:

• gre�ske u otklju�cavanju muteksa - kada je muteks neva�ze�ci, nije zaklju�can
ili je zaklju�can od strane druge niti

• gre�ske u radu sa zaklju�canim muteksom - uni�stavanje neva�ze�ceg ili za-
klju�canog muteksa, dealokacija memorije koja sadr�zi zaklju�can muteks

• gre�ske prilikom kori�s�cenja funkcije pthread_cond_wait - prosledivanje ne-
zaklju�canog, neva�ze�ceg ili muteksa koga je zaklju�cala druga nit

• gre�ske sa pthread barrier - neva�ze�ca ili dupla inicijalizacija, �cekanje na
objekat koji nije nikada inicijalizovan...

Helgrind i DRD

Gre�ske koje alati otkrivaju

• Mrtvo blokiranje kao posledica problema u redosledu zaklju�cavanja

• Pristup memoriji bez adekvatnog zaklju�cavanja i sinhornizacije

• DRD � zadr�zavanje katanca i la�zno deljenje
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