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Stati�cka analiza

Stati�cka analiza je ...
... analiza koda bez njegovog izvr�savanja sa ciljem pronala�zenja defekata u kodu.

Stati�cka analiza mo�ze biti ...
... u obliku pregleda ili automatizovana.

1 Pregledi koda

Stati�cka analiza � pregledi koda

Pregledi koda (engl. code review)

• Pregledi obuhvataju ljudske kontrole koda naj�ce�s�ce pre nego �sto k�od ude
u glavni repozitorijum

• Pregledima se otkrivaju razne vrste gre�saka

• Cilj pregleda je pove�canje kvaliteta koda, kako smanjivanjem broja gre�saka,
tako i po pitanju po�stovanja pravila kodiranja i dokumentovanja koda

• Pregledima se ostvaruju i razni drugi ciljevi

• Pregledi ne mogu da garantuju da gre�ske ne�ce proma�ci



�Sta se pregleda?

Pregledi daju odgovore na razna pitanja...

• Da li postoje neke o�cigledne logi�cke gre�ske u kodu?

• Ako se posmatraju zahtevi koji su postavljeni, da li su svi slu�cajevi pokri-
veni i u potpunosti implementirani?

• Da li su novi testovi koji se dodaju dovoljni za nov k�od?

• Da li postoje�ci testovi treba da se promene da bi se uzele u obzir nove
promene?

• Da li novi kod prati op�sti stil programiranja na projektu?

• Da li je mogu�ce bolje dizajnirano ili kvalitetnije implementirano re�senje
(npr polimor�zam umesto if-ova, postoje�ce implementacije funkcija ili bi-
bliote�cke funkcije umesto novo-napisanih funkcija...)?

Da li je mogu�ce bolje dizajnirano ili kvalitetnije implementirano re�senje?

• Potrebno je preimenovati sve promenljive. Imenovanje je nekonzistentno
(velika i mala slova) i nedeskriptivno (nije jasan smisao promenljivih).

• Kod treba da bude konzistentno formatiran (u nekim izrazima postoji a u
nekim ne postoji blanko izmedju operatora).

• Koristi se neinicijalizovana promenljiva b - verovatno je u pitanju gre�ska.

• Izra�cunavanje je ponovljeno, li�ci na obim i povr�sinu pravougaonika � bilo
bi dobro izra�cunavanje izdvojiti u odgovaraju�ce funkcije.

Da li je mogu�ce bolje dizajnirano ili kvalitetnije implementirano re�senje

• Formatiranje je jako nepregledno, potrebno je propustiti kod kroz odgo-
varaju�ci alat za formatiranje

• Kako je u pitanju kod koji ra�cuna maksimum tri broja, bolje koristiti
funkciju max, npr max(a,max(b,c)) ili standardni algoritam za ra�cunanje
maksimuma
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Da li je mogu�ce bolje dizajnirano ili kvalitetnije implementirano re�senje

• Sama implementacija bi mogla da se pobolj�sa na razne na�cine (const
u argumentima, provera pre prvog derefernciranja kako ne bi do�slo do
dereferenciranja null pokaziva�ca, kastovanje da rezultat funkcije bude tipa
int)

• Ipak, najbolje bi bilo ne koristiti tu funkciju ve�c koristiti bibliote�cku funk-
ciju strcmp

Va�znost pregleda

Case study
One of our customers set out to test exactly how much money the company
would have saved had they used peer review in a certain three-month, 10,000-
line project with 10 developers. They tracked how many bugs were found by
QA and customers in the subsequent six months. Then they went back and had
another group of developers peer-review the code in question. Using metrics
from previous releases of this project they knew the average cost of �xing a
defect at each phase of development, so they were able to measure directly
how much money they would have saved. The result: Code review would have
saved half the cost of �xing the bugs. Plus they would have found 162 additional
bugs.

Vrste pregleda koda

U skladu sa nivoom formalnosti ...
... pregledi mogu da budu vi�se ili manje formalni

1.1 Formalni pregledi

Formalni pregledi

Formalni pregledi (engl. formal inspections)

• Formalni pregledi obuhvataju grupne sastanke (3-6 osoba) na kojima se
diskutuje o kodu i rade pregledi (�cesto od�stampanog koda).

• To je dosta skupo i vremenski zahtevno, sve manje se koristi jer iako se na
ovaj na�cin mo�ze prona�ci najve�ci broj defekata u kodu, ovo zahteva previ�se
vremena i anga�zovanja, a ve�cina �rmi to ne mo�ze da priu�sti.
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1.2 Neformalni pregledi

Neformalni pregledi koda

Podela neformalnnih pregleda koda

• Neformalni pregledi mogu da budu vi�se i manje neformalni

• Osnovne vrste neformalnih pregleda:

� pregled preko ramena (engl. over-the-shoulder reviews),

� pregled preko mejla (engl. e-mail pass-around),

� pregled preko alata za pregled koda (engl. tool-assisted reviews),

� programiranje u paru (engl. pair-programming).

Neformalni pregledi

Pregled preko ramena

• Naj�ce�s�ci i najneformalniji vid pregleda: programer obja�snjava pregleda�cu
�sta je u kodu i za�sto

• Mo�ze da se obavi i preko interneta i deljenog desktopa, tj ne mora u�zivo
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Neformalni pregledi

Pregled preko ramena

• Najjednostavniji vid, najmanje organizaciono zahtevan, dodatno omogu�cava
i razmenu ideja koje ne bi bile razmenenjene pisanim putem

• Problemi: nemogu�ce je ispratiti �sta je pregledano, a �sta nije, mogu�ce je
propustiti neku izmenu ikao je prime�ceno da treba da se uradi, i iako se
konstatuju neki defekti i ako se sprovede akcija da se ti defekti isprave,
mogu�ce je da se to uradi pogre�sno ili da se uvedu novi defekti (nakon
pregleda nema ponovnih provera)

Neformalni pregledi

Pregled preko mejla

• Izmena stigne mejlom pregleda�cima

• Lak�se ukoliko je pregleda�c na drugoj lokaciji

• Mo�ze da bude pre nego �sto kod ude u repozitorijum ili automatski da se
po�salje nakon �sto kod ude u repozitorijum

• I jedna i druga varijanta ima svoje prednosti i mane

• Dugo je ovo bio jedan od naj�ce�s�cih vrsta pregleda

• Prevaziden, jer se sada koriste razli�citi alati koji prevazilaze probleme koji
na ovaj na�cin nastaju.
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Neformalni pregledi

Pregled preko alata za pregled koda

• Mo�ze biti razli�citog nivoa formalnosti

• Sastavni deo ve�cine agilnih metodologija razvoja softvera

• Pregledi obuhvataju provere koda od strane jednog ili vi�se programera pre
nego �sto k�od ude u repozitorijum.

• Za preglede su obi�cno zadu�zeni iskusniji programeri

• Veliki broj alata za podr�sku: Phabricator, Gerrit, Collaborator, GitLab
...
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Proces pregledanja koda

Izmene koda na lokal-
nom repozitorijumu,
lokalno testiranje

Generisanje di� dato-
teke koja sadr�zi izmene

Postavljanje za-
hteva za pregledanje

�Cekanje na povratnu in-
formaciju od pregleda�ca

Zahtev za
izmenom

Menjanje k�oda u
skladu sa pre-

dlo�zenim izmenama

Generisanje nove
di� datoteke i slanje
zahteva za pregled

Potvrdivanje iz-
mena na globalnom
repozitorujumu

Ozna�cavanje predloga
za izmenu kao prihva�cen

da

ne

Primer - Phabricator
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Primer - Phabricator

Primer - Phabricator

Primer - Phabricator
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Neformalni pregledi

Programiranje u paru

• Programiranje u paru se mo�ze smatrati specijalnom vrstom pregleda

• Programiranje u paru nije uvek prisutno pa se ova vrsta pregleda ne mo�ze
uvek koristiti

• Programiranje u paru vodi ka kvalitetnijem kodu, ali nekada programeri
koji rade zajedno isto razmi�sljaju i zajedno previdaju gre�ske pa su zato
eksterni pregledi ipak neophodni.

1.3 Uticaj pregleda

Dodatni uticaji pregleda

Uticaj pregleda na programere

• Pravilo (zahtev) da se k�od pregleda pre nego �sto se ubaci u repozitorijum
garantuje da k�od ne mo�ze da ude u repozitorijum nepregledan.

• Znanje da �ce k�od biti pregledan od strane nekoga u timu, uti�ce pozitivno
i na programere tako da se u�cini dodatan trud da se sve proveri, dobro
dizajnira i da se po�stuju pravila kodiranja.

• Pregledi se rade da se provere one stvari koje ma�sina (automatsko testira-
nje) ne mo�ze da proveri i spre�cava lo�se odluke i lo�sa re�senja da zagaduju
osnovnu liniju razvoja (�stiti vas od drugih i druge od vas!)

Razmena znanja u oba pravca

Mentorisanje novih programera

• Kada se pridru�ze novi �clanovi timu potrebno je da ih neko iskusniji podu�ci.
Pregledi poma�zu konverzaciju o kodu. �Cesto timovi imaju svoje skriveno
znanje o kodu koje se ispolji tek za vreme pregleda.

• Iako su pregledi prvenstveno od strane iskusnijih programera koji pregle-
daju posao mladih programera, pregledi treba da se vr�se na svaku stranu.
Na primer, novi �clanovi tima, sa sve�zim pogledom na stvari i novom per-
spektivnom, mogu da otkriju neke stare propuste i lo�se delove koda na
koje su se svi navikli i zbog navike ih ne prime�cuju.

Uloga pregleda u sticanju znanja

Put ka savladivanju koda projekta

• Pregledi koda poma�zu programeru da savlada celokupan k�od projekta,
kao i da br�ze usvoji nove tehnologije i tehnike

• Kako pregledi izla�zu programera novim idejama i tehnologijama, na taj
na�cin programer u�ci da stvara sve bolji k�od.
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Agilni razvoj softvera

Deljenje znanja
Svi �clanovi tima imaju koristi od pregleda bez obzira na razvojnu metodologiju.
Agilni timovi, dodatno, mogu da imaju dodatne koristi jer njihov posao se
na taj na�cin decentralizuje u okviru tima. Su�stina je da ne postoji jedinstvena
li�cnost koja zna speci��cnosti nekog dela koda, ve�c su svi u sve upu�ceni. Pregledi
omogu�cavaju i poma�zu �sirenje znanja o kodu u okviru tima.

Za�sto je decentralizacija va�zna?
Niko ne voli da bude jedinstveni kontakt za deo koda (npr, ne mo�ze da ode na
du�zi odmor zbog toga). Takode, niko ne voli da treba da preuzme rad na tudem
kodu, posebno ako je u pitanju nekakva hitna situacija. Pregedi deljenjem
znanja kroz tim omogu�cavaju da svaki �clan tima mo�ze da preuzme i nastavi
svaki posao.

1.4 E�kasno pregledanje

11 pravila e�kasnog pregledanja

11 pravila e�kasnog pregledanja

• Pregledaj manje od 200-400 linija koda od jednom

• Imaj za cilj brzinu pregledanja koja je manja od 300-500 linija po satu

• Planiraj dovoljno vremena za odgovaraju�ce, sporo pregledanje, ali nikako
vi�se od 60 d0 90 mintua

• Postaraj se da autori obele�ze kod pre nego �sto pregled po�cne

• Napravi ciljeve pregledanja koda koji se mogu kvanti�kovati i prati metrike
kako bi mogao da unapredi�s svoj proces pregledanja

• Koristi liste provera koje treba da uradi�s, jer se na taj na�cin zna�cajno
popravlja rezultat pregleda i za autora i za pregleda�ca

11 pravila e�kasnog pregledanja

11 pravila e�kasnog pregledanja

• Proveri da su uo�ceni defekti stvarno i popravljeni

• Neguj dobru kulturu pregleda koda u kojoj se pronala�zenje defekata gleda
pozitivno

• Budi svesan efekta ½Velikog brata� (Programer mo�ze ste�ci utisak da ga
neko stalno posmatra, pogotovo ako radi sa alatima za pregledanje. Mo�ze
da misli da �ce statistike biti iskori�s�cene protiv njega i mo�ze se fokusirati
na pobolj�sanje statistika umesto na pobolj�sanje koda)

• Ukoliko ne mo�ze�s da postigne�s pregled celog koda, pogledaj bar njegov
deo (zbog bene�ta koji donosi ½ego� efekat � svako ula�ze dodatni trud
kada zna da �ce njegov k�od neko pregledati)

• Usvoji proces pregleda koda koji koristi alate za pregled koda
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2 Automatska stati�cka analiza

Stati�cka analiza

Automatska stati�cka analiza
Automatska analiza koda bez njegovog izvr�savanja sa ciljem pronala�zenja defe-
kata u kodu.

Automatska stati�cka analiza

• Simboli�cko izvr�savanje

• Proveravanje modela

• Apstraktna interpretacija

• Analiza vodena kontra-primerima

3 Literatura

Literatura

Linkovi na literaturu

• Metode za pregled koda i njihov zna�caj

• Best Kept Secrets of Peer Code Review

• Why code reviews matter (and actually save time!)

• 11 proven practices for more e�ective, e�cient peer code review

• Overcoming Pre-Commit Code Review Challenges
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http://www.verifikacijasoftvera.matf.bg.ac.rs/vs/predavanja/04_staticka_analiza_pregledi/01_PreglediKoda_JankovicMilicevicSavicicSpasic.pdf
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