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1 Uvod u simbolic¢ko izvrSavanje

1.1 Simboli¢ko izvrsavanje kroz primer

Konkretno izvrSavanje

int foo(int i){
intj=2*;
i=i++;
i=i*j;
if(i<1)

i= -i;

return i;

Simboli¢ko izvrsavanje

int foo(int i){
intj=2%;
i =i++;
i=i*j;

if(i<1)
i= -

I

return i;

i=1
i=1,j=2
i=2,j=2
i=4,j=2
return 4

Ir'nput

i= iinput! J = 2* iinpur

i= iinpur+ 1' J = 2* iinput

i = 2* i[nput I\2 + 2* iinput



Simboli¢ko izvrSavanje

int foo(int i){ linput
intj=2%; 0= inpuer 1= 2% Tinpue
i = i++; = inpurt 1, J= 2% T
i=i*j; = 2% 0 N2+ 2% e
if(i<1) = 270, A2,
R
} return i; (2* impu':f\uzt + 2 i,-,,pu’:‘:: 1)

Simboli¢ko izvrSavanje
Neformalno...

e IzvrSavamo program sa simbolima, tj pratimo simbolicka stanja umesto
konkretnih ulaza

e Izvriavamo puno putanja simultano, kada izvr§avanje neke putanje moze
da se nastavi na viSe nacina, pravimo nove putanje i dodajemo uslove nad
simbolickim vrednostima

e Kada izvrSavamo jednu putanju zapravo simuliramo veliki broj testova s
obzirom da razmatramo sve ulaze koji prolaze kroz tu istu putanju

1.2 Istorija, alati, stablo izvrSavanja

Poreklo ideje...

Tehnika nastala jo§ 70tih godina proslog veka

Nauéni rad koji je najvise citiran: James C. King. 1976. Symbolic exe-
cution and program testing. Commun. ACM 19, 7 (July 1976), 385-
394. DOI=http://dx.doi.org/10.1145/360248.360252 https://yurichev.
com/mirrors/king76symbolicexecution.pdf

Poreklo ideje...

Ima i drugih sli¢nih radova iz tog perioda

Robert S. Boyer, Bernard Elspas, and Karl N. Levitt. 1975. SELECT — a
formal system for testing and debugging programs by symbolic exe-
cution. In Proceedings of the international conference on Reliable software.
ACM, New York, NY, USA, 234-245. poi=nttp://dx.doi.org/10.1145/800027.808445 LoOTi
A. Clarke. 1976. A program testing system. In Proceedings of the 1976
annual conference (ACM ’76). ACM, New York, NY, USA, 488-491. po1=http:
//dx.doi.org/10.1145/800191.805647 Leon J. Osterweil and Lloyd D. Fosdick. 1976.
Program testing techniques using simulated execution. In Proceedings

of the 4th symposium on Simulation of computer systems (ANSS ’76), Harold
Joseph Highland (Ed.). IEEE Press, Piscataway, NJ, USA, 171-177.


DOI=http://dx.doi.org/10.1145/360248.360252
https://yurichev.com/mirrors/king76symbolicexecution.pdf
https://yurichev.com/mirrors/king76symbolicexecution.pdf
DOI=http://dx.doi.org/10.1145/800027.808445
DOI=http://dx.doi.org/10.1145/800191.805647
DOI=http://dx.doi.org/10.1145/800191.805647

Izazovi

Tek od 2005 — praktiéna upotreba simboli¢kog izvrSavanja
U trenutku nastanka ideje, nije bilo jasno kako re§iti osnovne probleme koji su
se odmah javili. Proboj su napravili alati

Alati

DART — autori Godefroid and Sen, PLDI 2005 (uvodenje dinamickog
izvrsavanja u simbolicko izvrSavanje)

EXE — autori Cadar, Ganesh, Pawlowski, Dill, and Engler, CCS 2006

(STP: podrska za teoriju nizova)

Primeri alata zasnovanih na simboli¢kom izvrSavanju

KLEE (Stanford) — Open source, runs on top of LLVM, found lots of problems in open-source

software

SAGE — Microsoft internal tool, symbolic execution to find bugs in file parsers - e.g., JPEG,

DOCX, PPT, etc.

Pex symbolic execution for .NET

Cloud9 parallel symbolic execution, also supports threads

CUTE (UC Berkeley) and jJCUTE (symbolic execution for Java)

Java PathFinder (NASA) - symbolic execution

S?E (EPFL) — LLVM based platform

SymDroid - symbolic execution on Dalvik Bytecode

Kleenet - testing interaction protocols for sensor network

Symbolic engine
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Simboli¢ko izvrSavanje

Stablo izvrSavanja
e Izvrsavanje programa nad simboli¢kim vrednostima.
e Simboli¢ka stanja preslikavaju promenljive u simboli¢ke vrednosti.

e Uslov putanje (engl. path condition) je formula (bez kvantifikatora) nad
simboli¢kim ulazima koja sadrzi sve odluke koje su do te prilike donete

e Sve putanje programa formiraju stablo izvr§avanja

Simboli¢ko stablo izvrsavanja

inta=a,b=B,c=Vy; x=0, V=|0- z=0
// symbolic . Oy
intx=0,y=0,z=0; / \35
if (a X=-2 <
] 8BS, ey
if (b < 5) { 720 y:1/ \2_2 —an(B25)
if (la&&c) {y=1;} | an(p=5) " | |
2=2 z=2
} aA(B<5) |
assert(x+y+z!=3) —0A(B<B)ay
—aa(B<5)ay

path condition

Simboli¢ko stablo izvrSavanja

@ Program inputs are represented by symbols: ag, ap.
@ Symbolic execution maintains a state (stmt, o, 7):
» stmt: the next statement to evaluate

» o: symbolic store
» 7 path constraints

@ Depending on stmit, symbolic execution proceeds as follows:

» x = e: It updates the symbolic store o by associating @ with a new
symbolic expression e, where ey is a symbolic expression obtained by
evaluating e symbolically.

» if e then s1 else s2: It is forked by creating two states with path
constraints ™ A e; and ™ A —eg.

» assert(e): The validity of e is checked.

* If me A 7 is unsatisfiable, the assertion is always true.
* If me A 7 is satisfiable, an assert-fail input is found.



Primer

void foobar(int a, int b) {
int x=1, y = 0;
if (a !'=0) {
y = 3+x;
if (b == 0)

x = 2% (a+b);
}

assert(x-y != 0);

W oo ~N O O WwNN -

Simboli¢ko stablo izvrsavanja

7 = {a— 0w, b op) 7= truc

A
2 int x=1,y=0

aa#0 [T o={o—anbrranam Ly— 0} 7 =true | o, =0
|5 if @ 1= 0

- [o={ars aabirapr Ly 0} n=aa#0] o [o={as b apzs Ly 0} m=a,=0]
[ 4y = 3ax | | 5. assert(x-y 1= 0)
ap= c={a bt Ly 4 r=a 20| o =
2 U||-“,|_ k ’ i £0] w0 ( 1=0=0Aa,=0<=> false j
"5 3f v =0 |
P lr=foanbs ana Ly 1} =0y A0Am =0] @ [o=fa—aubrrapa Ly— 14} =0, 700y 70|
6. x = 2+(a*h) | " |8 asserttey 1= 0

= o g b . oy +op)y—= 4} T=0, #0Aay =0 :
N R e e e ) M R } I )

8. assert(x-y != 0)

[2((»,. tag) —4=0na, #0Aa;=0(F a, =270, =0 z-'mazmj

1.3 Primene simboli¢kog izvrSavanja
Simboli¢ko izvrsavanje
Primena simboli¢kog izvrSavanja

e Pronalazenje gresaka

— U Majkrosoftu, za vreme razvoja Windows 7, 30% gresaka je bilo
otkriveno simbolickim izvrSavanjem. Ove greske nisu bile otkrivene
drugim analizama koda niti testiranjem

e Generisanje test primera
e Otkrivanje nedostiznih putanja

e Generisanje invarijnati programa, automatske ispravke programa....



PronalaZenje gresaka

2 intx=1,y=0

a7 0 \B \ & =10 g, b apx = Ly — 0} 7= frue \ a, =0
L[5 i @i=0
C‘W:{«-luu.ﬁrlrm‘r\>ly\)\)) =0, 70 D|rr—€uanu.h>—wm Ly 0f m=0,=0]
[y =3 | 8 assert(x-y 1= 0
=0 E|nf(1!H(\,.,1/~)(\y,.lHl.aﬁ‘«l) T =0 20| ay #£0 [ 1—0=0Aa = 0> false j

[5 if b == J

= [o={o—aub= oLy~ 4} a=oa, #0A0=0] [e={a—oabrrape Ly a) 7=a, Z0A0 £0]
[6 x = 2:ast) | T8 assertGey =0 |
—Jam ag, b ag,o o 2o, +ag)y =4} m=a, £ 0Aa, =0
HIK; {a (n: b Infov)w e+ oy y =4} T=a Al } ( 1-4=0n0, #0Aay# 0= false j

8. assert(x-y 1=

[2(:“‘ Fap)—Ad=0A0, #0Aay =0(if 0y =200 =0 E]m()li)

Generisanje test primera

inta=a,b=B,c=vy;

// symbolic
intx=0,y=0,z=0;
if (@) {
X =-2;

¥

if (b<5){
if(la&&c) {y=1;}
z2=2;

}

assert(x+y+z!=3)

x=0, y=0, z=0
1

a
IS
X=-2 . ‘
I AN
B<5 -aay
2N o/ \f
z=2 y=1 =0
I an(e=5) | |

an(B<5) ZTZ

-an(B=5)

~aA(B<5)Ay
—an(B<5)Ay

path condition

Nedostupne/nedostizne putanje

Suppose we require o« = 3

inta=a,b=B,c=vy;

/] symbolic
intx=0,y=0,z2=0;
if (@) {

X =-2;
}
if (b <5){
if(lad&&c) {y=1;}
z2=2;
assert(x+y+z!=3)

Infeasible

B<5
[ N

~any
o/ N
z=

~anA(B=5)

—aA(B<5)A-y

San(B<5)Ay

path condition



Nedostupne/nedostizne putanje

x> X
yoY
x>y /N X =Y
x> X+Y xr X
y~Y y~Y
def f (x, y): truel feasible
if (x > y):
X=X +y x> X+Y
y=x-y =2 ¢
X=X-Y truel
if (x -y > 0):
assert false =Y
return (x, y) yo X
Y.x>0/ \Y.xso
xm Y xm Y
yr X y X
infeasible feasible

1.4 Izazovi simboli¢kog izvrSavanja
Teorija 1 praksa
Teorija i praksa simboli¢kog izvrSavanja

e Teorijski, simbolickim izvrSavanjem mozemo generisati sve moguce pu-
tanje kroz koje program moze da prode za vreme konkretnog izvr§vanja
programa na nekim konkretnim ulazima (pod pretpostavkom da se svako
konkretno izvrSavanje zaustavlja).

e Medutim, iako modelovanje svih mogucih izvrSavanja daje moguénost
sprovodenja veoma interesantne analize koda, to je najce$ée neizvodivo
u praksi, posebno na softveru za realnu upotrebu.

e Postoje razni problemi koji se javljaju u ovom konktestu, a koji ne mogu
da se rese praéenjem ¢isto simbolickog pristupa.

Izazovi simboli¢kog izvrSavanja
Modelovanje hipa i rezonovanje o pokaziva¢ima

e Modelovanje memorije: na koji naéin simboli¢ko izvrsavanje rukuje sa
pokaziva¢ima, nizovima i drugim kompleksnim objektima?

e Kod koji radi sa pokaziva¢ima i strukturama podataka moze da stvori
potrebu ne samo za simbolickim podacima veéi i za adresama koje se
opisuju simboli¢kim izrazima

Izazovi simboli¢kog izvrSavanja
Modelovanje okoline (biblioteéke funkcije, sistemski pozivi)

e Na koji na¢in simbolicko izvr§avanje interaguje sa pozivima biblioteckih
funkcija i sa sistemskim pozivima koje ne moze simboli¢ki da isprati.

e Na koji nac¢in simbolicko izvrSavanje modeluje sadrzaj datoteka i sadrzaj
okoline koja utic¢e na izvrSavanje programa?



Izazovi simboli¢kog izvrSavanja
Eksplozija broja stanja i putanja

e Eksplozija broja putanja i broja stanja: na koji nacin se simboli¢ko izvr§avanje
nosi sa eksplozijom broja putanja i eksplozijom novonastalih stanja?

e Jezicki konstrukti, kao §to su to petlje, mogu eksponencijalno da poveéaju
broj simboli¢kih stanja. Zbog toga je malo verovatno da simboli¢ko izvriavanje
moze da pretrazi sva mogucéa stanja u nekom razumnom vremenu.

Path Explosion

= Exponential in branching structure

1.inta=a,b=B,c=y; //symbolic
2. if(a) ... else ...;
3. if (b) ... else ...;
4. if(c) ... else ...;

- Ex: 3 variables, 8 program paths

= Loops on symbolic variables even worse

1. inta=aq; //symbolic
2. while (a) do ...;
3.

- Potentially 231 paths through loop!

Izazovi simboli¢kog izvrSavanja
Efikasni reSavaéi — SMT
e Na koji nacin se reSavaju uslovi koji se generisu simboli¢kim izvr§avanjem?

e SMT resavati mogu da dobro skaliraju na ograni¢enjima koja sadrze hi-
ljade promenljivih. Medutim, reSavanje ogranicenja koja sadrze nelinearnu
aritmetiku ne moze da bude priliéno neefikasno...



Unutras$njost alata sa simboli¢ko izvrSavanje

Internal of Symbolic Executors: KLEE

LLVM
C code I = by‘recode
symeoic | o [y e | oo

ENVIRONMENT

| Constraint Solver (STP) |

>
Il
U

)

Unutras$njost alata sa simboli¢ko izvrSavanje

> Path explosion
» Modeling program statements and environment

» Constraint solving

P T LLVM
m = I\; = bytecode
|
SYMBOLIC -
~ [

et
:
5
20
-

| Constraint Solver (STP) |

Izazovi simboli¢kog izvrSavanja
Binarni kéd
e Koji problemi se javljaju prilikom simboli¢kog izvr§avanja binarnog koda?

e U nekim situacijama, nemamo izvorni kod i binarni kod je jedina postojeca
reprezentacija programa
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Izazovi simboli¢kog izvrSavanja

Odluke se prave u zavisnosti od konteksta upotrebe

e U zavisnosti od konteksta u kojem se simboli¢ko izvrSavanje koristi, po-
stoje razli¢iti izbori i pretpostavke koje se prave da bi se adresirala pret-
hodna pitanja.

e Jako ovi izbori uti¢u na saglasnost i kompletnost, u mnogim scenarijima je i
delimi¢no istrazivanje prostora moguéih izvrsavanja dovoljno za postizanje
Zeljenog cilja (u okviru zadatog budzeta)

1.5 Osnovni pojmovi
LaZno pozitivni i laZno negativni rezultati

LaZno pozitivan rezultat (laZno upozorenje)

Alat daje laZno pozitivan rezultat ili laZno upozorenje (engl. false alarm
ili false positive) ukoliko za neku naredbu u kodu prijavi da mozZe da izazove
gresku iako ne postoji konkretno izvrsavanje koje bi tu gresku izazvalo.

LaZno negativan rezultat

Alat prijavljuje da je sa kodom sve u redu, tj. daje laZno negativan rezultat
(engl. false negative) ukoliko za neku naredbu u kodu ne prijavi da mozZe da
izazove gresku iako postoji konkretno izvrsavanje koje bi tu gresku izazvalo.

Saglasnost i kompletnost

Saglasnost (engl. soundness)
Analiza je saglasna ako nema lazno negativnih rezultata, odnosno, za svaki kod
za koji tvrdi da je ispravan on stvarno i jeste ispravan.

Kompletnost (engl. completeness)
Analiza je kompletna ako nema lazno pozitivnih rezultata, odnosno, za svaki
kod za koji tvrdi da nije ispravan on stvarno nije ispravan.

2 Principi dizajna i konkolicko izvrSavanje

2.1 Principi dizajna
Principi dizajna
Napredak, ponavljanje posla i ponovno koriséenje rezultata

e Napredak: izvr§avanje bi trebalo da moze da napreduje proizvoljno dugo
vreme bez prelazenja zadatih granica resursa. Upotreba memorije je
obi¢no kriti¢na, zbog mogucéeg velikog broja razlicitih putanja i stanja

e Ponavljanje posla: prilikom izvrSavanja posao ne bi trebao da se pona-
vlja, odnosno treba izbegavati zapo€injanje programa vise puta od samog
pocetka sa ciljem analize razli¢itih putanja koje mogu imati isti prefiks

11



e Ponovno kori$éenje rezultata: rezltati analize iz prethodnih pokreta-
nja simboli¢kog izvrSavanja treba da se ponovo iskoriste svuda gde je to
moguce. Konkretno, skupi pozivi SMT re§ava¢ima za ograni¢enja putanja
koje su veé ranije resavana treba da se izbegavaju

Principi dizajna

Kako izabrati prioritete u dizajnu?
e Online izvr8avanje
e Offline izvrSavanje

e Hibridno izvr8avanje (kombinacija prethodna dva)

Izbori dizajna

Online izvrSavanje

e Simbolic¢ko izvrSavanje pokuSava da izvrSava viSe putanja simultano. Da
bi se ovo ostvarilo kloniraju se stanja na svakom mestu gde moze da dode
do grananja (alati KLEE, AEG, S?FE).

e Na ovaj nadin nikada se ne izvrSavaju instrukcije koje su jednom izvrsene,
odnosno izbegava se ponavljanje posla

e Medutim, veliki broj aktivnih stanja je potrebno odrzavati u memoriji i
veoma lako se memorija prepuni i potrebno je na neki nacin to regulisati
kako ne bi bio ugrozen napredak

Izbori dizajna
Offtine izvrsavanje

e S druge strane, posao moZe da se u velikoj meri ponavlja ako svako
izvrSavanje zapocinje od pocetka programa

e Kod offline izvrSavanja, obi¢no se izvrSava konkretno izvrSavanje tj pro-
gram se napre izvr§ava konretno, prate se instrukcije koje su konkretnim
izvrSavanjem izvrSene i onda se one izvrse i simboli¢ki

e Upotreba memorije je znac¢ajno manja, a smanjuje se broj poziva solverima

e Mesanje konkretnog i simboli¢kog izvrSavanja naziva se konkoli¢ko izvr§avanje

12



Konkretno i simboli¢ko izvrSavanje

Prakti¢ni problemi

e Iscrpno pretrazivanje putanja u okviru poziva funkcija eksternih biblioteka
vodi do eksponencijalnog rasta broja stanja i moze da spre¢i da analiza
dopre do interesantnih delova koda

e Simboli¢ko pradenje poziva eksternih third-party komponenti Cesto nije
dostupno

e Simbolicko izvrSavanje ¢esto poziva SMT resavac za vreme analize. Vreme
koje se provede u reSavanju ogranitenja je jedno od najveéi barijera efi-
kasnosti simbolickog izvrSavanja, a programi nekada mogu voditi i ka
ograni¢enjima koje ¢ak ni najbolji resavaci ne mogu da rese efikasno

Konkretno i simboli¢ko izvrSavanje

Konkoli¢ko izvrsavanje (konkretno-simboli¢ko)

Osnovna ideja za reSavanje prethodno pomenutih problema i za omoguéavanje
prakti¢ne upotrebe simbolickog izvr§avanja je mesanje konkretnog i simbolickog
izvrSavanja, odnosno konkoli¢ko izvrSavanje.

Vrste konkoli¢kog izvrSavanja
e Dinamicko simboli¢ko izvr§avanje

e Selektivno simboli¢ko izvrsavanje

2.2 Dinamicko simboli¢ko izvrSavanje
Dinamiéko simboliéko izvrSavanje

Simboli¢ko izvrsavanje vodeno konkretnim vrednostima

Kao dodatak simbolickom skladi$tu i uslovima putanje, ¢uva se i konkretno
skladiste. Nakon §to se izabere proizvoljni ulaz sa kojim se pocinje izvrsavanje,
program se izvrSava i konkretno i simboli¢ki tako §to se simultano azuriraju
oba skladista i uslovi putanje. Kada god konkretno izvr§avanje krene nekom
konkretnom granom, simboli¢ko izvrSavanje se usmerava prema istoj grani i
uslovi putanje se azuriraju u skladu sa uslovom koji je zadovoljen da bi se tom
granom krenulo. Ukratko, simboli¢ko izvrSavanje je vodeno specifiénim
konkretnim izvrSavanjem. Kao posledica, simbolcko izvravanje ne mora da
poziva reSavaé ogranitenja da odluéi da li je neka grana dostupna, odnosno da
li je neka formula koja odgovara uslovima putanje zadovoljiva: to se direktno
proverava konkretnim izvrSavanjem.

Dinamiéko simboli¢ko izvrSavanje

Simboli¢ko izvrSavanje vodeno konkretnim vrednostima

Da bi se istrazile razli¢ite putanje, uslovi putanje koji su zadati sa jednim ili vise
grananja se mogu negirati, i tako dobijena formula se moze dati SMT reSavacu
da pronade nove ulaze koji ¢e onda i¢i tom novom putanjom. Ova strategija se
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moze ponavljati onoliko puta koliko je to potrebno da se dostigne odgovarajucéa
pokrivenost.

Pogledati na slajdovima animaciju koja kroz primer objaSnjava
dinamic¢ko simbolic¢ko izvrSavanje.

Izbor uslova za negiranje?

Tehnike pretrage

Tako dinamicko simboli¢ko izvr§avanje koristi konkretne ulaze da navodi sim-
bolic¢ko izvr§avanje nekom konkretnom putanjom, i dalje postoji problem izbora
uslova koji ée biti negiran, odnosno nove putanje koja ée svaki naredni put
biti istrazena. Treba imati u vidu da svako konkretno izvrSavanje moze da
doda nova grananja koja treba da budu poseéena. Kako skup grana koje nisu
istrazene moze biti veoma velik, veoma je vazno usvojiti efikasnu heuristiku za
pretragu.

e DART — DFS pretraga u dubinu
e SAGE — generacijska pretraga

Izbor poéetnih vrednosti
Uticaj na pretragu

e Kako se prostor svih moguéih stanja samo parcijalno istrazi, pocetni ulaz
igra suStinsku ulogu u uéinku celokupnog pristupa.

e Zmnataj prvog ulaza je sli¢an onome §to se deSava u okviru tehnika rasplinu-
tog testiranja crne kutije (engl. black-boz fuzzing) i iz tog razloga se alati
koji koriste dinamicko simbolicko izvrSavanje (kao, na primer, alat SAGE),
Cesto nazivaju i alatima za rasplinuto testiranje bele kutije (engl. white-box
fuzzing)

Kako pratiti funkcijske pozive za koje kod nije dostupan?

void feo(int x, int y) { void qux(int x) { void baz(int x) {
int a = bar(x); int a = bar(x); abs (&x);
if (y < 0) ERROR; if (a > 0) ERROR; if (x < 0) ERROR;
K K

(a) (b) ()
Figure 4: Concolic execution: (a) testing of function foo even when bar cannot be symbolically
tracked by an engine, (b) example of false negative, and (c) example of a path divergence, where
abs drops the sign of the integer at &x.

Pretpostavimo da funkcija bar ne moze da se isprati konkoli¢kim izvr§avanjem.
Na primer, to je funkcija koja je obezbedena kroz spoljnu komponentu za koju
nije dostupan kéd ili je napisana u drugom programskom jeziku

14



Kako pratiti funkcijske pozive za koje kod nije dostupan?
Razmotrimo funkciju foo na slici 4a

e Ako pretpostvimo da su vrednosti x = 1 iy = 2 slutajno izabrane kao
pocetni ulazni parameteri, konkoli¢ko izvrSsavanje ¢e ispratiti izvrSavanje
funkcije bar koja ¢e vratiti neku vrednost i preskociée granu koja bi dovela
do greske.

e U isto vreme, simboli¢ko izvrSavanje prati uslove putanje oy, > 0 u okviru
funkcije foo.

e Uslovi grananja u funkciji bar nisu poznati konkoli¢kom izvrsavanju.

Kako pratiti funkcijske pozive za koje kod nije dostupan?

Razmotrimo funkciju foo na slici 4a

e Da bi se istrazila alternativna putanja, negira se ograni¢enje putanje u
grananju u okviru funkcije foo.

e To gneriSe, na primer, ulaze + = 1 i y = —4 koji navode konkretno
izvrSavanje alternativnom putanjom.

e Sa ovakvim pristupom, obe putanje u foo mogu da budu istrazene iako
funkcija bar nije simboli¢ki ispracena.

Kako pratiti funkcijske pozive za koje kod nije dostupan?
Razmotrimo funkciju qux na slici 4b

e Funkcja qux, za razliku od funkcije foo, uzima jedan ulazni parametar ali
proverava rezultat funkcije bar u uslovu grananja

e Jako simbolicko izvrSavanje prati uslove putanja u granama u okviru funk-
cije qux, ne postoji garancija da ¢e ulaz mo¢i da navede izvrSavanje alterna-
tivnim putem: relacija izmedu a i x je nepoznata konkolickom izvrsavanju
jer se izvrSavanje funkcije bar ne prati simbolicki

e U ovom sluaju, izvrSavanje koda moze da bude pokrenuto puno puta
sa razli¢itim random generisanim ulazima, ali na kraju nemamo garan-
ciju da éemo uspeti tj. veoma je moguée da neéemo uspeti da istrazimo
interesantne putanje kroz funkciju foo.

Kako pratiti funkcijske pozive za koje kod nije dostupan?
Razmotrimo funkciju baz na slici 4c

e Funkcija baz poziva eksternu funkciju abs koja racuna apsolutno vrednost
broja

e Biranjem z = 1 za ulazni parametar konkretnog izvrSavanja, konkretno
izvrSavanje ne uzrokuje gresku, ali simbolicko izvrSavanje belezi uslov pu-
tanje o, > 0 na osnvou grananja u funkciji baz i pokusava da generise
novi izlaz njegovim negiranjem, npr x = —1
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e Medutim, novi ulaz ne prolazi kroz alternativnu putanju zbog uticaja
funkcije abs

e U ovom slucaju, nakon generisanja novog ulaza izvravanje detektuje di-
vergenciju putanje, tj. konkretno izvrSavanje koje ne prati predvideni
put

e U ovom primeru, ne postoji ulaz koji moze da prode kroz putanju koja
uzrokuje gresku, ali konkoli¢ko izvr§avanje nije u stanju da detektuje ovu
osobinu

Posledice

Simboli¢ko izvrSavanje mozZe da ima laZne negativne rezultate

e Kao §to je pokazano primerima, lazno negativni rezultati (tj. promaSene
putanje) ili divergencija putanja su zna¢ajne loge osobine dinamickog sim-
boli¢kog izvrSavanja.

e Dinamicko simboli¢ko izvrSavanje Zrtvuje saglasnost pristupa zarad per-
formansi i lakS§e implementacije: propustene greske su moguce jer neka
izvrSavanja programa, a samim tim i moguca pogreSna ponasanja, mogu
da budu propustena

e Analiza ostaje kompletna

2.3 Selektivno simboli¢ko izvrSavanje
Selektivno simboli¢ko izvr3avanje S?FE
Drugadéiji pristup mesSanju simboli¢kog i konkretnog izvrSavanja
e Konkretno i simboli¢ko izvr§avanje se moze kombinovati na razli¢ite nacine

e Jedan pristup koji je drugaciji od dinamickog simboli¢kog izvrSavanja je
selektivno simboli¢ko izvr§avanje

e Osnovna ideja je da neko moze da zeli da istrazi samo neke delove koda

u potpunosti, tj. simboli¢ki, a da pritom nije zainteresovan za neke druge
delove koda

e Selektivno simboli¢ko izvriavanje prepli¢e konkretno i simboli¢ko izvr§avanje
odrzavajuéi pritom analizu smislenom

e Na primer, pretpostavimo da funkcija A poziva funkciju B i da se nagin
izvrSavanja prilikom poziva menja

Od konkretnog prema simboli¢kom i nazad

Konkretno izvrsavanje A, simboli¢ko B

Argumenti funkcije B postaju simbolicki i B se istrazuje u potpunosti simboli¢ki.
Takode, B se izvrSava i konkretno i konkretan rezultat se vrac¢a u A tako da kada
se zavr§i istrazivanje funkcije B, funkcija A nastavlja normalno dalje sa radom.
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Od simboliékog prema konkretnom i nazad

Simboli¢ko izvrsavanje A, konkretno B
Argumenti funkcije B se konkretizuju i B se izvr§ava konkretno, a zatim izvriavanje
u okviru A se nastavlja simboli¢ki. Ovakav pristup moZe da uti¢e i na saglasnost

i na kompletnost analize.

Saglasnost

LaZno negativni rezultati

e Konkretizacija moZe da uzrokuje da se u simboli¢kom izvr§avanju preskoce
grane koje su dostizne nakon §to se vratimo u A, §to moze da dovede do
lazno negativnih rezultata.

e Da bi to izbegli, skupljena ograni¢enja se markiraju kao soft ogranicenja:
kada god neka grana, nakon vra¢anja u A bude obelezena kao nedostizna
zbog soft ulsova, izvrSavanje radi bektreking i bira na drugi nadin ar-
gumente za B. Za vodenje nove konkretizacije argumenata za B, u tom
sluéaju se koriste uslovi grana koji su skupljeni za B i biraju se one kon-
kretne vrednosti koje omoguéavaju drugacije konkretno izvriavanje kroz
B.

Kompletnost

LaZna upozorenja

Da bi bili sigurni da simboli¢ko izvr§avanje preskace sve putanje koje nisu do-
stizne u skladu sa izvrSenom konkretizacijom, tj da ne bi imali laZzno pozitivne
rezultate, potrebno je skupiti sva ogranicenja putanje koja je izvrsena u skladu
sa odgovarajuc¢om konkretizacijom, sve bo¢ne efekte koje je B napravila kao i
povratnu vrednost koju B proizvodi.

3 Strategije obilaska puteva

Strategije obilaska puteva

Heuristike vodene ciljevima

e Kako obilzak svih moguéih putanja programa moze da bude preskup ili
vremenski/memorijski nedostizan, u okviru raznih aktivnosti vezanih za
testiranje i debagovanje pretraga se navodi tako $to se ispituju najpre
putanje za koje deluje da najvise obeéavaju.

e Postoje razne strategije za izbor naredne putanje koja ¢ée biti istrazena i
sada ¢emo dati pregled nekih koje se koriste.

e Heuristike za izbor putanja se obi¢no kroje da pomognu u ostvarivanju
specificnih ciljeva.

PronalaZenje univerzalno optimalne strategije je otvoren istrazivacki
problem.
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3.1 Naivni pristupi, random strategija
Najcesée strategije: DFS i BFS
Naivne tehnike: DFS i BFS

Tehnike zasnovane na strukturi koda

Depth-first search (DFS)

e Pretraga u dubinu: prati se putanja dok je god to moguée pre nego sto se
uradi backtracking na najdublju neistrazenu granu

e DFS se primenjuje kada je prioritet smanjena upotreba memorije, ali ¢esto
biva uhvaéena putanjama koje sadrze petlje ili rekurzivne pozive

Najcesce strategije: DFS i BFS
Breadth-first search (BFS)
e Pretraga u §irinu, prati sve putanje paralelno

e Uprkos veéem zauzeéu memorije i velikom vremenu koje je potrebno da se
neka putanja zavrsi do kraja, neki alati koriste BFS jer on omogucava da
se brzo istraze skroz razli¢ite putanje i da se rano detektuju interesantna
ponasanja sistema

e S druge strane, ako krajnji cilj zahteva da se kompletno istrazi jedna ili
viSe putanja, BFS moze da zahteva jako puno vremena

Random strategija

Random izbor putanje

e Kako se sprovodi random pretraga?

Ideja 1: Izaberi slede¢u putanju za istrazivanje random metodom

Ideja 2: Random metodom restartuj pretragu ukoliko se ni§ta novo
ne desava veé neko vreme

Ideja 3: Kada imamo da istrazimo dve jednako prioritetne putanje,
izaberi slede¢u random

e Problem sa reprodukovanjem, pesudo-random se koristi i ¢uva se seed

Random strategija

Random izbor putanje sa teZinama

e KLEE dodeljuje tezine putanjama koje se zasnivaju na njihovoj duzini i na
arnosti njihovog grananja: favorizuje putanje koje su manji broj puta bile
istrazivane ¢ime sprecava zaglavljivanje u petljama i u drugim uzrocima
eksplozije broja putanja
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3.2 IzvrSavanje vodeno pokrivenoséu koda
IzvrSavanje vodeno pokrivenos$éu koda

Maksimizovati pokrivenost
Izaberi putanju koja ¢ée najverovatnije da izvrsi neku novu instrukciju.

e Pokusaj da poseti$ instrukcije koje ranije nisu bile izvrsavane.

e Ukoliko takve putanje nema, izaberi onu putanju u kojoj su instrukcije
izvrSavane najmanji broj puta.

Dobra osobina: greske su ¢esto u delovima programa koji se retko izvrsavaju, a
ova strategija pokusava da dopre svuda.

IzvrSavanje vodeno pokriveno$éu koda — stanja

Davanje teZina stanjima

Izvrsavanje vodeno pokrivenoséu koda postoji u razli¢itim alatima, na primer i u
okviru alata KLEE. Za svako stanje, izracunava se tezina koja se koristi prilikom
random izbora stanja sa kojim se izvrSavanje nastavlja. TeZina se izracunava
razmatranjem koliko daleko se nalazi instrukcija koja nije pokrivena, da li je
novi kod otkriven iz tog stanja relativno skoro, kao i iz kojih stanja se doslo do
datog stanja

IzvrSavanje vodeno pokriveno$éu koda — putanje

Pretraga vodena pod-putanjama

Pretraga vodena pod-putanjama pokuSava da istrazuje putanje kojima je ma-
nji broj puta prolazeno tako $to bira pod-putanje grafa kontrole toka koje su
obilaZene manji broj puta. Ovo se ostvaruje ¢uvanjem informacija o istrazenim
pod-putanjama, gde se pod-putanja definise kao uzastopna sekvenca stanja
duzine n. Veli¢ina n igra klju¢nu ulogu za ostvarivanje dobre pokrivenosti koda
ovom heuristikom, ali ne postoji jedna specifiéna vrednost n koja je univerzalno
optimalna.

3.3 Razne strategije
Izvrsavanje vodeno najkraéim rastojanjem

Izvrsavanje vodeno najkradim rastojanjem (engl. shortest-distance
symbolic execution)

Ova vrsta izvr§avanja nema za cilj poveéanje pokrivenosti koda veé pronalazenje
ulaznih parametara koji ée uzrokovati izvr§avanje neke izabrane tacke u pro-
gramu. Ova heuristka se zasniva, sliéno kao i izvr§avanja vodena pokrivenoséu
koda, na metrikama za evaluaciju najkraceg rastojanja do ciljne tacke. Ovo
rastojanje se rafuna kao duZzina najkrace putanje u grafu intereproceduralne
kontrole toka i putanjama koje imaju najkrac¢u distancu se daje prioritet.
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Generacijska pretraga (SAGE)

Generacijska pretraga
Hibrid DFSa i izvrSavanja vodenog pokriveno§éu koda

e Generacija 0: Izvr§i random putanju do kraja

e Generacija 1: Uzmi sve putanje iz generacije 0, negiraj jedan uslov tako
da vodi do novog prefiksa putanje, nadji reSenje te putanje i onda je izvr§i

e Generacija N: sli¢no, samo §to se grananje vr§i u odnosu na putanju ge-
neracije N-1 (za biranje putanje se koristi heuristika pokrivenosti koda)

Kombinovana strategija
Pretraga istovremeno sa razli¢itim algoritmima
e IzvrSavaj viSe razli¢itih algoritama istovremeno i alterniraj izmedu njih

e Zavisi od uslova koji su potrebni da se pronade greska u kodu, ponasa
se kao najbolji od njih, sa konstantnim faktorom izgubljenog vremena i
memorije sa svim ostalim algoritmima

e Mogu se koristiti razli¢iti algoritmi da bi se doslo do razli¢itih delova
programa

3.4 Izvr3avanje unazad
Simboli¢ko izvrsavanje unazad

Simbolié¢ko izvrSavanje unazad (engl. Symbolic Backward Exrecution
(SBE))

e Simboli¢ko izvrSavanje unazad je varijanta simboli¢kog izvr§avanja u ko-
jem izvriavanje pocinje od ciljne tacke prema tacki ulaza u program, tj
analiza se izvrSava u obrnutom smeru.

e Osnovni cilj ovog pristupa je da se napravi test primer koji uzrokuje
izvrSavanje specifiéne linije koda (obi¢no nekog assert-a ili neke throw
naredbe)

e Ovo je takode veoma korisno za debagovanje ili regresiono testiranje

Izvrsavanje unazad (SBE)
Sli¢nost sa obiénim simboli¢kim izvrSavanjem

e Kako izvriavanje pocinje od ciljne linije koda, ograni¢enja putanje se sku-
pljaju po grananjima unazad.

e Vise putanja se istrazuje u jednom trenutku i kao kod obi¢nog simbolickog
izvrSavanja, putanje se povremeno proveravaju da li su dostizne.

e Ako putanja nije dostizna, ona se odbacuje i radi se backtracking.
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Izvrsavanje unazad (CCSBE)
Call-chain backward symbolic execution (CCBSE)

Tehnika zapoéinje utvrdivanjem validne putanje u okviru funkcije gde je
ciljna linija locirana.

Kada se putanja pronade, pomeramo se na funkciju pozivaoca ove funk-
cije i pokuSavamo da rekonstruiSemo validnu putanju od njenog ulaza do
poziva funkcije u kojoj je ciljna linija koda.

Proces se rekurzivno nastavlja dok ne dodemo do main funkcije

Osnovna razlika izmedu SBE i CCSBE je §to se u okviru svake funkcije
za CCSBE izvr8ava obi¢no simboli¢ko izvrsavanje dok se za SBE izvrsava
unazad.

Izvr§avanje unazad

Ogranicenja

Da bi izvrSavanje unazad moglo da se primeni, potrebno je da postoji na
raspolaganju inter-proceduralni CFG (control-flow graph) koji obezbeduje
tok kontrole za ceo program i omoguéava da se odrede mesta poziva svih
funkcija koje u€estvuju u istrazivanju.

Nazalost, konstruisanje takvog grafa Cesto je vrlo sloZen posao u praksi.

Dodatno, svaka funkcija moze biti pozvana sa vise mesta u kodu sto do-
datno otezava (usporava) pretragu.

4 Modelovanje memorije

4.1

Nizovi i pokaziva¢i — problem

Modelovanje memorije

Nizovi i pokazivaé¢i

Primeri koje smo razmatrali su koristili jednostavnu memoriju koja sve
podatke ¢uva kao skalarne vrednosti, tj. bez redirekcije.

Vazan aspekt simbolickog izvrSavanja je modelovanje memorije tako da
podrzi programe sa pokazivafima i nizovima.

To zahteva prosirivanje memorije tako da preslikava ne samo promenljive
u njihove simboli¢ke vrednosti, veé¢ i memorijske adrese u simblicke izraze
ili konkretne vrednosti.
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Modelovanje memorije

Simboli¢ko skladiste o

e Simboli¢ko skladiste 0 moZe se posmatrati kao preslikavanje koje adre-
sama u memoriji (umesto samim promenljivama) dodeljuje konkretne ili
simbolitke vrednosti.

e Na ovaj natin i dalje mozemo da podrzavamo obi¢ne promenljive koristeéi
njihove adrese umesto imena u tom preslikavanju. Na primer, umesto da
se x preslikava u izraz e (u zapisu * — e) mozemo da to razmatramo
zapravo kao &z — e gde je &x konkretna adresa promenljive x.

e Takode, ako je v niz i ¢ konstanta, onda za v[c] — e zapravo razmatramo
&v+ ¢ — e (¢ je odgovarajuéi pomeraj za konstantu c)

Modelovanje memorije

Problem simboli¢kih adresa

e Za konkretne vrednosti to ne predstavlja problem (tj. kada je indeks kon-
stanta) ali izazov je obraditi situacija kada je indeks simbolicki izraz. To
se naziva problem simboliékih adresa

e Izbor modelovanja memorije je vazan izbor za dizajn simbolickog izvr§avanja
jer utice direktno i na ostvarenu pokrivenost koda istrazivanjem putanja
i na skalabilnost resavata.

e Postoje razli¢iti pristupi reSavanju ovog problema.

4.2 Potpuno simbolicka memorija
Potpuno simboli¢ka memorija (engl. fully symbolic memory)

Simboli¢ka memorija
e Kao najopstiji pristup, memorija moze da se tretira potpuno simbolicki

e Dva osnovna pristupa, koja je jo§ King opisao u svom radu iz '76. godine
su

1. Pravljenje novih stanja

2. Pravljenje if-then-else formula

e Teorija nizova — SMT resavaci
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Pravljenje novih stanja

Pravljenje novih stanja (engl. state forking)

Ako operacija Cita ili piSe na neku simbolicku adresu, prave se nova stanja
razmatranjem svih mogucih stanja koje mogu da rezultuju kao posledica te
operacije. Uslovi putanje se dopunjavaju za svako novokreirano stanje. Primer:

1. void foobar ( unsigned i, unsigned j ) {
2 int a[2] = { 0, 0 };

3. if (i>1 || j>1) return;

4, ali]l = 5;

5 assert (alj] !'= 5);

6

Pravljenje novih stanja — primer
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if-then-else formule

ite formule

e Alternativni pristup: umesto kreiranja novih stanja, prebaciti posao pre-
trage na reSavac

e Pristup se sastoji u enkodiranju neodredenosti moguéih vrednosti sim-
bolickog pokazivaca u izraze koji se ¢uvaju u okviru simboli¢kog skladista
i ogranienja putanja, bez pravljenja novih stanja.

e Osnovna ideja je da se iskoristi moguénost resavata da rezonuju o formu-
lama koje sadrZe if-then-else izraze, tj. u formi ite(cond, trueEzp, falseEzp)

if-then-else formule

ite(cond, trueEzp, falseExp)
e Pristup radi drugacije za operacije ¢itanja i pisanja.

e Neka je a simbolicka adresa koja moze da ima konkretne vrednosti a1, as

— Citanje sa lokacije a podrazumeva izraz

ite(a = ay,0(ay), ite(a = ag, 0(az), ...))
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— pisanje izraza e na lokaciju a menja simbolicko skladiste o tako §to
svaku vrednost promenljivih na adresama a1, as ... postavlja na
sledeéi nacin:

o(a;) = ite(a = a;,e,0(a;))

if-then-else formule

ite(cond, trueEzp, falseExp)

e Na primer, neka je o simboli¢ka adresa koja moze imati konkretne vred-
nosti a1, az, az i ay

— Citanje sa lokacije a podrazumeva izraz
ite(a = a1, 0(ar),ite(a = ag, o(as),ite(a = as, o(az),o(aq))))

— pisanje izraza e na lokaciju a menja simbolicko skladiSte o na sledeci
nadin:

o(ar) =ite(a = ay,e,0(ar)) o(ag) = ite(a = ag,e,0(az))

o(az) =ite(a = asz,e,o(a3)) o(aqg) =ite(a = aq,e,0(ayq))

if-then-else formule — primer

o= {al0] = 0,a[l] = 0,i = o, j = a5} T = true
a;<lha; <1 A o> 1va; =1
a1 i>D l
o= {al0] +0,a[1] = 0,i 5 g i a5} m=a; < 1ha; <1 @ ={al0] + 0,a1] =+ 0,d + agj ;) T=op > 1vay > 1
B C
ali] = 5; return;
o= {[u'u' —+ ite(n; = 0,5,0),al] = ite[a; = 1,5. []1]_4' =g jeagtn=a < LA < 1
D
assert(aljl != 5);
]
Y
[[m(a,- =0, ite(a; = 0,5,0).ite(0; = 1,5.0)) =5] Aoy S 1Ay € 1[;\' (i =0Aa; =0) V(o =1Aa;=1) |-:maonﬂ

Teorija nizova

Teorija nizova (engl. theory of arrays)

e Kada se koristi teorija nizova u okviru SMT re§avaca, to nam omogucéava
da operacije nad nizovima jednostavno izrazimo tj i oni su gradani prvog
reda u okviru formula

e Teorija nizova (eng. theory of arrays, skraéeno ARR) uvodi ternarni funk-
cijski simbol store (nekada se naziva i write) i binarni funkecijski simbol
select (nekada se naziva i read).
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SMT theory of arrays

Funkcija store...
. vr§i izmenu vrednosti na odgovarajuéem mestu u nizu i ima tri argumenta:

(i) niz,
(ii) poziciju (indeks) u nizu na koju se smesta vrednost,
(iii) vrednost koja se smesta u niz.

Za zadati niz a, celobrojnu vrednost 7 i vrednost v tipa nad kojim je niz definisan,
term store(a, i,v) oznacava niz koji je identitan sa nizom a, osim §to je vrednost
na poziciji ¢ jednaka v.

SMT teorija nizova

Funkcija select...
. vr§i ¢itanje vrednosti sa odgovarajuéeg mesta u nizu i ima dva argumenta:

(i) niz,

(ii) poziciju (indeks) u nizu sa koje se Cita vrednost.
Za zadati niz a i celobrojnu vrednost i, term select(a,i) oznatava vrednost na
poziciji 4 niza a.
Teorija nizova

Aksiome
Teorija nizova je teorija koja ima sledeée dve aksiome:

Va Vi Vv (select(store(a,i,v),1)
Ya Vi Vj Yv (i # j = select(store(a,i,v),j) = select(a, j

I

— <
= =
—~ o~
>
N =
NN

NP-kompletan problem

Odlucéiv i NP-kompletan
Univerzalno kvatnifikovani fragment ove teorije je odluéiv i problem zadovolji-
vosti u ovom fragmentu teorije je NP-kompletan.

Aksioma prosirivanja
Pored prethodne dve aksiome, ponekad se dodaje i aksioma prodirivanja (engl. exten-
sionality)

Va Vb ((Vi (select(a,i) = select(b,i)) = a =1D) (A3)

Primer zadovoljive formule
Primer 4.1. Naredna formula je primer zadovoljive formule teorije nizova:
a’ = store(a, 5, select(a,3)) A select(a,3) = select(da’,5).

Intuitivno: niz o’ nastaje kada se na petom mestu niza a upise vrednost koja
se nalazi na treCem mestu niza a (npr: al[5] = a[3];), i vrednost na tre¢em
mestu niza a i vrednost na petom mestu niza a’ su jednake.
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Primer nezadovoljive formule

Primer 4.2. Naredna formula je primer nezadovoljive formule teorije nizova:

a=b N i=jA store(a,i,x) #b
select(b,i) =y N\ select(store(b,i,x),j) =y

Da bi se dokazala nezadovoljivost ove formule, potrebno je koristiti i aksiomu

(A3).

Intuitivno, ova formula govori da su a i b nizovi sa svim jednakim vrednostima (a = b), i da
su ¢ i j jednake pozicije u tim nizovima (i = j). Ako na poziciji ¢ niza a upiSemo vrednost z, ta
vrednost « menja niz a (store(a,i,z) # b). Takode, na poziciji ¢ niza b se nalazi vrednost y. Iz
ovoga mozemo da zaklju¢imo da je x # y. Zbog toga ne moZe da vaZi da kada se izabere vrednost

sa pozicije na koju je upisana vrednost x da to bude vrednost y (select(store(b,i,x),j) = y).

Primer modelovanja

ali]l = 5;
b[i] = alil+1;
c[i] = 100 / (ali] - bl[il);

a — store(a,i,5)
b — store(b, i, select(store(a,i,5),i) + 1)

ili, sa uvodenjem novih promenljivih o’ i &’

a—a A a = store(a,i,b)
b—b AV = store(b,i, select(a’,i) + 1)

Primer modelovanja

ali]l = 5;

b[i] = alil+1;

cl[il = 100 / (alil - bl[il);

Provera ispravnosti: a[i] - b[i] !'= 0 odnosno a[i] != b[i]?
select(a’,i) # select(b',1)

odnosno

select(store(a,i,5),1) # select(store(b, i, select(store(a,i,5),i) + 1),1)
5 # select(store(b,i,5+ 1), 1)
5#6
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Simboli¢ka memorija
Ogranicenja

e Zahvaljujuéi svojoj opstosti, puna simbolicka memorija podrzava najpre-
ciznije opis stanja memorije i ponaSanja programa i uzima u obzir sve
moguce manipulacije sa memorijom

e U mnogim prakti¢nim scenarijima upotrebe, skup moguéih adresa sa ko-
jima memorija operise je mali, §to dozvoljava preciznu analizu koriséenjem
razumne koli¢ine resursa

e Medutim, u opsStem sluc¢aju, simbolicka adresa mozZe da referencira bilo
koju ¢eliju memorije, §to vodi do velike ekplozije broja stanja koju nije
mogucée u razumnom vremenu ispratiti. Iz tih razloga, postoji veliki broj
tehnika koje su dizajnirane sa ciljem da se poboljsa skalabilnost upotrebe
teorije nizova i simbolicke memorije

4.3 Kompromisi
Umesto simboli¢ke memorije

Kompromisi (engl. trade-off)

e Kako puna simbolicka memorija ne skalira dobro, potrebno je napraviti
neki kompromis

e Otvoren problem

Konkretna memorija

Konkretizacija simbolickih adresa

e Ukoliko je kombinatorna kompleksnost analize prevelika jer vrednosti po-
kaziva¢a ne mogu da se ograni¢e na dovoljno male opsege, ¢esto se koristi
strategija konkretizacije simboli¢ke pokazivacke vrednosti u neku
konkretnu vrednost.

e U ovom sluc¢aju imamo gubitak saglasnosti zarad dobijanja na performan-
sama

e Ovo moze da smanji broj stanja i kompleksnost formula koje se daju
reSavacu i na taj nacin da poboljsa vreme izvrSavanja, ali moze da uzro-
kuje i da budu preskocene neke putanje koje zavise od nekih specificnih
vrednosti pokazivaca.

Konkretna memorija

Konkretizacija simboli¢kih adresa

e Konkretizacija se prirodno javlja u offline simbolickom izvr§avanju
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Konkretizacija pokazivatke vrednosti tipa T* u NULL ili u adresu novo-
alociranog objekta velicine sizeof(T). Ovaj izbor moze da ide random
(DART) ili da imamo razli¢ita stanja za razli¢ite izbore (CUTE - prvo
proba sa NULL, pa zatim sa konkretnom adresom). Ako je T struktura,
ista konkretizacija se rekurzivno sprovodi na sva polja na koja pokazuje
objekat.

Parcijalno modelovanje memorije

Izmedu simboli¢ke i konkretne memorije

Da bi se prevazisli problemi skaliranja pune simboli¢ke memorije, a da bi se
preskocio gubitak informacija koji nastaje konkretizacijom, jedan pravac
je parcijalno modelovanje memorije.

Kljuéna ideja je da adrese na koje se piSe uvek budu konkretizovane, a da
adrese sa kojih se ¢ita se modeluju simboli¢ki ako je neprekidan interval
svih moguéih vrednosti koje se mogu pretpostaviti dovoljno mali

Parcijalno modelovanje memorije

Izmedu simboli¢ke i konkretne memorije

Kompromis: kori$¢enje izrazajnih formula u odnosu na konkretizaciju, jer
se enkodiraju viSestruke vrednosti pokazivaca po stanju, ali se ne pokusava
enkodiranje svih simboli¢kih vrednosti kao §to je to u punom simboli¢kom
modelovanju memorije

Osnovni pristup vezivanja skupa mogucéih vrednosti koje mogu da se pret-
postave za adresu je pokuSavanje upotrebe razli¢itih konkretnih vrednosti
i proveravanje da li one zadovoljavaju tekuée uslove putanje. Na taj nacin
se mogu iskljuciti veliki delovi adresnog prostora pri svakom pokusaju, sve
dok se ne nade odgovarajuéi dovoljno uzan prostor

Ovaj algoritam zvudi logi¢no i jednostavno, ali zapravo ima veliki broj
dodatnih pretpostavki i posledica koje treba da se uzmu u razmatranje

Lenja inicijalizacija

Kompleksne strukture podataka u C++-u i Javi

Simboli¢ko izvrSavanje u prisustvu struktura podataka kao §to su liste i
drveta je znacajno teze.

Koristi se okvir verifikacije softvera koji kombinuje simboli¢ko izvr§avanje
i proveravanje modela

Uopstavanje simboli¢kog izvriavanja uvodenjem lenje inicijalizacije za efi-
kasno rukovanje sa dinamicki alociranim objektima

Kombinovanje lenje inicijalizacije sa korisnic¢ki obezbedenim preduslovima,
tj. uslovima koji se pretpostavlja da su tatni pre izvr§avanja metoda
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5 Eksplozija broja stanja i putanja

Eksplozija broja stanja i putanja
Osnovni izazov simboli¢kog izvrsavanja

e Jedna od osnovnih izazova simbolickog izvrSavanje je eksplozija broja pu-
tanja i broja stanja: simbolic¢kim izvr§avanjem mogu se praviti nova stanja
na svakom grananju programa i ukupan broj stanja vrlo lako postaje ek-
sponencijalan po broju grananja.

e Pracenje velikog broja stanja i grana koje treba da budu istrazene uticu i
na vreme izvrSavanja i na ukupnu potrosnju memorije

5.1 Odsecanje nedostiZznih putanja
Odsecanje nedostiZznih putanja

Odsecanje nedostiZznih putanja

Broj stanja se moze redukovati pozivom SMT reSavaca da detektuje nedostizna
stanja (putanje). Na primer, za kod

if (a > 0) {...}

if (a > 1) {...}

if (a > 0)
true false

true false true v false
m ®) 2] @0 [
\ A \ M
T=0a,>0Na, >1 T=0a,>0ANa, <1 T=0, <0Na, >1 T=0,<0ANq, <1
unsatisfiable

Poziv resavaca kod svakog grananja (kako se ne bi formirale putanje koje su
nedostizne) vs poziv reSavata povremeno (Stednja poziva re§avacu jer su pozivi
refavaca skupi)

5.2 Spajanje stanja
Spajanje stanja

Tehnika spajanja putanja u jedno stanje - ite formule

int foo(int x, int y) {
if(x < 5)

NN W
o
&
w
o

29



Spajanje stanja
Spajanje stanja
e Ako imamo dva stanja (stmt,o1, 1) i (stmt, o2, 72) spojeno stanje je
(stmt, o', m V ma)
pri emu o’ spaja stanja oy i og sa ite izrazima

e Kompromis: spajanje smanjuje broj putanja koje treba istraziti ali preba-
cuje i oteZava posao resavacu

e Postoje razne heuristike za odredivanje kada spajati stanja

5.3 Aproksimacije petlji
Aproksimacije petlji

Primer
Razmotrimo naredni kod:

void f (unsigned int n) {
i=0;
while (i < n) {
i=1+1;
}
}

Simbolicko izvrSavanje moze da pravi nova stanja za sve moguce vrednosti pro-
menljive n

Aproksimacija petlji
Jedno resenje: razmotavanje petlje fiksiran broj puta

void f (unsigned int n) {

i=0;

if (i < n) {
i=1+1;
}

if (i <mn) {
i=1+ 1
}
}

Na ovaj nacin gubi se saglasnost.
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Aproksimacija petlji

Invarijante petlji
Obezbediti invarijantu petlje koja ¢e dozvoliti simbolickom izvr§avanju da pre-
sko¢i analizu petlje. Na primer:

void f (unsigned int n) {
i=0;
while (i <n) { // inv: i <=n
i=1i+1;
}
}

Ovakva analiza je polu-automatska (ako korisnik obezbeduje invarijante) ili
je u pitanju automatsko generisanje invarijante §to ponovo dovodi do aprok-
simacije koda u smeru uop$tavanja rezultata izvrSavanja petlje (engl. over-
approximation)

6 ReSavaci. Binarni kod

6.1 Resavadi
Resavacdi

Kljuéna komponenta efikasnosti simboli¢kog izvrSavanja su perfor-
manse resavaca

e Pozivi refavaca su skupi

— Simbolicko izvr§avanje moze da odrzava preslikavanje iz formula u
odgovarajuée vrednosti koje ih zadovoljavaju. Na primer T+
y<1l0Az>5—{z=6,y=3}

— Ako nam je potrebno reSenje za slabiju formulu, npr za z + y <
10, mozemo da iskoristimo prethodno sra¢unate vrednosti bez poziva
reSavaca

— Ako je formula jaca, npr. x+y < 10 Ax > 5 Ay > 0 moZemo najpre
da proverimo da li je sacuvano reSenje ok, ako jeste, iskoristimo ga,
ako nije, teko onda ponovo pozivamo re§avac

e QOgranicenja koja se javljaju u realnom softveru su teska za reSavanje

— Nelinearna ograni¢enja, ograni¢enja teorije nizova...

Tehnike smanjivanja optereéenja reSavacéa
Smanjivanje optereéenja resavaéa

e Simplifikovati izraz u hodu

e Inkrementalno reSavanje

e Cuvanje dobijenih rezultata i njihovo ponovno kriséenje

e Zamena konkretnih vrednosti simboli¢kim i obratno u okviru kompleksnih
uslova
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6.2 Binarni kod

Simboli¢ko izvrSavanje binarnog koda

Na postojeée probleme i tehnike, dodaje se:

e Podizanje do medureprezentacije

lowerin lowerin
__owenng - __owermg
lifting lifting

source

binary
code

code

e Rekonstruisanje grafa kontrole toka

e Problem obfuskacije koda
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