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Sazetak

U ovom radu je predstavljena saZeta pri¢a o konkolickom izvrSavanju
kao i njegova tesna veza sa simbolickim izvrSavanjem. Primerima se po-
kazuju prednosti i nedostaci obe metode kao i primena istih nad realnim,
svakodnevnim softverom. Rad se velikim delom oslanja na nauéni rad [1]
napisan na pomenutu temu.
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1 Uvod

Simboli¢ko izvrSavanje je popularna tehnika analize programa, uve-
dena sredinom sedamdesetih godina, da bi se testiralo da li se odredena
svojstva programa mogu ugroziti pomocu specijalnog softvera. [3, 8, 9, 10]
Pod simboli¢kim izvrS8avanjem smatramo istovremeno izvrSavanje svih
moguc¢ih puteva jednog programa. Ovakav nalin testiranja programa
omogucava da identifikujemo sve moguce nebezbedne ulaze tog programa.
Specijalan softver koji se koristi za testiranje programa pomodéu sim-
bolickog izvrsavanja nazivamo simboli¢kim izvrsivac¢ima (eng. Symbolic
Ezecution Engines). Simboli¢ko izvrSavanje nam garantuje korektnost
(eng. Soundness) - ako izvrsiva¢ tvrdi da je nesto greska, to ¢e i biti greska,
kao i kompletnost (eng. Completeness) - sve greske ¢e biti pronadene.

Sa druge strane, primetimo da je ovakav naéin testiranja programa
jako zahtevan i u praksi se pokazuje da ga je jako tesko skalirati nad
veéim programima. Neki od problema sa kojima se suocava simbolicko
izvrSavanje pri testiranju realnih, svakodnevnih programa su:

e Memorija: kako bi simboli¢ki izvrSivaé trebao da obraduje poka-
zivale, nizove i druge slozenije objekte?

e Okruzenje: kako bi simbolicki izvrsiva¢ trebao da obraduje komuni-
kacije preko memorijskog steka?

e Eksplozija prostora: kako bi simboli¢ki izvrsiva¢ trebao da obraduje
eksploziju putanja (pojava petlji)?

e RazreSavanje uslovnosti: obradivanje nelinearnih uslova unutar na-
redbi grananja je jako neefikasan proces.

Pored gore navedenih problema, jo§ jedan znacajan problem je fragmen-
tisanost realnih programa tj. izdvojenost procedura i funkcija programa
u zasebne datoteke. Implementacija simbolic¢kih izvrsivaca koji bi mogli
staticki da isprate sve pozive jednog programa bi bio jedan jako zahtevan
posao jer je jako teSko precizno predvideti moguce sporedne efekte po-
ziva funkcija prilikom izvrSavanja glavnog programa. Zato ¢esto u praksi,
nad realnim programima, zrtvujemo korektnost simbolickog izvrsavanja
zarad boljih performansi.

Fundamentalna ideja koja nam omogucava prevazilazenje ovih pro-
blema i koja omoguéava prakti¢nu primenu simbolickog izvrSavanja je-
ste meSanje konkretnog i simbolickog izvrSavanja tj. primena takozvanog
konkoli¢kog izvrSavanja, pri ¢emu je ovaj termin nastao spajanjem reci
konkretan i simbolicki. U narednim sekcijama ¢emo predstaviti par nacina
primene konkoli¢kog izvrsavanja.

1 void foobar(int a, int b) {
2 int x =1, y = 0;

3 if (a !'= 0) {

4. y = 3+x;

5. if (b == 0)

6 x = 2x(ath);

7 }

8 assert(x-y != 0);

9. 1}

Slika 1: Zadatak: za koje vrednosti a i b assert ne prolazi?



2 Izvrsavanja kroz primere

2.1 Simbolicko izvrsavanje

Posmatrajmo C kod na slici 1 1 pokuSajmo da vidimo za koje vrednosti
ulaza funkcija assert (u liniji 8) pada. Ako ozna¢imo sa o simboli¢ku
memoriju (¢uva konkretne ili simbolicke a; vrednosti promenljivih) i sa 7
uslove putanja, tada je simboli¢ko izvrSavanje programa foobar prikazano
pomocu drveta:
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Slika 2: Drvo dobijeno simboli¢kim izvrSavanjem funkcije foobar na
slici 1. Svako stanje izvrSavanja, oznaceno velikim slovom, sadrzi
trenutnu naredbu, simbolicku memoriju o i uslove putanji 7. Listovi
predstavljaju evaluaciju uslova u assert liniji.

Sa slike 2, analizirajuéi listove tj. stanja {D, G, H} zaklju¢ujemo da
samo stanje H moze proizvesti ta¢nost uslova  —y = 0. To znaci da svaki
ulaz programa 1 koji zadovoljava:

20@e+ap) —4=0Naa #0Na, =0 (1)

¢ini da assert pada. Konkretni parametri se mogu dobiti primenom SMT
(eng. Satisfiability Modulo Theories) reSavaca [2] nad uslovima stanja,
koji bi proizveli resenje a =2 i b = 0.

Jasno uocavamo i jednu od glavnih mana ove metode - skalabilnost.
Teorijski gledano, simbolicko izvrSavanje ¢e nam uvek obezbediti korekt-
nost i kompletnost ali je ¢esto sam proces izvrSavanja neisplativ nad
realnim, svakodnevnim programima. Prethodni program 1, iako je re-
lativno kratak, simboli¢kim izvrSavanjem proizvodi relativno veliko drvo
izvrSavanja 2.

2.2 Konkolicko izvrsavanje
2.2.1 Dinamicko simboli¢ko izvrsavanje

Jedan od popularnih pristupa konkolickom izvrSavanju je dinami¢ko
simboli¢ko izvrsavanje (eng. DSE - Dynamic Symbolic Ezecution) tj.
dinamicko generisanje testova. [5] Ova tehnika predstavlja efikasan nacin
prevazilazenja prethodno opisanih problema Zrtvujuéi korektnost zarad
boljih performansi.



Tehnika dinamickog simboli¢kog izvrSavanja se zasniva na sledeéem:
nakon biranja proizvoljnog, konkretnog ulaza za program on se izvrsava
istovremeno i konkretno i simbolicki. Kad god se konkretnim izvrsavanjem
ude u neku granu izvrSavanja, tu granu preuzima simboli¢ki izvrSivac
i medu uslovima putanja (7) se dodaje uslov tekuce grane izvrsavanja.
Ukratko, simboli¢ko izvrsavanje upravlja odredeno konkretno izvrsavanje.
Samim tim, simboli¢ki izvrsiva¢ ne mora da poziva SMT resavac koji ¢e po-
kazati da li je uslov grane izvrSsavanja (ne)zadovoljiv jer to moZzemo dobiti
direktnom zamenom konkretnih vrednosti u sam uslov grane izvrsavanja
i direktnom proverom rezultata. Da bi se istrazile i druge putanje pro-
grama, uslovi putanja, dobijeni iz jednog ili viSe uslova grana izvrSavanja,
se mogu negirati pa se tek onda moze pozvati SMT reSava¢ koji bi nasao
reSenja novih uslova putanje i samim tim izgenerisao nove konkretne ulaze.
Ovaj postupak se zatim moZe primenjivati koliko god je potrebno da bi
se dobila trazena pokrivenost programa.

Posmatrajmo C kod na slici 1 i pored simbola o, 7 i o, opisanih u 2.1,
uvedimo i pomoéni simbol o, koji ¢ée nam oznacavati memoriju konkretnih
vrednosti. Pretpostavimo da smo za ulazne vrednosti uzelia =11b=1.
Dakle, konkretno izvrSavanje se kreée putanjom A — B — C — E — G
kroz drvo pokazano na slici 2. Pored simboli¢kih memorija o, pokazanih
na slici 2, memorije konkretnih vrednosti ée kroz poseéena stanja izgledati
na sledeéi nacin:

e o, =a+>1,b— 1 ustanju A,
e o.=a— 1,b— 1,z+— 1,y — 0 u stanjima Bi C,
e o.=a— 1,b—~1,z+— 1,y — 4 ustanjima Ei G.

Nakon provere uslova unutar assert funkcije, u liniji 8, mozemo da ge-
neriSemo novi niz putanja negirajuéi uslov poslednje putanje, tj. ap # 0.
SMT resavac tada generiSe nove vrednosti koje zadovoljavaju uslove grane
izvrSavanja o # 0 A ap = 0 (na primer a = 11 b = 0) i izvrSavanje se
nastavlja na isti na¢in putanjom A -+ B — C — E — F.

Pored toga $to dinamicko simboli¢ko izvrsavanje koristi konkretne ulaze
da upravlja simbolickim izvrSavanjem, ova tehnika mora i da bira novu
granu koju ée negirati svaki put kada je potrebno istraziti novu puta-
nju. Kako je skup neposeéenih putanja cesto jako veliki naspram skupa
posecéenih, odabir efikasnog algoritma izbora moze igrati vaznu ulogu. Na
primer, DART [6] bira narednu granu za negiranje koriste¢i pretragu u
dubinu (eng. DFS - Depth-first search) [11], dok sistem SAGE [7] koristi
generisucu pretragu.

void foo(int x, int y) { void qux(int x) { void baz(int x) {
int a = bar(x); int a = bar(x); abs (&x);
if (y < @) ERROR; if (a > @) ERROR; if (x < @) ERROR;
} } M

(2) (b) (0)

Slika 3: Konkolicko izvrSavanje: (a) testiranje funkcije foo iako
izvrSivat ne moze simbolicki ispratiti funkciju bar, (b) primer
propustene putanje, (c¢) primer divergencije putanje



Naredni primeri pokazuju nedostatke tehnike dinamickog simboli¢kog
izvrSavanja opisane u 1. Posmatrajmo funkciju foo na slici 3(a) i pretpo-
stavimo da konkoli¢ki izvrSivaé simboli¢ki ne prati funkciju bar. Ako su
z =11y = 2 nasumicno odabrani ulazni parametri, konkoli¢ki izvrsivac¢
izvrSava bar (koja vraca a = 0) i preskate granu izvrSavanja koja bi ak-
tivirala naredbu greske. Istovremeno ¢e se simbolicki izvrSavati putanja
funkcije foo sa uslovom putanje o, > 0. Primetimo da uslovi grananja
u funkciji bar nisu poznati konkolickom izvrsSivacu. Da bi zatim istrazio
alternativne putanje, izvrsiva¢ negira uslov putanje unutar uslova grana-
nja funkcije foo, generisuéi ulaze x = 11y = —4, §to samim tim vodi
konkoli¢ki izvrsiva¢ drugom putanjom. Na ovaj nalin izvrSiva¢ moze da
obide obe putanje funkcije foo bez simbolitkog pradenja funkcije bar.

Posmatrajmo sada funkciju quz, na slici 3(b), koja proverava povratnu
vrednost funkcije bar u uslovu grananja. Kako konkoli¢ki izvrsiva¢ nema
nikakav uvid u povezanost promenljivih a i x, jer bar nije simbolicki
pracena funkcija, ne postoji garancija da ¢e se ikad generisati alternativni
put pomoc¢u konkretnih ulaza i samim tim proizvesti greska.

Slican problem se javlja i u funkciji baz na slici 3(c). U ovom pri-
meru, funkcija baz poziva funkciju abs koja svoj argument postavlja na
njegovu apsolutnu vrednost. Neka je x = 1 inicijalna konkretna vrednost
promenljive x. Konkretno izvrSavanje neée aktivirati naredbu greske, te
¢e konkolicki izvrsiva¢ doé¢i do uslova putanje a, > 0 i pokusati da izge-
neriSe novu ulaznu vrednost negirajuéi ovaj uslov. Ali i ovako dobijena
nova konkretna vrednost, npr. x = —1, ne aktivira naredbu greske usled
(simboli¢ki nepracenih) bo¢nih efekata funkcije abs.

Ovi nedostaci su jako znacajni i ¢esto se javljaju u svakodnevnim pro-
gramima usled poziva funkcija, izuzetaka, pokazivaca i sl. te ih konkolicki
izvrsiva¢i moraju jako pazljivo obradivati.

2.2.2 Selektivno simboli¢ko izvrsavanje

Selektivno simboli¢ko izvriavanje (eng. S?E - Selective Symbolic Exe-
cution [4]) se zasniva na drugacijem pristupu mesanja simbolickog i kon-
kretnog izvrSavanja, baziranog na osnovu opazanja da cesto zelimo da
istrazimo samo odredene komponente programa, pri ¢emu nas ne zanima
njegov ostatak.

Posmatrajmo sledecu situaciju. Pretpostavimo da imamo funkciju A
koja poziva funkciju B pri ¢emu se nacin izvrSavanja menja pri samom
pozivu. Imamo dve mogucnosti:

1. Iz konkretnog u simbolicko i nazad: argumenti funkcije B su sim-
bolicki i B se simboli¢ki izvrSsava. Zatim se B i konkretno izvrsi i
(konkretna) povratna vrednost se vrati funkciji A koja zatim nasta-
vlja konkretno izvrsavanje.

2. Iz simbolickog u konkretno i nazad: argumenti funkcije B su kon-
kretni i ona se konkretno izvrsava a po njenom zavrSetku se nastavlja
simboli¢ko izvrSavanje funkcije A.

Ovakav nacin izvrSavanja moze znatno da uti¢e kako na korektnost
tako i na kompletnost:

e Korektnost: da bi simbolicko izvrSavanje preskocilo sve putanje
koje ne bi mogle da se izvrSe usled primenjenih konkretizacija, ova
metoda pamti uslove putanja koje ¢uvaju informacije o tome kako
se argumenti konkretizuju, koji su bocni efekti izvrSavanja funkcije
B i koje su njene povratne vrednosti.


fig:funkcije
fig:funkcije
fig:funkcije

e Kompletnost: konkretizacija moze da dovede do promasenih grana
izvrSavanja nakon $to A nastavi sa izvrSavanjem.

Da bi se ovo prevazislo svi zapamcéeni uslovi se oznacavaju kao meks tj.
kad god se pri povratku u A, usled mekog uslova, ne moZe otié¢i alterna-
tivnom putanjom iste grane, onda se izvrSavanje vra¢a unazad i biraju se
drugaciji argumenti funkcije B. Da bi omoguéila ponovnu konkretizaciju
argumenata za B, ova metoda pamti sve uslove grananja tokom konkret-
nog izvrSavanja funkcije B i na osnovu njih bira nove konkretne vrednosti
tako da one omogucée drugadiju putanju konkretnog izvrsavanja u funkciji
B.

3 Zakljucak

Verifikacija softvera predstavlja jako bitan segment razvoja softvera.
Simboli¢ko izvriavanje, teorijski, je jedna od najboljih metoda automatske
stati¢ke analize softvera ali se u praksi ona susrece sa razli¢itim tesko¢ama.
Veliki deo tih problema se moZe prevazié¢i konkolickim izvrSavanjem sof-
tvera koje predstavlja prirodnu nadogradnju simboli¢kog izvrSavanja adap-
tiranog za rad na realnom softveru. Ove tehnike su danas neizostavan deo
automatske analize softvera i njihova primena u poslednjoj deceniji nije
samo poboljsala postojeca resenja, veé je dovela i do novih, pa ¢ak u nekim
sluc¢ajevima i do ogromnih napredaka u ovoj oblasti.
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