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Sazetak
U okviru ovog rada su prikazane razne tehnike koje mogu pomocéu u
manjoj ili veéoj meri i resiti problem eksplozije puta koji nastaje usled
simbolic¢kog izvrsavanja.
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1 Uvod

Jedan od glavnih izazova simbolickog izvrSavanja jeste problem ek-
splozije puta: simbolic¢ko izvrSsavanje moze otkazati novo stanje u svakom
putu programa i ukupan broj stanja moze lako postati eksponencijalan
u putevima. Pracenje velikog broja stanja koje treba istraziti, uti¢u i na
vreme rada i na potrebe prostora simbolickog izvrSsavanja. U ovom radu
bi¢e prikazane tehnike eksploatacija preduslova i ulaznih karakteristika,
spajanje stanja i veée primene analize programa i tehnika optimizacije.

2 Eksploatacija preduslova i ulaznih ka-
rakteristika

Jedan od nacina smanjivanja eksplozija puta jeste eksploatacija zna-
nja o nekim ulaznim osobinama. AEG](I] predlaZe preduslovno simboli¢ko
izvrSavanje, kako bi se smanjio broj ispitanih stanja, usmeravajudéi tako is-
trazivanje na podskup ulaza koji zadovoljavaju predikat preduslova. Ideja
je da se fokusira na ulaze koji mogu dovesti do odredenih ponaSanja pro-
grama (npr. suzavanje istrazivanja na ulaze maksimalne veli¢ine da bi
otkrili potencijalne poplave bafera). Preduslovi simboli¢kog izvrsavanja
menjaju ispravnost za performanse: dobro osmisljeni preduslovi trebaju
biti ni previse specifiéni (oni bi propustili zanimljive putanje) niti previse
genericki (oni bi kompromitovali ubrzanja koja proizilaze iz redukcije pro-
stora). Umesto da poénemo od prazne putanje bez postavljenih uslova,
ovaj pristup dodaje pretpostavke po¢etnom 7 tako da ¢e u ostataku istra-
zivanja biti preskoceni delove koji ih ne zadovoljavaju. Dodavajuéi vise
uslova na 7 pri inicijalizaciji potencijalno dolazi do poveéavanja vremena
izvrSavanja, jer dolazi do potrebe da se izvrSi veéi broj provera na svakoj
od putanja, medutim ovo moZe biti u velikoj meri nadmaseno dobitkom
performansi zbog manjeg broja stanja.

Uobicajene vrste preduslova koji se uzimaju u simboli¢kom izvrSavanju
su: poznata duzina (tj veli¢ina bafera je poznata), poznati prefiks (tj., ba-
fer ima poznati prefiks) i potpuno je poznat (tj. sadrzaj bafera je potpuno
konkretan). Ovi preduslovi su prili¢no dobri kada se bave kodom koji radi
sa ulazom koji ima dobru, poznatu ili unapred definisanu strukturu, kao
§to su to parseri stringova ili alatke za obradu paketa.

3 Spajanje stanja

Spajanje stanja je moéna tehnika koja spaja razli¢ite putanje u jedno
stanje. Spojeno stanje je opisano formulom koja predstavlja disjunkciju
formula kojim bi se opisivale pojedina¢na stanja ako bi bila odvojena.
Za razliku od drugih tehnika analize statickih programa, kao Sto je ap-
straktno tumacenje, spajanje stanja u simbolickom izvrSsavanju ne dovodi
do prekomerne aproksimacije.



Razmena: Da li da se spoje ili da se ne spajaju? U principu, moze
biti isplativo primeniti spajanje stanja kada su u pitanju simboli¢ka stanja
koja bi procenila istu naredbu vrlo sli¢no (tj., razlikuju se samo za neko-
liko elemenata) u svojim simbolickim reprezentacijima. Neka imamo dva
stanja (stmt, o1, m) i (stmt, o2, m2)[2] (Odeljak 1.1), spojeno stanje se
moze konstruisati kao (stmt,0”, m1 v m2), gde je o” je spojena simbolicka
reprezentacija izmedu o1 1 02 izgradena sa izrazima ite koji predstavljaju
razlike u reprezentaciji, dok 7 v w2 je spoj uslova puteva iz dva spojena
stanja. Strukture kontrolnog toka kao $to su if-else naredbe (kao u pret-
hodnom primeru) ili jednostavne petlje ¢esto daju prili¢no sli¢no naredno
stanje pa predstavljaju veoma dobre kandidate za spajanje stanja.

Rani radovi [3], [1] pokazali su da tehnike spajanja efikasno smanjuju broj
puteva koje treba istraziti, ali i stavljaju optereéene na reSavace uslova,
koji mogu biti ometani od strane disjunkcija. Spajanje moze takode uve-
sti nove simbolicke izraze u kod, npr. kada se spajaju razli¢ite konkretne
vrednosti od uslova u simboli¢ki izraz preko stanja. [5] pruza odli¢nu di-
skusiju o dizajnerskom prostoru u tehnikama spajanja sa stanjima. Na
jednom kraju spektra, potpuno razdvojeni putevi kori§éenih u simboli¢-
kom izvrSavanju na osnovu pretrage [2] (Odeljak 2.2) ne vrse spajanje. Na
drugom kraju, staticko spajanje stanja kombinuje stanja u zajednickim
tackama kontrolnog toka, u suStini predstavlja ceo program sa jedinstve-
nom formulom. KoriSéeno je stati¢no spajanje stanja u celom programu
kao verifikacija celog programa generatorom stanja [6], [7]), koje obi¢no
menja preciznost za skalabilnost, npr., prolaz petlje samo jednom.

Spajanje heuristikom Ovo reSenje spajanja koristi heuristiku koja iden-
tifikuje stanja, ¢ijim bi se spajanjem ubrzao proces istrazivanja. Stvaranje
veéih simbolickih izraza i eventualno dodatnih resavaca za reSenje moze
prevagnuti u korist manjeg broja stanja, al to dovodi do loSijeg ukupnog
ucinka [41], [5]. Procena broja upita [5] oslanja se na jednostavnu staticku
analizu kako bi identifikovala koliko ¢esto se svaka varijabla koristi u uslo-
vima puta u bilo kojoj tacki u CFG. Procena se koristi kao predstavnik
broja reSava¢a upita kojim ¢e odredena varijabla biti deo. Dva stanja
¢ine dobre kandidate za spajanje kada se oCekuje da se njihove razlic¢ite
varijable pojavljuju retko u kasnijim upitima. Veritesting [16] primenjuje
oblik spajanja heuristika zasnovan na razlikovanju izmedu prostih i slo-
zenih naredbi, pri ¢emu sloZzene ukljucuju indirektne skokove, sistemske
pozive i druge operacije za koje je tesko postié¢i precizne staticke analize.
Staticko spajanje se vrsi na sekvencama prostih naredbi ¢&iji se efekti ¢u-
vaju pomocdu izraza ite, a simbolicko istrazivanje po putu se vrsi kad god
se nailazi na naredbu koja je teska za analizu.

Dinamicko spajanja stanja Da bi se maksimizirale prilike za spajanje,
simboli¢ko izvrSavanje bi trebalo da prede CFG tako da se kombinovano
stanje za tafku programa moze izracunati od njegovih prethodnika npr.
ako je grafik aciklican, prateéi topoloski poredak. Medutim, to bi spre-
¢ilo pretrazivanje strategije istrazivanja koja daju prednost interesantnim
stanjima. [5] uvodi dinamicko spajanje stanja koje radi bez obzira na
strategiju istrazivanja koje je nametnuto strategijom pretrazivanja. Pret-



postavimo da je simbolicko izvrSavanje odrzava listu stanja i ogranic¢enu
istoriju svojih prethodnika. Kada izvrSavanje mora da izabere sledece sta-
nje koje e istrazivati, prvo proverava da li postoje dva stanja o1 i o2 sa
liste tako da se ne podudaraju za spajanje, ali da se o1 i prethodnik od o2
podudaraju. Ako je o¢ekivana sli¢nost izmedu o2 i naslednika o1 takode
visoka, algoritam pokuSava da ih spoji sa preduhitravanjem izvrSavanja o1
za odredeni broj koraka. Ovo obuhvata ideju da ako su dva stanja sli¢na,
onda ¢e i njihovi sledbenici verovatno postati sliéni u nekoliko koraka.
Ako spajanje ne uspe, algoritam dozvoljava da se heuristickom pretragom
izabere sledeée stanje koje ¢ée se istrazivati.

4 Vecéa primena analize programa i teh-
nika optimizacije

Dublje razumevanje ponaSanja programa moze pomodéi simbolickoj
tehnici da optimizuje svoju analizu i da se fokusira na kvalitetnija stanja,

npr. skrad¢ivanje nezanimljivih delova stabla ra¢unanja. Postoji nekoliko
klasi¢nih tehnika analize programa.

4.1 Deljenje programa

Ova analiza, po¢inje od podskupa ponaSanja program i izvladi iz pro-
grama minimalni niz instrukcija koje verno opisuje njegovo ponaganje [3].
Ove informacije mogu pomo¢i simboli¢koj tehnici na nekoliko na¢ina: npr.
[9] rekurzivno poziva deljenje programa da bi ograni¢io simboli¢ko istra-
zivanje prema odredenoj ciljnoj tacki u programu.

4.2 Analiza oSteéenja

S Ova tehnika [10] pokuSava proveriti koje varijable programa mogu
imati vrednosti koje poti¢u od potencijalno opasnih spoljasnjih izvora kao
$to je korisnicki ulaz. Analiza se moze izvoditi i stati¢ki i dinamicki, s
tim da dinamicku pristup daje ta¢nije rezultate. U kontekstu simboli¢kog
izvrSavanja, analiza oSte¢enja moZe pomod¢i simbolickoj tehnici tako Sto
otkriva koji putevi zavise od oSteéenih vrednosti. Npr.,[11] fokusira svoju
analizu na puteve gde je instrukcija skoka oSteéena i koristi simbolicko
izvrSavanje da generiSe eksplotaciju.

4.3 Fuzzing

Ovaj pristup testiranja softvera proizvoljno uveé¢ava broj kreiranih test
ulaza korisnika, kako bi doveo do pada programa ili propusta, eventualno
pronalaska potencijalnih curenja memorije. Fuzzing se moze povecati sa
simbolic¢kim izvrSavanjem da bi se prikupili uslovi za ulaz i isti negirali,
tako da bi se generisali novi ulazi. S druge strane, simboli¢ko izvrSavanje
moze se dodatno povedati fuzzing da bi istrazivanjem dosSao do dubljih
stanja brZe i efikasnije. Predstavljena su dva znaCajna ostvarenja ove
ideje hybrid concolic testing [12] i Driller [13].



4.4 Predvidanje puta

Ovo je strategija za ublazavanje kaznenih mera koje su predvidene,
za loSe predvidanje toka izvrSavanja, tako Sto se izbegavaju skokovi na
veoma male segmente koda: npr. kontrola toka programa kao $to je ter-
narni operator, moze se zameniti sa prethodno odabranom instrukcijom.
[19] izvestava eksponencijalno smanjenje broja grana za istrazivanje od
usvajanja ove strategije kada istovremeno vrsi proveru dve implementa-
cije programa koristeé¢i simboli¢ko izvrSavanje.

4.5 Provera tipa

Simbolicka analiza se moZe ¢esto meSati sa proverom unosa [17]: npr.
provera tipa moze odrediti povratni tip funkcije koju je tesko simboli¢ko
analizirati: takve informacije moZe potencijalno iskoristiti izvrSavanje da
obriSe odredene grane.

4.6 Razlike programa

Analizom zavisnosti se mogu utvrditi putevi i tok podataka pod uti-
cajem promene koda. Direktno inkrementalno simboli¢ko izvrsavanje [18]
staticki identifikuje CFG ¢vorove na koje uti¢u promene, i koristi takve
informacije da istrazi samo one puteve koji se izvrSavaju otkrivenim se-
kvencama ugrozenih ¢évorova.

4.7 Optimizacija kompajlera

[14] tvrdi da bi tehnike optimizacije programa trebale biti prvi deo
prakti¢nih implementacija simbolickog izvrSavanja, zajedno sa Siroko pri-
hvacenim resenjima kao S$to su pretrazivanja heuristikom, spajanje stanja
i optimizacija reSavanja uslova. Zapravo, promene u programu mogu uti-
cati i na slozenost uslova koji se generisu tokom istrazivanja puta i samog
istrazivanja. Npr. preracunavanje rezultata funkcije pomocu tabele za
pregled dovodi do veéeg broja uslova u uslovima puta usled pristupa me-
moriji, dok primena smanjenja snage za umnozavanje moze dovesti do
lanca dodatnih operacija koje su skuplje za reSavanje uslova. Takode,
nadin na koji su kompajlirane slozene naredbe poput switch-a - mogu
znacajno uticati na performanse istrazivanja putanje, dok se pribegavanje
uslovnim instrukcijama kao Sto je odabir u LLVM ili setcc i cmov u x86
moze izbeéi skupo stanje tako $to se umesto njega daje jednostavni ite
izraz. lako se efekti optimizacije kompajlera mogu obi¢no predvideti po
broju ili veli¢ini instrukcija izvrSenih u toku rada, sli¢no smanjenje nije
o¢igledno u simbolickom izvr8avanju [15], uglavnom zato $to se kao resenje
uslova tipi¢no koristi crno kutija .
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Zakljucak

Tehnike simbolickog izvrSsavanja su se znacajno razvile u poslednjoj

deceniji, sa znac¢ajnim dostignuéima u izazivanje problema iz nekoliko do-
mena poput testiranja softvera (npr. generisanje testnih ulaza, regresij-
ska ispitivanja), sigurnost (npr. generisanje eksploatacije, autentifikacije)
i analiza koda (npr. dinamic¢ko azuriranje softvera). Ovaj trend nije po-
boljsao samo postojec¢a reSenja, veé¢ je doveo do novih ideja i, u nekim
sluc¢ajevima, velikim prakti¢nim novinama.
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