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Сажетак

У овом тексту су обрађене неке од техника за проширење опсега
програма коjи су подложни симболичном извршавању и оптимизациjи
перформанси решавања услова.
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1 Uvod
Приликом аутоматске анализе исправности програма обично се

генеришу услови исправности чиjу jе ваљаност потребно проверити
адекватним системом. Систем за проверавање ваљаности може бити
саставни део верификациjског алата, тj. специjализован за услове
исправности коjе верификациjски алат генерише или независан од ве-
рификациjског алата. Као екстерни системи за проверавање ваљано-
сти често се користе SAT и SMT решавачи. Испитивање ваљаности
тада се своди на дуалан проблем испитивања задовољивости негиране
формуле.

Проблеми са задовољавањем услова настаjу у многим доменима,
укључуjући анализу, тестирање и верификациjу софтвера. Решавачи
услова доносе одлуке за проблеме коjи се jављаjу у логичким изра-
зима, на пример Проблем задовољивости (енг. Satisfiability problem,
скраћено SAT) проблем jе одлучивања да ли за исказну формулу у
конjунктивноj нормалноj форми постоjи валуациjа у коjоj су све њене
клаузе тачне. Иако jе SAT добро познати NP-комплетан проблем,
недавни напредак jе показао границе онога што jе тешко када су у
питању практичне апликациjе [1]. Постоjи велики броj SAT решавача
и велики броj проблема коjи се могу решити свођењем на SAT.

Неки проблеми се природниjе могу описати jезицима коjи су из-
ражаjниjи од исказних фромула са логичким везама. Из тог разлога
задовољивост у односу на теориjу (енг. Satisfiability Modulo Theory,
скраћено SMT) генерализуjе проблем SAT помоћу одлучивих теориjа
формираjући формуле коjе укључуjу на пример линеарна аритметика
и операциjе над низовима. SMT решавачи мапираjу атоме у SMT
формули са истинитосним променљивим: процедура одлучивања SAT
проверава ваљаност преписане формуле, а решавач теориjе проверава
модел генерисан SAT процедуром.

SMT решавачи показуjу неколико предности. Њихови кључни ал-
горитми су генерички и могу се носити са сложеним комбинациjама
неколико поjединачних услова. Могу радити инкрементално и уназад
како се услови додаjу или уклањаjу, и пружаjу обjашњења за недо-
следности. Теориjе могу бити додате и комбиноване на произвољне
начине. Процедуре одлучивања се не мораjу изводити изоловано: че-
сто се комбинуjу како би се смањило време проведено у тежим проце-
дурама нпр решавањем прво линеарних делова у нелинеарноj аритме-
тичкоj формули. Непотпуни поступци су такође вредни: потпуне али
скупе процедуре се позиваjу само када се не могу произвести задово-
љаваjући одговори. Сви ови фактори омогућаваjу SMT решавачима
да се суоче са великим проблемима коjе ни jедна процедура не може
решити самостално.

У симболичком извршавању, решавање услова игра кључну улогу
у провери изводљивости неког пута, стварању значења симболичких
променљивих и верификовању тврдњи. Током година, симболички
извршиоци су користили различите решаваче. На пример, решавач
SMT [2] jе коришћен у нпр. EXE [3], KLEE [4] и AEG [5], коjи сви
имаjу своjу подршку за теориjе бит-вектора и низова.

Постоjе различите технике за проширење опсега програма коjи су
подложни симболичном извршењу и оптимизациjи перформанси ре-
шавања услова. Истакнути приступи се састоjе од:

1. смањења величине и сложености услова за проверу,
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2. отпуштања решавача путем, на пример, примене кеширања ре-
шења услова, одлагања питања решaвача или конкретизациjе и

3. повећања симболичког извршавања приликом решавања про-
блема у поступцима одлучивања.

Технике коjе су обрађене су: лењи услови, конкретизациjа и реша-
вање проблематичних услова.

2 Лењи услови
Лењи услови узимаjу временским приступ за питања у вези са ре-

шавањем услова. У своjим инициjалним експериментима, аутори [6]
су пратили већину временских интервала у симболичким дељењима
и операциjама остатка, уз наjгоре случаjеве када jе операциjа остатка
имала симболичку вредност у имениоцу. Према томе су применили
решење коjе функционише на следећи начин: када извршилац дође
до израза гранања коjи укључуjе скупу симболичку операциjу, узеће
обе гране и додати лењи услов на резултат скупе операциjе у условноj
путањи. Када истраживање достигне стање коjе задовољава одређени
циљ (нпр. пронађена jе грешка), алгоритам ће проверити изводљивост
пута и потиснути га ако се сматра неуспешним у стварном извршењу.

У поређењу са жељним приступом провере изводљивости гране
коjа се среће [7], лења стратегиjа може довести до већег броjа актив-
них стања, а самим тим и до више упита решавача. Међутим, аутори
[6] сматраjу да су одложени упити у многим случаjевима ефикасниjи
од њихових жељених приступа провере изводљивости гране: путање
услова коjа су додата након лењог ограничења могу у суштини ума-
њити простор солуциjа за решаваче.

3 Конкретизациjа
Конкретизациjа [8] говори о ограничењима класичног симболич-

ког извршавања у присуству формула коjе решавачи услова не могу
(бар не ефикасниjе) решити. Конколички извршилац ствара неки про-
извољни улаз за програм и извршава га конкретно и симболички: мо-
гућа вредност из конкретног извршавања може се користити као сим-
болички операнд коjи jе укључен у формулу коjа jе тешка за реша-
вача, по цену потенциjалног жртвовања исправности у истраживању.

1 void t e s t ( i n t x , i n t y ) {
2 i f ( non_linear ( y ) ) == x)
3 I f ( x > y + 10) ERROR;
4 }
5 i n t non_linear ( i n t v ) {
6 re turn (v∗v ) % 50 ;
7 }

Пример. У делу приказаног кода, на линиjи 2 постоjи услов
облика αx = (αy * αy) % 50 и грана коjа се извршава када jе таj
услов испуњен. Решавач коjи не подржава нелинеарну аритметику
не може да генерише никакав улаз за програм. Међутим, конктеран
симболички извршилац може искористити конкретне вредности како
би помогао решавачу. На пример, ако су x=3 и y=5 случаjно изабрани
као почетни улазни параметри онда конкретно извршавање не узима
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ни jедну од две гране. Без обзира на то, извршилац може поново ко-
ристити конкретну вредност за y, поjедностављуjући претходни упит
као αx=5 за αy=5. Директно решење овог упита сада може кори-
стити извршилац за истраживање сваке од двеjу грана. Треба имати
на уму да ако jе вредност y фиксирана на 5, онда нема начина гене-
рисања новог уноса коjи улази у прву, али не и другу грану. У том
случаjу, тривиjално решење би могло бити поновно покретање про-
грама са другачиjом вредности за y. (нпр. Ако jе y=2 онда jе x =4,
што задовољава први али не и други услов).

Да би се делимично превазишла некомплетност конкретизациjе, [8]
предлаже се помешано конкретно-симболичко решавање, коjе разма-
тра све путање услова пре везивања jедног или више симбола за кон-
кретну вредност. Заиста, DART[51] конкретизуjе симболе на основу
путање услова како би се доспело до жељене гране. На оваj начин,
услов садржан у следећоj грани на тоj путањи се не узима у обзир
и можда ниjе задовољаваjућ за већ конкретизоване симболе. Ако се
ово деси, DART поново покреће извршавање са различитим случаjним
конкретним вредностима, у нади да ће задовољити услов за следећу
грану. Приступ коjи jе представљен у [78] захтева да се детектуjе
решење коjе задовољава услове дуж целог пута и да одложи конкре-
тизациjу колико год jе могуће.

4 Решавање проблематичних ограничења
Jаки СМТ решавачи омогућаваjу извршиоцима директан рад са

већим броjем путева ограничења, смањуjући потребу да се користи
конкретизациjа. Ово такође резултира мањим ризиком да добиjемо
лоше конкретне вредности (енг. blind commitment) [8], што се де-
шава када су испод очекиване путање услова за произвољан избор
конкретних вредности за неке променљиве резултира произвољним
ограничењем простора за претраживање. Међутим, проблем одлучи-
вања за одређене типове услова jе добро познат као неодређен нпр као
за нелинеарну целоброjну аритметику, или теориjу реалних броjева са
тригонометриjским функциjама коjе се често користе за моделовање
реалних система.

[9] предлаже конколички алгоритам ходања коjи се може суочити
са зависностима контролног тока коjи укључуjу нелинеарну аритме-
тику и библиотечке позиве. Алгоритам третира додељивање вредно-
сти променљивама као простор за процену: решења линеарних услова
дефинишу политоп коjи се може обићи хеуристички, док се преоста-
лим условима додељуjе погодна функциjа коjа мери колико jе тачка
оцењивања у складу са условом. Прилагођено претраживање се врши
над изабраним тачкама одговараjућег политопа и нелинеарни услови
се процењуjу на основу њих. У поређењу са мешовитим конкретно-
симболичким решавањем [10], обе технике покушаваjу да избегну
лоше конкретне вредности (енг. blind commitment). Међутим, ал-
горитам се не ослања на решавача за добиjање свих конкретних улаза
потребних за процену сложених услова и имплементира хеуристике
претраживања коjе пролазе кроз одговараjуће регионе политопа.

[11] описуjе симтерично извршавање, нову комбинациjу симболич-
ког извршавања уназад (SBE) и стандардног симболичког изврша-
вања. Главна идеjа jе поделити истраживање у две фазе. У првоj
фази, SBE се изводи из циљне тачке и сакупља се траг за сваку сле-
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дећу путању. Ако се испитуjу било какави проблематични услови
у току повратног извршавања, извршилац их означава као потенци-
jално задовољаваjуће додавањем посебног догађаjа у трагу и наставља
своj обрнути пролаз. Када год се постави улазна тачка програма по
било коjоj од следећих путања, почиње друга фаза. Извршилац кон-
кретно оцењуjе прикупљени траг, покушаваjући да задовољи сваки
услов коjи jе током прве фазе означен као проблематичан. Ово се
ради помоћу хеуристичког претраживања, као што jе нпр горе опи-
сан конколички алгоритам ходања. Предност симетричког у односу
на класично конколичко извршавање jе то што може спречити истра-
живање неких неизводљивих путева. На пример, повратна фаза може
утврдити да ли у наредби постоjи неизводљива грана без обзира на
то како jе наредба достигнута, док би традиционални конколички из-
вршилац открио неизводљивост само када се достигне наредба, што
jе неповољно за наредбе коjе су дубоко у путањи.

5 Zaključak
У оквиру овог рада представљене су неке од техника за оптими-

зациjу перформанси решавања услова као што су лењи услови, кон-
кретизациjа и решавање проблематичних ограничења. Битно jе на-
гласити да ово нису jедине технике, већ их има jош, а неке од њих су
редукциjа услова и поновна употреба решења услова.

Наведене технике имаjу битну улогу у решавању услова, а у сим-
боличком извршавању, решавање услова игра кључну улогу у провери
изводљивости неког пута, додељивању значења симболичким промен-
љивим и верификовању тврдњи.

Технике симболичког извршења су се значаjно развиле у последњоj
децениjи, и показале су се добро у решавању проблема на неколико
домена попут тестирања софтвера, сигурности и анализе кода. Оваj
тренд ниjе побољшао само постоjећа решења, већ jе такође довео до
стварања нових идеjа.
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