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Sažetak

Verifikacija softvera igra značajnu ulogu u realizaciji projekata u ko-
jima je od velikog značaja da razvijeni softver bude stabilan i u velikoj
meri formalno verifikovan. Simboličko izračunavanje se izdvaja kao jedan
od delova oblasti koji postiže značajne rezultate pri verifikaciji softvera
i daje teorijsku osnovu za funkcionisanje alata koji se intenzivno koriste
u praktičnim primenama. Kako složenost pretrage eksponencijalno ra-
ste usled pojavljivajna grananja i petlji, odabir puteva pri simboličkom
izračunavanju može drastično uticati na brzinu i performanse prilikom
pretrage. Postoji nekoliko čestih strategija odabira puteva kao što su pre-
traga u dubinu i širinu, odabir slučajnog puta, generacijska pretraga i
slično, no pokazuje se da (za sada) ne postoji optimalna strategija. Oda-
bir strategije predstavlja jedan od važnijih otvorenih problema u oblasti
simboličkog izračunavanja.
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2.1 Uvodni primer . . . . . . . . . . . . . . . . . . . . . . . . . 3
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1 Uvod
Softverske greške mogu za sobom doneti drastične posledice i velike gu-

bitke. Raketa Ariane 5 1996. godine usled pokušaja konverzije 64-bitnog
broja u 16-bitni eksplodirala je 40 sekundi nakon lansiranja. Raketa je
razvijana godinama i utrošeno je preko 7 milijardi dolara, dok se pro-
cenjuje da je vrednost rakete i opreme oko 500 miliona dolara. Ovo je
samo jedan od mnogih primera u kojima temeljna i iscrpna verifikacija
softvera igra značajnu ulogu i može dati veliki doprinos za uspešnost pro-
jekta. Simboličko izračunavanje kao deo verifikacije softvera predstavlja
jedan od glavnih alata kojima se testira i verifikuje softver. Strategije oda-
bira puteva predstavljaju važan deo simboličkog izračunavanja jer mogu
drastično da utiču na kvalitet, brzinu i performanse prilikom ispitivanja
ispravnosti programa. U delu 2 dat je kratak pregled relevantnih delova
oblasti simboličkog izračunavnaja, navedeni su izazovi i problemi koji se
javljaju kao i neka od ideja i rešenja za njih. U delu 3 prikazane su česte
strategije odabira puteva koje su primenu našle u nekim od popularnijih
alata kao što su Exe, Klee, Mayhem, S2E i SAGE.

2 Simboličko izračunavanje
Simboličko izraćunavanje je podoblast verifikacije softvera u kojoj je

cilj simbolički izvršiti program u cilju ispitivanja njegovog ponašanja. Sim-
boličkim izvršavanjem pokušava se pokriti veći broj mogućih putanja i sta-
nja kroz koje može proći program čime se može pokazati da program neće
doći u neko stanje greške ili obrnuto, mogu se pronaći konkretne vrednosti
parametara koje izazivaju da program dode u stanje greške. Tehnika je
nastala 70ih godina prošlog veka i detaljnije je objašnjena u radu [11] i
sličnim radovima iz istog perioda kao što su [2, 7, 14].

2.1 Uvodni primer
U nastavku je dat primer funkcije foobar koja nameće uslov x−y 6= 0

u liniji 9. Funkcija će biti dovedena u stanje greške ukoliko važi negacija
uslova koji se nameće u liniji 9, odnosno x− y = 0.

1. void foobar(int a, int b)
2. {
3. int x = 1, y = 0;
4. if (a != 0) {
5. y = 3 + x;
6. if (b == 0)
7. x = 2 * (a + b);
8. }
9. assert(x - y != 0);
10. }

2.2 Simboličko stablo izvršavanja
U nastavku teksta biće korǐsćena sledeća notacija:

• stmt - sledeća instrukcija koju je neophodno izvršiti,

• σ - simboličko skladǐste,

• π - ograničenja na tekućem putu.
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U zavisnosti od vrednosti stmt izvršavanje napreduje po sledećim pravi-
lima:

• x = e: ažurira se simboličko skladǐste σ tako što se vezuje x sa novom
simboličkom vrednošću es koja se dobija simboličkim evaluiranjem
izraza e

• if e then s1 else s2: prave se nove dve grane sa novim stanjima i
prave se nova ograničenja puta π ∧ es i π ∧ ¬es

• assert(e): vrši se provera vrednosti e:

– Ako je ¬e ∧ π nezadovoljivo, uslov je uvek tačan.
– Ako je ¬e ∧ π zadovoljivo, traže se vrednosti ulaza.

Na slici 1 prikazano je simboličko izvršavanje funkcije foobar.

Slika 1: Simboličko izvršavanje funkcije foobar.

Neke od primena simboličkog izračunavanja su:

• otkrivanje grešaka u programima,

• generisanje test primera,

• otkrivanje nedostižnih putanja.

Prve praktične upotrebe simboličkog izračunavanja dešavaju se oko
2005. godine od strane alata Dart [9] i Exe [4] koje ilustruju da se
koncepti mogu primeniti na praktične probleme. Alat Klee [3] 2006.
godine razvijen od strane univerziteta Stanford (eng. Stanford Univer-
sity) je primenjen na 90 programa u paketu coreutils gde je pronašao
9 ozbiljnih bagova koji su popravljeni nakon toga. Osim toga, Klee je
uspeo da generǐse test primere koji su bili u stanju da pokriju 80-100%
izvršivih instrukcija. Od 2008. godine u kompaniji Microsoft skoro 30%
bagova na razvoju operativnog sistema Windows 7 je otkriveno koristeći
alate zasnovane na simboličkom izvršavanju.

2.3 Izazovi u simboličkom izračunavanju
Postoji vǐse problema koji se javljaju u oblasti simboličkog izvršavanja

kao što su problemi sa:
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• memorijom,

• okruženjem,

• eksplozijom prostora stanja,

• rešavanjem ograničenja,

• nedostupnošću izvornog koda.

Problemi sa memorijom su problemi u kojima je potrebno odrediti kako
okruženje za simboličko izvršavanje razrešava rad sa pokazivačima, ni-
zovima i kompleksnim objektima. Problemi sa okruženjem se javljaju
u interagovanju sistema za simboličko izvršavanje sa radom sistemskog
steka - prenosom parametara, pozivom funkcija i slično. Takode, poziv
spoljašnjih funkcija i biblioteka za koje kod nije dostupan kao i poja-
vljivanje bočnih efekata (eng. side effects) ume da zakomplikuje situa-
ciju. Eksplozija prostora stanja je situacia u kojoj se dešava da usled
prevǐse grananja u okviru programa okruženje za simboličko izvršavanje
dolazi u situaciju da ispituje veliki broj stanja. Grananje (uključujuči
i petlje) unutar programa eksponencijalno uvećava broj stanja i postaje
vrlo nepraktično ispitati i pratiti sva moguća stanja programa. Rešavanje
ograničenja ima važnu ulogu u simboličkom izračunavanju jer se njime po-
kazuje da odredeni uslovi važe ili pronalaze primeri za koje uslovi ne važe.
Ipak i ovde postoji granica koja se ogleda u broju promenljivih i uslova
koje rešavač može da reši, domen sa kojim radi (nelinearna aritmetika ume
drastično da oteža rešavanje) i da li je poziv rešavača skupo u odnosu na
željene performanse. Postoje situacije u kojima izvorni kod nije dostupan
te se simboličko izvršavanje vrši nad binarnim kodom (odnosno asembler-
skim instrukcijama). Posledice toga su povećavanje vremena izvršavanja
i manjak interpretabilnosti jer je kod visokog nivoa nedostupan [1].

2.4 Konkoličko izvršavanje
Postaje evidentno da izazovi koji se javljaju u simboličkom izvršavnaju

nisu jednostavno rešivi i zahtevaju dodatan trud kako bi se otklonili. Je-
dan od poznatih pristupa je konkoličko izvršavanje (eng. concolic execu-
tion) koje predstavlja kombinaciju konkretnog (eng. concrete) i simboličkog
izvršavanja (eng. symbolic execuction). Osnovna ideja je preplitanje ova
dva vida izvršavanja kako bi se smanjio broj poziva rešavaču ograničenja,
smanjio broj stanja koji se istražuje i povećale performanse. U literaturi
[1] se izdvajaju dve vrste konkoličkog izvršavanja:

• dinamičko simboličko izvršavanje (eng. dynamic symbolic execution
- DSE),

• selektivno simboličko izvršavanje (eng. selective symbolic execution).

Dinamičko simboličko izvršavanje je bazirano na ideji da konkretno
izvršavanje navodi simboličko izvršavanje [1]. Izvršavanje se započinje
konkretno sa nekim vrednostima, a rešavač se poziva kako bi se pronašle
nove vrednosti i pretraga usmerila dalje. Selektivno simboličko izvršavanje
se bazira na ideji da je potrebno istražiti samo neke delove softvera de-
taljno, na primer funkciju B koja se poziva unutar funkcije A. Tada se
iz konkretnog izvršavanja funkcije A pri pozivu funkcije B argumenti
funkcije B prebacuju u simboličke promenljive i vrši se njeno simboličko
izvršavanje. Nakon toga se izvršavanje vraća nazad dalje u konkretno
izvršavanje funkcije A. Suprotno ovome, može se desiiti da se funkcija A
izvršava simbolički, a da funkcije B nije od interesa za detaljno ispitivanje
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pa se prelazi na konkretno izvršavanje funkcije B, a potom se vraća nazad
u simboličko izvršavanje ostatka funkcije A [1].

3 Strategije odabira puteva
Kako bi se pretraga ubrzala neophodno je pažljivo vršiti odabir pu-

teva ka kojima se pretraga usmerava i minimizovala potreba za poziva-
njem SMT rešavača. Odabir strategije i heurustike (ili heuristika ukoliko
se koristi vǐse) predstavlja jedan od važnijih otvorenih problema u obla-
sti simboličkog izračunavanja. Neke od poznatih strategija i heuristika
odabira puteva [1] su:

• Pretraga u dubinu

• Pretraga u širinu

• Odabir slučajnog puta

• Izvršavanje vodeno pokrivenošću koda

• Simboličko izvršavanje najkraćeg rastojanja

• Generacijska pretraga

• Kombinovana strategija

3.1 Pretraga u dubinu
Pretraga u dubinu (eng. DFS - depth first search) predstavlja vid pre-

trage u kojoj se put proširuje dokle god je to moguće, a potom se pretraga
vraća nazad do najdublje neistražene putanje [8]. Pretraga u dubinu se
koristi u situacijama kada je zauzeće memorije od velike važnosti, ali joj
rekurizvni pozivi i petlje stvaraju probleme [1]. Na slici 2 desno prikazan
je primer pretrage u dubinu.

Slika 2: Primer pretrage u širinu (levo) i dubinu (desno)

3.2 Pretraga u širinu
Pretraga u širinu (eng. BFS - breadth first search) predstavlja algori-

tam pretrage u kojoj se putevi koji se istražuju tokom pretrage proširuju
paralelno [8]. Odnosno, putanje se redno obraduju ukoliko pretraga nije
paralelizovana, ali se pretraga trudi da ravnomerno istražuje sve otvorene
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puteve. Iako je memorijski zahtevnija pretraga u odnosu na DFS i za-
hteva vǐse vremena da se neka putanja istraži, neki alati je koriste jer
omogućava da okruženje za simboličko izvršavanje detektuje putanje od
interesa ranije i potencijalno ih detaljnije istraži. Na slici 2 levo prikazan
je primer pretrage u širinu.

3.3 Odabir slučajnog puta
Odabir slučajnog puta (eng. random path selection) je heuristika

koja odabir puta vrši otežano verovatnoćama koje se mogu dinamički
podešavati u zavisnosti od konfiguracije. Jedna opcija je da verovatnoće
budu podešene tako da odabir izmedu dostupnih grana bude jednake ve-
rovatnoće ili da se verovatnoće otežaju nekim parametrom poput dužine
puta ili arnosti [3]. Ovo je jedna od heuristika koju koristi sistem Klee
pomoću koje odreduje koji od procesa dobija priliku da se izvršava [3].
Osim toga, odabir slučajnog puta u stvari predstavlja probabilističku ver-
ziju pretrage u širinu.

3.4 Izvršavanje vodeno pokrivenošću koda
Izvršavanje vodeno pokrivenošću koda (eng. coverage optimize search)

predstavlja heuristiku konstruisanu tako da se odabir grana vrši sa ciljem
da se maksimizuje pokrivenost koda. Predstavlja jednu od korǐsćenijih
heuristika i koristi se u sistemima kao što su Klee, Exe [4], Mayhem
[5] i S2E [6]. U sistemu Klee heuristika je realizovana tako što se za
svako stanje vrši izračunavanje težine koja se kasnije koristi pri odabiru
sledećeg stanja. Težina se izračunava tako što se evaluira koliko daleko je
najbliža neoktrivena instrukcija, da li stanje relativno skoro pokrilo neki
novi deo koda kao i stek pozivanja stanja. U radu [12] se diskutuje slična
heuristika sa nazivom pretraga navodenja podskupom puta (eng. subpath-
guided search) koja pokušava da istraži putanje koji nisu toliko intenzivno
korǐsćene u pretrazi tako što bira podskup puta u grafu kontrole toka za
koji važi da nije dovoljno često učestvovao u pretrazi.

3.5 Simboličko izvršavanje najkraćeg rastojanja
Ukoliko je unapred odredena instrukcija u kodu 1, potrebno je ispitati

da li postoji put koji se može realizovati i program dovesti do te instruk-
cije? Ovakav problem se naziva problem dosezanja instrukcije (eng. line
reachability problem) i pronalazi svoju primenu u navodenju pretrage u
okviru simboličkog izvršavanja [13].

Rešavanje problema dosezanja instrukcije predstavlja aktuelnu oblast
istraživanja jer simboličko izvršavanje garantuje da je instrukciju moguće
dosegnuti i ... DODAT MOZDA

Za razliku od familije heuristika koje maksimuzuju pokrivenost koda
(deo 3.4) heuristike čiji opis sledi su bazirane na tome da navode sim-
boličko izvršavanje ka izvršavanju željene instrukcije.

3.5.1 Simboličko izvršavanje najkraćeg rastojanja - SDSE

Simboličko izvršavanje najkraćeg rastojanja (eng. shortest-distance
symbolic execution - SDSE) je strategija izvršavanja u simboličkom izvršavanju
koja koristi meru rastojanja u grafu kontrole toka da navodi simboličko

1U literaturi se na nju referǐse kao na liniju, razlog za to je referisanje na liniju koda.
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izvršavanje prema odredenom cilju. Originalno opisana heuristika je inspi-
risana heuristikom koju koristi alat Klee za navodenje pretrage zasnovano
na maksimizaciji pokrivenosti [13].

Osnovna ideja je dati prioritet grananjima u programu koja odgova-
raju najkraćem putu do cilja u grafu kontrole toka. Na slici 3 prikazan
je primer koda koji obraduje argumente komandne linije, a u liniji 7 je
označen potencijalno opasan slučaj u kojem dolazi do prekoračenja pri-
hvatne memorije (eng. buffer overflow). Do greške može doći u situaciji
kada je vǐse od četiri prosledena argumenta jednako b, tada će n dobiti
vrednost 4 i pokušaće se pristup izvan niza b deklarisanog i inicijalizova-
nog na liniji 4. Nakon obrade argumenata, na liniji 12 program započinje
svoj dalji rad.

Slika 3: Primer koji ilustruje SDSE.

Ukoliko se koristi odabir slučajnog puta, pretraga neće biti usmerena
ka prekoračenju prihvatne memorije već će se probabilistički ravnomerno
vršiti pretraga bez dublje intuicije o problemu. Osim toga, do instrukcije
u kojoj je detektovana greška se ni ne može doći u delu grafa nakon što se
krene obradivati kod od linije 12, odnosno verovatnoća da ovakva pretraga
pronade potencijalnu grešku nije velika. Ukoliko bi se koristila heuristka
koja maksimizuje pokrivenost koda, dosta vremena bi bilo utrošeno u
istraživanju putanja nakon linije 12 kako bi se maksimizovala pokrivenost,
iako se u tom delu neće ni pronaći greška.

Sa druge strana, pretraga SDSE kojoj se kao cilj postavlja linija 7 se
pokazuje kao dobar izbor u ovakom scenariju. Na početku, dolazi se do
linije 5 u kojoj se nalazi petlja. Dešava se podela u izvršavanju (eng.
fork) i razmatraju se različiti scenariji. Kada se vrši odabir o sledećoj
instrukciji koju je potrebno izvršiti, bira se prva instrukcija unutar petlje
jer je najblǐza ciljnoj instrukciji, odnosno nalazi se na rastojanju 2 od
tekuće instrukcije umesto instrukcije na liniji 12 nakon koje nije ni moguće
doći do cilja. Nakon toga, u liniji 6 bira se grana koja zadovoljava uslov
u grananju (∗argv[i] ==′ b′) jer se time još približava ciljnoj instrukciji
koja je prva sledeća na koju će se naići i tako dalje.

SDSE se pokazuje kao vrlo efikasan način pretrage ali postoje i situacije
u kojima nije pogodan za korǐsćenje kao što je situacija u kojoj postoji
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veliki broj različitih putanja do ciljne linije. Pokazuje se da CCBSE u
takvoj situaciji može da se pokaže kao bolji izbor [13].

3.5.2 Simboličko izvršavanje za pozivima unazad - CCBSE

Simboličko izvršavanje za pozivima unazad (eng. call-chain-backward
symbolic execution - CCBSE)) je strategija izvršavanja koja iterativno
pokreće simboličko izvršavanje iz tačke prve instrukcije u okviru funkcije, a
potom skače unazad u steku pozivanja funkcija dok ne pronade adekvatnu
putanju od početka koda.

Na slici 4 prikazan je programski kod u kojem se dolazi u stanje greške
ukoliko važi sum = 0∧m = 7 (linije 18 i 19). Ukoliko uslov nije ispunjen
program će uči u beskonačnu petlju (linja 17). CCBSE radi tako što
promenljive m i n zadržava kao simboličke. Potencijalno će morati da
istraži svih 26 putanja (petlja na liniji 12) kako bi pronašao put p koji
doseže instrukciju assert(0) na liniji 19 kojim program dolazi u stanje
greške. Potom se skače nazad u funkciju main i istražuju se svi putevi
koji vode do puta p. Na ovaj način se izbegava ponovna pretraga u funkciji
f - odnosno izbegava se ispitivanje potencijalno svih 26 koje nameće petlja.

Slika 4: Primer koji ilustruje CCBSE.

3.6 Generacijska pretraga
Alat SAGE (eng. scalable automated guided execution) koristi gene-

racijsku pretragu koja maksimizuje broj ulaznih testova koji se generǐsu
od strane svakog pokretanja simboličkog izvršavanja [10]. Ukoliko je dato
neko ograničenje puta, sva ograničenja na tom putu se sistematski ne-
giraju jedno po jedno, dodaju se u konjunkciju sa odredenim prefiksom
ograničenja koje je dovelo do tog uslova, a potom se dobijena formula
pokušava rešiti nekim od adekvatnih rešavača. Ovim se postiže da jedno
simboličko izvršavanje generǐse hiljade novih testova u odnosu na pre-
tragu u dubinu ili širinu koje bi u ovom slučaju negirale samo poslednji ili
prvi uslov u uslovima putanje i generisali najvǐse jedan primer u okviru
tekućem simboličkog pokretanja.

Funkcija top prihvata četiri bajta kao ulaz i dolazi u stanje greške uko-
liko važi uslov cnt ≥ 4. SAGE pokreće dinamičko simboličko izvršavanje
sa nekim nasumičnim ulazom, na primer good. U prvom prolazu se
izvršavaju else grane u funkciji (odnosno ne izvršava se praktično nǐsta
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jer else grane ne postoje za odgovarajući if) i generǐse se uslov puta:

i0 6= b ∧ i1 6= a ∧ i2 6= d ∧ i3 6= !

void top(char input[4])
{

int cnt = 0;
if (input[0] == ’b’) cnt++;
if (input[0] == ’a’) cnt++;
if (input[0] == ’d’) cnt++;
if (input[0] == ’!’) cnt++;
if (cnt >= 4) error();

}

Dolazi do negacije svakog od ovih uslova koji biva dodat u konjunkciju
sa dodatkom uslova koji su važili pre njega. Dobijena formula se potom
rešava rešavačem čime se dobijaju novi test primeri. U pomenutom pri-
meru, sva četiri uslova su rešiva i pokretanje rešavača daje nova četiri
test primera. Prvo pokretanje i dobijanje ova četiri test primera se nazi-
vaju generacija 0, naredna pokretanja za ova četiri nova test primera se
nazivaju generacija 1 i slično. Na slici 5 prikazano je stablo pretrage funk-
cije top pri čemu su u listovima date vrednosti promenljive cnt i ulaznih
vrednosti input.

Slika 5: Prostor pretrage sa vrednošću promenljive cnt u listovima.

Alat SAGE se intenzivno koristi u procesu razvoja softvera unutar
kompanije Microsoft i daje značajan doprinos u fazi evaluacije kvaliteta
softverskih proizvoda koje kompanija proizvede.

3.7 Kombinovana strategija
Kombinovana strategija predstavlja strategiju koja pokušava da korǐsćenjem

vǐse različitih algoritama istovremeno ili alterniranjem izmedu njih dode
do boljih rezultata u odnosu na to da se koristi samo jedan algoritam.
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4 Zaključak
Simboličko izračunavanje pronalazi važnu primenu u praksi i omogućava

da se drastično doprinese kvalitetu softvera koji se razvija. Primeri upo-
trebe simboličkog izračunavanja se mogu pronaći kroz alate Exe, Klee,
Mayhem, S2E i SAGE. Strategije odabira puteva igraju važnu ulogu u
rešavanju problema koji se javljaju usled kompleksnosti softvera koji se
koristi u praktičnim primenama. Prikazane strategije imaju svoje pred-
nosti i mane, ali ne funkcionǐsu u svim situacijama, a performanse umeju
da variraju i u zavisnosti od programa čija se ispravnost proverava. Oda-
bir strategije ili heurustike za odabir puteva predstavlja otvoren problem
u oblasti verifikacije softver i jedan od važnijih problema u simboličkom
izračunavanju.
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