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Sazetak

Analiza velikih, kompleksnih sistema koji rade u realnom vremenu
zahteva koriS¢enje novih tehnika kojima se na drugaciji nacin pristupa
ovakvom problemu. Stoga ée biti predstavljena platforma S?FE koja ko-
risti selektivno simbolicko izvrSavanje i relaksirani model konzistentnosti
izvrSavanja, na nacin kojim istovremeno izvrsava ¢itave familije izvrsnih
putanja skalabilno. Spomenute tehnike daju moguénost S?E direktnog
analiziranja izvrsnih fajlova, kao i moguénost prikazivanja realnog ponasa-
nja izvrSsavanjem analiza unutar realnog softverskog steka.
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1 Uvod

Kako bi se analiziralo ponaSanje onoga $to se razvija postoje razlicite
analize koje mogu da se sprovedu. Jedna od osnovnih jeste razumeva-
nje posmatranog ponasanja, dok neke slozenije imaju za cilj da predvide
buduée ponasanje sistema u ranije nevidenim okolnostima. Iskusni deve-
loperi ¢esto za neke manje programe mogu samostalno na osnovu koda da
sagledaju odgovore na postavljena pitanja u vezi sa ponaSanjem programa.
Medutim cilj je da se na takva pitanja odgovori za velike, kompleksne si-
steme koji rade u relanom vremenu.

Biée predstvljena platforma koja omoguéava jednostavnu izgradnju
alata za analizu i nudi naredne tri osobine:

e Efikasno analiziranje ¢itavih familija izvrsnih putanja;

e Prikazivanje realnog ponasanja izvrsavanjem analiza unutar realnog
softverskog steka;

e Mogucénost direktnog analiziranja izvrsnih fajlova,

Prediktivne analize umesto uvida u samo jednu putanju, ¢esto moraju
da imaju uvid u ¢itave familije putanja sistema koji se analizira. Familija
putanja (eng. family of paths) predstavlja skup putanja koje imaju neko
specifi¢no svojstvo [6]. Na primer, sigurnosne analize moraju da istraze da
ne postoje nekakvi grani¢ni sluc¢ajevi koji mogu da naruse zeljenu politiku
sigurnosti nekog programa. Posto treba ispitati ogroman broj putanja,
bitno je da analiza bude §to efikasnija.

Kako bi se odredila ta¢na procena ponaSanja programa, to ¢esto za-
hteva da se u obzir uzme ¢itavo okruzenje programa, za sta je potrebno
da se analize izvrsavaju in-vivol. Okruzenje (eng. environment) pro-
grama predstavljaju biblioteke, jezgro operativnog sistema, drajveri, itd.
I veoma mali programi interaguju sa svojim okruzenjem, stoga je za razu-
mevanje njihovog ponasanja neophodno razumeti prirodu takvih interak-
cija. Pojedini alati izvrSavaju realno okruzenje, ali pri tom dozvoljavaju
da se pozivi iz razlic¢itih izvrsnih putanja neprekidno medusobno mesaju,
dok veéina drugih pristupa apstrahuje okruzenje nezavisno od modela.
Medutim pisanje apstraktnih modela je veoma zahtevno. Takvi modeli su
retko stoprocentno tacni, i pri tom imaju tendenciju da gube ta¢nost sa
razvojem modelovanog sistema. Iz navedenog razloga, pozeljno je da ciljni
program tokom analize direktno interaguje sa svojim realnim okruzenjem
na nacin koji analizu viSe putanja odrzava konzistentnom.

Realni sistemi sastavljeni su od mnogo rali¢itih komponenti, i pristup
svim odgovarajuéim izvornim kodovima je retko dostupno. Upravo iz tog
razloga, analize je potrebno izvrsavati direktno nad izvrsnim datotekama.

Kljuéni izazov za izvodenje in-vivo analize vise putanja (eng. in-vivo
multi-path analysis) koje operisu nad izvrsnim datotekama predstavlja
skalabilnost. Pri prelasku sa analize jedne putanje na anlizu viSe putanja,
linearni problem se pretvara u eksponencijalni, jer se broj putanja kroz
program eksponencijalno poveéava u broju grana koje treba obiéi. Ovo
predstavlja problem ”eksplozije putanja” (eng. path explosion). 1z tog ra-
zloga danas je nemoguée potpuno simbolic¢ki izvrsavati ceo softverski stek
kog sacinjavaju programi, biblioteke, jezgro operativnog sistema, drajveri,

1Latinski izraz koji u direktnom prevodu oznacava “unutar Zivog” i odnosi se na eksperi-
mentisanje koris¢enjem celog sistema u nekom trenutku vremena. In-vivo programska analiza
obuhvata sve interakcije analiziranog koda sa sistemom koji ga okruzuje, ne samo sa pojed-
nostavljenom apstrakcijom tog sistema [5].



itd., sto bi bilo neophodno ukoliko je potrebno izvrsiti in-vivo analizu vise
putanja koja je konzistentna.

S?E predstavlja opstu platformu za razvijanje alata koji izvrdavaju in-
vivo analizu viSe putanja. Ova platforma prakti¢na je i za velike, komplek-
sne sisteme. KoriSéenjem selektivnog simbolickog izvrsavanja (eng. selec-
tive symbolic ezecution) i relaksiranog modela konzistentnosti izvrsavanja
(eng. relazed execution consistency models), S?E istovremeno izvrsava
citave familije izvrsnih putanja na skalabilan nacin. Za predstavljanje
zelejnih analiza in-vivo koristi se virtuelizacija. Takode S*E koristi i di-
namicko binarno prevodenje (eng. dynamic binary translation) kako bi se
direktno interpretirao x86 masinski kod, $to omogucava analizu razli¢itih
softvera.

S?F platforma nudi mehanizam automatskog istrazivanja putanja i
modularne analizatore putanja. Istraziva¢ (eng. explorer) paralelno pro-
lazi kroz sve izvrsne putanje od interesa, dok analizatori (eng. analyzers)
proveravaju njihova svojstva ili sakupljaju odredene informacije. S%F
poseduje gotove selektore i analizatore. Nekakav alat koji se pravi na
S?E platformi zajedno spaja selektore putanja sa analizatorima puta-
nja. Selektori (eng. selectors) specifikacijom putanja od interesa navode
istraziva¢ putanja. Analizatori (eng. analyzers) putanja mogu se spojiti
sa onim analizatorima koje poseduje S2F ili se mogu od pocetka pisati
koris¢enjem S2E API-ija. Korisnik S?F u konfiguracionom fajlu treba
da definiSe selektore i analizatore koje zeli da koristi, kao i da postavi
odgovarajuée parametre. Potom treba da startuje Zeljeni softverski stek
unutar S?F virtuelne magine, i da pokrene S2FE launcher u gostujuéem
operativnom sistemu, ¢ime se startuju zeljena aplikacija i komunikacija sa
S?E virtuelnom maginom.

U daljem tekstu bi¢e objasnjeno selektivno simbolicko izvrSavanje 2,
modeli konzistentnosti izvrsavanja 3 i opsta platforma (eng. general plat-
form) 5 [5].

2 Selektivno simbolicko izvrSavanje

Ideja simbolickog izvrsavanja jeste da se program tretira kao superpo-
zicija moguéih izvr$nih putanja. Na primer, program koji je ve¢im delom
linearan osim $to poseduje jednu uslovnu naredbu if (x > 0) then ... else
..., moze se posmatrati kao superpozicija dve moguée putanje: jedne za
uslov x > 0 i druge za * <= 0. Za izvrSavanje svih putanja nije ne-
ophodno da se ispitaju sve vrednosti za x, ve¢ je dovoljno ispitati jednu
vrednost veéu od nule i jednu manju od nule. Superpozcija putanja se
razvija u simbolicko stablo izvrsavanja (eng. symbolic execution tree), u
kome svako mogude izvrSavanje odgovara putanji od vrha stabla do lista
koji predstavlja ciljno stanje. Na samom pocetku programa promenljive
se oznacavaju kao simbolicke. Umesto na primer da promenljiva x uzima
konkretnu vrednost (npr. z = 5), posmatra se A koje uzima sve moguée
vrednosti za x. Svaki put kada je instrukcija grananja uslovljena predika-
tom P koji inidrektno ili direktno zavisi od x, izvrSavanje se deli na dva
izvrsavanja E; i E;, kreiraju se dve kopije stanja programa. Sve promen-
ljive u putanji F; koje su ukljuc¢ene u P moraju da budu ogranicene tako
da P ima vrednost tacno, dok su u putanji E; ogranicene tako da P ima
vrednost false.

Proces se rekurzivno ponavlja, svaka putanja se moze dalje deliti.
Svako izvrSavanje naredbe grananja kreira novi skup dece, ¢ime se ono



$to bi normalno bilo linearno izvrsavanje (ukoliko su koriséene konkretne
vrednosti) pretvara u stablo izvrSavanja (posto se koriste simbolicke vred-
nosti). Cvor s u stablu predstavlja stanje programa (skup promenljivih
sa formulama koje ograni¢avaju vrednosti promenljivih), dok na primer
ivica s; — s; indikuje da je s; naslednik od s; za svaku putanju koja zado-
voljava ogranicenja u s;. Putanje u stablu se mogu istovremeno obilaziti,
kako se stablo razvija. Posto se stanje programa kopira, putanje se mogu
nezavisno istrazivati.

S%E koristi opazanje da su Cesto samo odredene familije putanja od
interesa. Ukoliko je potrebno istraziti sve putanje nekog programa, ali
da se pri tom ne brine o putanjama biblioteka ili jezgra operativnog si-
stema, S%F treba da podeli izvrdavanja radi istrazivanja razlicitih putanja.
Izvrsavanje viSe putanja moze prestati kad god se pozove neki drugi deo
sistema kao Sto je biblioteka, i moze se nastaviti izvrsavanje jedne puta-
nje. Potom, kada se izvrSavanje vrati u program, potrebno je nastaviti
izvrsavanje viSe putanja.

U rezimu izvrSavanja viSe putanja familiji putanja je dozvoljeno da
se §iri i stablo raste u Sirinu i dubinu, dok u rezimu izvrsavanja jedne
putanje familija putanja se ogranicava i stablo raste jedino u dubinu. Iz
tog razloga se kaze da je S?F istrazivanje putanja programa elasti¢no.
Kad god postoji moguénost za to, S?E iskljucuje rezim izvrsavanja vise
putanja, kako bi se smanjila veli¢ina izvrsnog stabla i ukljucile jedino one
putanje koje su od interesa za ciljnu analizu.

Elasti¢nost je kljuéna u in-vivo istrazivanju viSe putanja programa
unutar kompleksnih sistema, kao §to je Windows. Kombinovanjem ela-
sti¢nosti sa virtuelizacijom stvara se iluzija da se ceo softverski stek izvrsava
simbolicki, dok se zapravo simbolicki izvrsavaju samo selektovane kompo-
nente. Na primer, kod konkretnog izvrsavanja biblioteka i jezgra, S*F
dozvoljava da se istraze putanje programa bez potrebe da se vrsi modelo-
vanje njihovog okruzenja. Pod ovim se podrazumeva selektivno simbolicko
izvrsavanje.

Mesanje faza simbolickog izvrSavanja sa fazama konkretnog izvrsavanja
mora se izvesti pazljivo, tako da prelazenje izmedu izvrSavanja vise puta-
nja (simbolickog) i izvrSavanja jedne putanje (konkretnog) u oba smera
ocuva izvrSavanje konzistentnim.

=2 AP
F
2ppFn app
lib
kernel
SYEFIL/
[KERNEL

Slika 1: Simbolicko/konkretno izvrsavanje

N lib

app

Na slici 1 predstavljen je pojednostavljen primer koriséenja S2FE, gde
aplikacija app koristi biblioteku lib koja se nalazi iznad jezgra operativnog
sistema (kernel). Ciljna analiza zahteva da se simbolicki izvrsi samo bibli-
oteku [ib. Funkcija appF'n iz aplikacije poziva bibliotecku funkciju libF'n,
koja eventualno poziva sistemski poziv sysF'n. Kada se izvrSavanje sysF'n
zavrsi, libF'n nastavlja da obavlja nekakva procesiranja i po zavrsetku
nastavak rada programa se vra¢a u appFn. Izvréno stablo se prosiruje
nakon §to izvrSavanje prede iz konkretnog u simbolicki domen. Posto se
izvrSavanje vrati u konkretni domen, izvr$no stablo se ogranicava i ne



dodaju se nikakve nove putanje, dok se izvrSavanje ne vrati u simbolicki
domen [5].

2.1 Prelaz iz konkretnog u simbolicko izvrSavanje

Koriséenjem konkretnih argumenata appFn poziva libFn. Kako bi
se konkretni argumenti zamenili simbolickim, najjednostavnije je pozvati
S?F selektor, pa tako umesto 1ibEFn(10) biée pozvana libF'n(\). Dodatno
se A moze ograniciti. S2E potom simbolicki izvrsava libFn ali istovre-
meno izvrsava libF'n sa originalnim konkretnim argumentima. Kada se
istrazivanje libFn zavrdi, S2E ée funkciji appFn da vrati konkretnu po-
vratnu vrednost kao rezultat konkretnog izvrsavanja, ali ¢e se libF'n takode
simbolicki iztraziti. Ovim je izvrSavanje aplikacije app konzistentno. Kon-
kretan domen nije svestan izvrSavanja libF'n u rezimu viSe putanja. Sve
putanje se nezavisno izvrdavaju, a na dodacima analizatora S?FE je da
odluce da li pored posmatranja konkretne putanje, zele da posmatraju i
simboli¢ke putanje [5].

2.2 Prelaz iz simbolickog u konkretno izvrSsavanje

void libFn(int x) {
if (x<5) {
buf=sysFn(x);
if (x<0)

Path mnsrramts:;_;_ - ze (=0, +)

XE (-, 5) Y E[5.4+%)

}
}

Slika 2: Pocetak izvrsavanja libF'n funkcije

Mnogo komplikovanije je prelazenje iz funkcije libF'n u sysFn. Ukoliko
bi funkcija libF'n imala kod prikazan kao na slici 2, i pri tom bila pozvana
sa neograni¢enom simbolickom vrednoséu za = € (—oo, +00). Instrukcija
if na samom pocetku bi izvr§ila grananje na dve razli¢ite putanje, gde za
jednu vazi uslov da z € (—00,5), a za drugu vazi da x € [5,4+00). Ovi
izrazi se nazivaju ograni¢enjima putanja (eng. path constraints). U okviru
then grane poziva se funkcija sysFn(x), $to zahteva da x uzme konkretnu
vrednost. Na primer za x se uzima vrednost 4, koja je konzistentna sa
uslovom z € (—o0,5) i potom se izvrSava sysFn(4) poziv. Ogranicenja
putanje u simbolickom domenu se azuriraju tako da odgovaraju uslovu
da je # = 4. S?E konvertuje vrednost za x iz simbolicke u konkretnu
na zahtev, samo prilikom konkretnog izvrsavanja pri ¢itanju vrednosti za
x. Ovo predstavlja vaznu optimizaciju za izvodenje in-vivo simboli¢kog
izvrSavanja, jer se veliki broj podataka prenosi kroz slojeve softverskog
steka bez konverzije.

Po zavrsetku funkcije sysF'n izvrSavanje prelazi u libF'n, odnosno sim-
bolicki domen. Povratna vrednost sysF'n je korektna jedino pod ogranice-
njem da je x = 4, koje je dodato u ogranicenja putanja pri konkretizaciji
vrednosti za x. Sva izraCunavanja u sysF'n su izvrSena pod ovom pret-
postavkom i izvrsavanje funkcije libF'n se moze nastaviti jedino pod ovim
ogranicenjem ¢ime se ¢uva korektnost.

Kako ogranic¢enje x = 4 familiju buduéih putanja koje se mogu istraziti
pozivom libF'n ogranic¢ava, z viSe ne moze uzimati vrednosti iz (—oo, 5).
Upravo iz tog razloga then grana instrukcije if(x < 0)... vise nece biti
dostizna. Ovo se naziva ”overconstraining”, odnosno ograni¢enje nije
uvedeno kao karakteristika koda iz libF'n funkcije ve¢ kao rezultat kon-
kretizacije vrednosti za x pri prelasku u konkretni domen. Na x = 4 se
posmatra kao na slabo ogranicenje (eng. soft constraint) postavljenog pri



prelasku iz simboli¢kog u konkretno izvrsavanje, dok se na (—oo, 5) posma-
tra kao jako ogranicenje postavljenog u funkciji libFn. Kad je neka grana
u simbolickom domenu onemoguéena zbog slabog ogranicenja, moguce je
vratiti se unazad u stablu izvrSavanja i izabrati dodatnu vrednost za kon-
kretizaciju, odnosno dodati novo podstablo izvrsavanja i ponoviti poziv
funkcije sysFn kako bi se omoguéilo izvriavanje nove grane. S*E moze da
prati uslove grananja u konkretnom domenu, $to omogucava da se ponovo
izvrSe pozivi funkcija koji izvrsavaju nove grane stabla [5].

3 Modeli konzistentnosti izvrSavanja

Za stanje izvrSavanja kazemo da je konzistentno ako postoji dostizna
(eng. feasible) putanja od pocetnog do trenutnog stanja. Postoje mnoge
analize za koje je pretpostavka kozistentnosti stanja sistema nepotrebno
jaka?. Takode, pruzanje takve konzistentnosti tokom istrazivanja vise
putanja (eng. multi-path exploration) je previse skupo. Zato se uvode
razli¢iti nivoi konzistentnosti izvrSavanja (eng. consistency models).

Modeli konzistentnosti izvrSavanja se medusobno razlikuju prema pu-
tanjama izvrSavanja koje prihvataju, tj. na onsnovu putanja izvrsavanja
¢iju konzistentnost odrzavaju. Odabir modela konzistentnosti predstavlja
kompromis izmedu cene primene modela i koliko su putanje koje se pri-
hvataju “realisticne”. Kakav kompromis je odgovarajuéi zavisi od toga na
koji je nacin dostiznost razli¢itih putanja utice na kompletnost (eng. com-
pleteness) i ispravnost (eng. soundness) analize [1].

Prilikom definicije modela, razmatra se koje putanje taj model ukljucu-
je ili iskljucuje. Na slici 3 se moze videti odnos tri vrste putanja. Za
putanju se kaze da je staticki dostizna (eng. statically feasible) ako postoji
putanja u interproceduralnom grafu kontrole toka (eng. control flow graph)
sistema® koja odgovara izvriavanju. Podskup tih putanja su lokalno do-
stizne (eng. locally feasible) putanje, ¢ije izvrSavanje je konzistentno sa
sistemskim grafom kontrole toka i sa ograni¢enjima koja proizilaze iz jedi-
nice. Njihov podskup su globalno dostizne (eng. globally feasible) putanje,
Cije izvrSavanje je dodatno konzistentno sa ograni¢enjima kontrole toka
koja slede iz okruzenja.

Slika 3: Odnos staticki, lokalno i globalno dostiznih putanja

Za model se kaze da je kompletan (eng. complete) ako ée svaka pu-
tanja kroz jedinicu koja odgovara nekoj globalno dostiznoj putanji kroz
ceo sistem u nekom trenutku biti otkrivena pomocu tog modela. Drugim

2Na primer, kod jedini¢nog testiranja (eng. unit testing) [7], proveravju se sve putanje
koje su u skladu sa interfejsom jedinice, bez obzira na dostiznost tih putanji u integrisanom
sistemu. Ovo je jeftiniji nacin, koji ujedno pruza i veéu pouzdanost u korektnost jedinice u
buduéoj upotrebi.

3Pod sistemom se misli na okruzenje (eng. environment) i jedinicu (eng. unit) koji se
analiziraju.



recima, kompletan model ¢e otkriti svaku putanju u jedinici kojoj odgo-
vara neka globalno dostizna putanja, ali ne sprecava pojavljivanje putanja
koje nisu globalno dostizne. Model je konzistentan (eng. consistent) ako
za svaku putanju kroz jedinicu postoji odgovarajué¢a globalno dostizna
putanja kroz ceo sistem. To znaéi da su sve putanje koje konzistentan
model pronade korektne, ali ne garantuje da ¢e biti pronadene sve takve,
tj. neke korektne mogu biti propustene.

U nastavku poglavlja ¢e biti opisani razli¢iti modeli konzistentnosti
izvrSavanja. Bic¢e opisani od onih koje krakterise jac¢a do onih koje karak-
terie slabija konzistentnost. Graficki prikaz odnosa ovih modela se moze
videti na slici 4 [5].

Strictly consistent Strictly consistent Strictly consistent
concrete execution unit-level execution system-level execution
Fnore inpuis + more inputs
based on knowi- based on knowl-
edge of c on:!ralm‘s edge of constrainis

from within the unit from environment
+ relax constraints at unit/

environment boundary con-

sistently with environment

interface specification

+ arbitrarily relax

+ arbitrarily relax constraints at
consiraints unit/environment
an}when’ bawm’w)

RC-CC RC-0OC RC-LC

CFG consistency ‘Overapproximate consistency Local consistency
Slika 4: Razli¢iti modeli konzistentnosti izvrSavanja pokrivaju razlicite
skupove dostiznih putanja.

3.1 Striktna konzistentnost (SK)

Najstrozija konzistentnost prihvata samo globalno konzistentne puta-
nje. Konkretno izvrSavanje programa uvek postuje striktno konzistentan
(SK — eng. strictly consistent) model. Posmatrano iz drugog ugla, to znaéi
da svaka putanja koja je u skladu sa SK modelom moze da se mapira u
neko konkretno izvrsavanje. Pod SK modelom ispravne analize ne proi-
zvode lazna prihvatanja (eng. false positives), a inace ne proizvode ni lazna
upozorenja (eng. false negatives). Razlikuju se tri podkategorije modela
SK na osnovu informacija koje se uzimaju u obzir prilikom istrazivanja
novih putanja [5].

3.1.1 Striktno konzistentno konkretno izvrsavanje (SK-KI)

Striktno konzistentno konkretno izvrSavanje (eng. strictly consistent
unit-level execution) tretira ceo sistem kao crnu kutiju (eng. black bozx)
[7] — unutrasnja struktura sistema se ne koristi za pronalazenje novih
putanja. Jedine putanje koje se istrazuju su one kojima se sistem krece
prilikom izvrsavanja sa ulazom koji zadaje analiza. Dakle, nove putanje
se mogu pronaci samo nasumic¢nim pogadanjem novih putanja. Fazing
(eng. fuzzing) [15] potpada pod ovaj model [5].



3.1.2 Striktno konzistentno izvrSavanje na nivou jedinice
(SK-1J)

Model striktno konzistentnog izvrsavanja na nivou jedinice za pro-
nalazenje novih putanja moze koristiti interne informacije iz jedinice.
Okruzenje se tretira kao crna kutija, tj. ograni¢enja putanje koja definise
okruzenje se ne prate, i zbog toga nece sve globalno dostizne putanje biti
istrazene. Medutim, time se Stedi vreme, jer se ne analizira okruzenje,
koje moze da bude nekoliko redova veli¢ine veéa od jedinice [5]. Ovaj mo-
del se Cesto koristi u alatima za simbolicko [10] i konkoli¢ko izvrsavanje

[14].

3.1.3 Striktno konzistentno izvrSavanje na nivou sistema
(SK-IS)

Model striktno konzistentnog izvrsavanja na nivou sistema (eng. stric-
tly consistent system-level execution) koristi informacije o svim delovima
sistema za pronalazenje novih putanja kroz jedinicu. Ovakvo istrazivanje
putanja je i kompletno i ispravno. Drugim rec¢ima, svaka putanja kroz jedi-
nicu moguca u konkretnom izvrsavanju ¢e u nekom trenutku biti pronade-
na pomoc¢u SK-IS modela, §to ¢ini ovaj model jedinim koji je i striktan i
kompletan. Njegova loSa strana je implementacija, zbog problema eksplo-
zije putanja [3] — broj globalno dostiznih putanja je priblizno eksponenci-
jalan po veli¢ini sistema [5].

3.2 Lokalna konzistentnost (LK)

Lokalno konzistentan (eng. locally consistent) model je kombinacija
performansi SK-1J i kompletnosti SK-IS. Pronalazenje svih putanja kroz
okruzenje se u ovom modelu izbegava, ali se istrazuju svi odgovarajudi seg-
menti putanja kroz jedinicu tako sto se rezultati nekih poziva ka okruzenju
zamene simbolickim vrednostima koje odgovaraju mogué¢im validnim re-
zultatima izvr8avanja, tj. onim koje su u skladu sa specifikacijom okruzenja.
Ovakvo ponaSanje dovodi do globalne nekonzistentnosti, ali se ocuvava
interna konzistentnost jedinice time Sto se vodi racuna o propagiranju
nekonzistentnosti kroz okruzenje. Svaka ispravna analiza koja uzima u
obzir samo interno stanje jedinice ne proizvodi lazna prihvatanja pod mo-
delom LK. U praksi, §to jedinica manje interaguje sa okruzenjem, to je
manje putanja koje ¢e biti zaustavljene ili propustene zbog propagacije
nekonzistentnosti [5].

3.3 Relaksirana konzistentnost (RK)

Pod modelom relaksirane konzistentnosti (eng. relazed consistency)
prihvataju se sve putanje kroz jedinicu, ¢ak i one koje nisu dozvoljene u
SK i LK modelima. RK je nekonzistentan u opstem slu¢aju. Glavna pred-
nost su performanse. Prihvatanjem dodatnih nedostiznih putanja, analiza
velikih delova sistema, koji nisu cilj analize, moze biti izbegnuta. Prihva-
tanjem lokalno nedostiznih putanja, analiza postaje sklona prijavljivanju
laznih upozorenja (eng. false negatives), jer neke putanje koje se na ovaj
nacin analiziraju nikad neée biti izvriene u konkretnom pokretanju [5].



3.3.1 Precenjujuéa konzistentnost (RK-PK)

Model precenjujuée konzistentnosti (eng. overapproximate consistency)
ne prati ograni¢enja postavljena od strane okruzenja i jedinice. To znaci
da pretpostavlja da se mogu javiti vrednosti i van opsega propisanih spe-
cifikacijom okruZenja i jedinice. Ovaj model nije konzistentan, ali jeste
kompletan. Koristan je za obrnuto inZenjerstvo (eng. reverse enginee-
ring) [8]. Osim $to istrazuje sva moguéa ponasanja jedinice u validnom
okruzenju, dodatno pretrazuje ponaSanja koja su mogucéa samo ako se
okruzenje ponaSa van svoje specifikacije. Takvo precenjivanje poveéava
kvalitet obrnutog inZenjerstva [5].

3.3.2 Konzistentnost grafa kontrole toka (RK-KK)

Konzistentnost grafa kontrole toka (eng. control flow graph consistency)
podrazumeva da je dozvoljena izmena bilo kojih delova stanja sistema. Po-
trebno je samo da pronadene putanje izvrSavanja odgovaraju putanjama
u interproceduralnom grafu kontrole toka jedinice. Ovaj model je kom-
pletan [5].

3.4 Implementacija modela konzistentnosti

U nastavku ¢ée biti opisano kako modeli konzistentnosti mogu biti im-
plementirani pomoéu motora (eng. engine) selektivnog simbolickog izvrsa-
vanja. Biée ukratko opisane specificnosti konverzije iz simbolickog u kon-
kretno i obrnuto.

e SK-KI dozvoljava samo konkretne ulaze u sistem. IzvrSava se samo
jedna putanja kroz jedinicu i okruzenje. Nema potrebe za pra¢enjem
ili resavanjem ogranicenja, zato Sto nema simbolickih podataka.

e SK-IJ prevodi sve simbolicke podatke u konkretne kada jedinica
poziva neku funkciju iz okruzenja, i to je jedina konverzija koja se
vr§i. Ona je konzistentna sa trenutnim skupom ogranicenja putanje
u jedinici. Dobijene putanje su globalno dostizne, ali istrazivanje
nije kompletno. Prevodenje u konkretne vrednosti se tretira kao
jako ogranicenje u daljem kodu, sto moze skratiti globalno dostizne
putanje.

e SK-IS ceo sistem izvrSava simbolicki. To ¢uva globalnu konzistent-
nost izvrSavanja. Eksplozija putanja moze ¢initi SK-IS teskim za
koriséenje u praksi. Problem nastaje zbog veli¢ine okruzenja u od-
nosu na jedinicu. Takode, putanja kroz okruzenje moze biti toliko
vise da moze odloziti ciljnu analizu. Postoje heuristike za prioreti-
zovanje putanja za istrazivanje, ili se moze koristiti inkrementalno
simbolicko izvriavanje (eng. incremental symbolic execution)®.

e LK na prelazu jedinica-okruzenje konvertuje vrednosti generisane od
strane okruzenja u simbolicke vrednosti koje zadovoljavaju ogranice-
nja koja slede iz specifikacije okruzenje. Ovo omogucéava izvrsavanje
vise putanja u jedinici. Ako se neki podaci koriste kao ulaz u okruze-
nje, njihova propagacija se mora pratiti. Ako neka grana u okruzenju
zavisi od tih podataka, putanja se prekida — ovo je neophodno zato
§to su ti podaci mogli biti “simbolizovani” na osnovu konkretnih

4Izvrsavaju se delovi okruzenja onoliko koliko je potrebno za brze otkrivanje zanimljivih
putanja u jedinici. [5]



podataka iz okruzenja, a koje okruzenje nije moglo da proizvede u
trenutnom stanju.

e RK-PK prevodi konkretne vrednosti na prelazu izmedu jedinice
i okruzenja u neogranicene simbolicke vrednosti, ne vodeéi pritom
racuna o uslovima postavljenim tim prelazom. Ovo obezbeduje kom-
pletnost po cenu sustinskog precenjivanja. Nijedna dostizna putanja
nece biti iskljucena iz simbolickog izvrsavanja, ali mogu postojati lo-
kalno nedostizne putanje stvorene postojanjem neogranic¢enih vred-
nosti iz okruzenja.

¢ RK-KK moze biti implementirano tako Sto se prate svi izlazi iz
svih grana, bez obzira na ogranicenja putanje — tako se obilaze sve
ivice interproceduralnog grafa kontrole toka jedinice. Istrazivanje je
brzo, jer dostiznost grana ne mora da se proverava pomocu resavaca
ogranicenja (eng. constraint solver). Implementacija RK-KK moze
zahtevati znanje specifi¢no za jezik koji se koristi [5].

3.5 Modeli konzistentnosti i postojeci alati

Veéina alata dinamicke analize [12] koriste SK-KI, npr. Valgrind [10] i
Eraser [13]. Oni izvrSavaju program kroz jednu putanju odredenu ulazom
koji je zadao korisnik. Znacajno su brzi od analize viSe putanja i korisni za
objasnjavanje ponasanja programa na nekom malom skupu putanja (test
slucajevi).

Alati za dinamicko generisanje test slu¢ajeva [11] obi¢no koriste SK-
IJ ili SK-IS. Na primer, DART [9] koristi SK-IJ — konkretno izvrsava
program sa proizvoljnim ulazom, zatim instrumentalizuje kod za sku-
pljanje ogranicenja putanje prilikom svakog izvrSavanja. Ta prikupljena
ogranicenja se koriste za generisanje novih konkretnih ulaza koji ¢e akti-
virati druge putanje. Alat KLEF [1] koristi ili SK-IS ili neki oblik SK-1J,
zavisno od toga da li je okruzenje modelirano ili nije. Ako jeste, i jedinica i
okruzenje se izvrsavaju simbolicki, a inace, kada jedinica poziva okruzenje,
ono se izvrSava sa konkretnim argumentima, ali se ne prate bo¢ni efekti
takvog izvrSavanja, ve¢ se dopusta njihova propagacija.

Alati staticke analize [12] obi¢no koriste neke oblike model RK. Na
primer, SDV alat [2] prevodi program u binarni oblik, §to je precenji-
vanje originalnog programa. Kao posledica, bice pronadene sve dostizne
putanje, ali i neke nedostizne [5].

4 Sistemska analiza sa S?E platformom

S?E je platforma za brzo pravljenje prototipova sistemske analize
prilagodene zahtevima. Pruza dva kljuéna interfejsa:

e interfejs za izbor (eng. selection interface) — navodi istrazivanje pu-
tanja izvrSavanja

e interfejs za analizu (eng. analysis interface) — prikupljanje dogadaja
i proveravanje svojstava putanja izvrSavanja

Ispod haube, S?FE se sastoji od prilagodene virtuelne masine, dinamickog
binarnog prevodioca (DBP) i ugradenog motora simboli¢kog izvrsavanja.
DBP odlucuje o tome koje instrukcije izvrsavati konkretno na fizickom
procesoru, a koje simbolicki pomoé¢u ugradenog motora simbolickog izvrsa-
vanja [5].
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4.1 Korisnicki interfejs

Izbor putanja: Prvi korak prilikom koriséenja S?E alata je odluciva-
nje o pristupu izvrSavanja programa — koje delove programa izvrSavati
u rezimu vige putanji (simboli¢ki), a koje u rezimu jedne putanje (kon-
kretno). S?E pruza podrazumevani skup selektora putanji za najéedée
tipove izbora — na osnovu podataka, koda i prioriteta. Na primer, postoji
dodatak CodeSelector, koji prima listu opsega brojac¢a programa program
counter, u kojoj svaki opseg moze biti obelezen za simbolicko ili konkretno
izvrSavanje.

Analiza putanja: Kada su familije putanja definisane, S*F ih izvrsa-
va i svaku od njih propusta kroz dodatke (eng. plugins) za analizu. Jedna
klasa takvih dodataka su nalazaci bagova, koji traze odgovarajuce uslove
za pojavljivanje bagova i vrac¢aju putanju izvrsavanja koja do baga dovodi.
Postoje i dodaci koji selektivno beleze instrukcije na nekoj putanji sa ne-
kim dodatnim informacijama, koje omogucavaju prac¢enje pokrivenosti sa
unapred poznatim okruzenjem (eng. offline). Veéina dodataka ne zavisi od
operativnog sistema, ali S?E pruza i skup dodataka za analizu dogadaja
specificnih za operativni sistem Windows. Na primer, WinBugCheck do-
datak hvata dogadaje plavog ekrana smrti (eng. blue screen of death) i
padove kernela [5].

4.2 Interfejs za razvijanje

S2?F pruza interfejs koji se moze koristiti za pisanje novih dodataka ili
prosirivanje starih. Isti interfejs se koristi za selektore i dodatke za analizu.
Razlika je $to su dodaci za analizu pasivni posmatraci, a selektori uticu
na samo izvrSavanje. Dodaci medusobno komuniciraju putem mehanizma
dogadaja. Dogadaje generise S2E platforma ili neki dodatak. Dodatak
se registruje na klasu dogadaja i definie svoj odgovor (eng. callback), koji
¢e se pozivati prilikom svake pojave dogadaja.

Definisu se bazni dogadaji, koji odgovaraju najnizem nivou apstrakcije
izvrSavanja, a to su: prevodenje instrukcije, izvrsavanje, pristup memo-
riji, racvanje stanja i izuzeci. Na primer, tokom prevodenja, dodatak moze
obeleziti odredene instrukcije, za koje se podize dogadaj izvrSavanja, na
koji dodatak odgovara definisanim ponasanjem. Definisu se i opkodovi
(eng. opcodes) — prilagodene instrukcije koje ova platforma direktno in-
terpretira. Oni predstavljaju najjednostavniji nacin za pocetak koriséenja
S?E platforme, jer ne zahtevaju koridéenje dodataka. Pomoéu njih se
mogu, na primer, praviti simbolicke vrednosti ili ukljucivati i iskljucivati
izvrSavanje viSe putanji [5].

5 Prototip S*°E

selection

analysis
interface

applications interface
libraries
operating system
kernel drivers|

user-defined i i user-defined
Bt B | P T el o o
}| -dynamic
S2E stock [~} 4 ary—i—,. /Symbolic ESIE stock
selectors translation LivM' execution analyzers
(I 1]
QEMU KLEE

real real phys real
CP! memory | devices

Slika 5: Arhitektura S?FE
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Prototip S*E (slika 5) platforme koristi delove QEMU virtuelne masine,
KLEE maginu za simbolicko izvrdavanje i niz LLVM alata. S?E se moze
pokrenuti na Mac OS X, Windows i Linux operativnim sistemima. Takode
moze da izvrSava bilo koji gostujuéi operativni sistem koji podrzava x86
arhitekturu.

Istrazuje putanje ciljnog sistema tako $to ga pokreée u virtuelnoj
masini i selektivno simbolicki izvrSava njegove delove. U zavisnosti od
zelejnih putanja, neke od masinskih instrukcija sistema su dinamicki pre-
vedene unutar virtuelne masine u medukod reprezentaciju pogodnu za
simbolicko izvrsavanje, dok su ostale prevedene u host skup instrukcija.
S?E konvertuje podatke u oba smera izmedu konkretnog i simbolickog
domena u zavisnosti od izvrSavanja, kako bi se pruzila iluzija da se ceo
sistem izvrSava u rezimu viSe putanja.

U istoj putanji kombinuju se konkretno i simboli¢ko izvrsavanje korisée-
njem reprezentacije stanja masine koje je deljeno izmedu virtuelne masine
i ugradene masine za simbolicko izvrSavanje. Stanje se deli tako Sto se
vr§i preusmeravanje ¢itanja i pisanja iz QEMU i KLEE u zajednicko sta-
nje masine pod kojim se podrazumeva stanje fizicke memorije virtuelne
masine, stanje virtuelnog CPU i stanje virtuelnih uredaja. Na taj nacin se
transparentno mogu konvertovati podaci izmedu konkretnog i simbolickog
domena, i pri tom se obezbeduju razlic¢ite kopije celokupnog stanja masine
za razlicite putanje.

Za postizanje transparentnog mesanja simbolickog i konkretnog izvrsa-
vanja, izvrSena je modifikacija QEMU dinamickog binarnog prevodioca,
tako da se instrukcije koje zavise od simbolickih podataka prevode u
LLVM i salju u KLEE.

Za automatsko ¢uvanje i obnavljanje stanja virtuelnih uredaja i CPU-
a, koristi se QEMU mehanizam za snimanje prilikom prelaska izmedu sta-
nja izvrSavanja. Deljeno predstavljanje stanja memorije i uredaja izmedu
konkretnog i simbolickog domena dozvoljava S?E da se konkretizacija po-
dataka koja se Guva simbolicki izvrsi na zahtev [5].

6 Evaluacija

Glavni cilj S?E jeste da omoguéi brzo pravljenje korisnih alata za
sistemsku analizu. Stoga treba da se odgovori na tri klju¢na pitanja: Da
li je S?2E zaista opsta platforma za izgradnju razli¢itih alata za analizu
(6.1)? Dali S?E izvodi ove analize sa razumnim performansama (6.2)?
Kakav kompromis je dozvoljen u biranju razli¢itih modela konzistentnosti
izvrSavanja za izvr§ne programe koji se mogu izvrsavati bilo u sistemskom
ili korisnickom rezimu (6.3)?

6.1 Tri slucaja upotrebe

Koris¢enjem S2E izgradena su tri razlicita alata: automatski tester
za drajvere zatvorenog koda (eng. automated tester for proprietary de-
vice drivers), alat za obrnuti inZenjering binarnih drajvera (eng. reverse
engineering tool for binary drivers) i in-vivo profajler performansi vise
putanja (eng. multi-path in-vivo performance profiler).

Koriséenjem S2E izgraden je alat DDT™T koji ima svrhu testiranja
drajvera za Windows ¢iji kod nije dostupan. Ovaj alat predstavlja re-
implementaciju DDT alata sa izvrSenim promenama za QEMU i KLEE i
napisanim anotacijama za interfejse koje sluze za implementaciju LK mo-
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dela. Spaja zajedno nekoliko dodataka za istrazivanje i analizu. DDT™
implementira lokalnu konzistenciju putem anotacija interfejsa koje odredu-
ju gde je potrebno dodati simbolicke vrednosti, a da se pri tom ispostuje
lokalna, konzistentnost. U odsustvu anotacija, DDT" se vra¢a na strogu
konzistentnost SK-IS gde jedini simboli¢ki unos dolazi od strane hardvera.

Napravljen je i alat REV ', koji predstavlja reimplementaciju RevNIC
alata. REV™ sluzi za obrnuti inZenjering binarnih drajvera za Windows.
Ovaj alat uzima binarni drajver koji je zatvorenog koda, prati njegovo
izvrSavanje, potom dovodi izvrSsavanje do offline komponente koja ima
moguénost da primerni obrnuti inZenjering nad logikom drajvera, i da na
taj nacin napravi kod drajvera koji implementira potpuno isti hardverski
protokol kao i originalni drajver. Koristi RK-PK model, i na taj nacin
zrtvuje konzistentnost kako bi se brze izvela pokrivenost.

Kako bi se dodatno ilustrovala opstost S2E, koriséen je za razvijanje
PROFg alata, koji predstavlja in-vivo profajler performansi vise putanja i
debager. Ovo je prvi alat koji koristi simboli¢ko izvr§avanje za analzu per-
formansi. Kako bi se dobili realni profili, analiza performansi se moze ura-
diti pod lokalnom konzistentnoséu ili bilo kojim strozijim modelom kon-
zistentnosti. PROOFs dozvoljava korisnicima da izmere broj izvrsenih
instrukcija, promasaje kesa, TLB promaSaje itd. On poseduje naskup
funkcionalnosti koje nudi Valgrind. Istrazivanje putanja u PROOF5s je
mogucée podesiti, dozvoljavajuéi korisniku da izabere bilo koji model kon-
zistentnosti. Takode moze meriti uticaj jezgra operativnog sistema na
ponasanje kesa programa i obnuto, ne samo programa u izolaciji [7].

6.2 Troskovi implementacije

Usled provere pristupa simbolickoj memoriji nastaje veéina troskova
konkretnog rezima, dok troskovi simbolickog rezima nastaju usled LLVM
interpretacije i razresavanja simbolickih ograni¢enja. Simbolicki domen
zbog primene selektivnog simbolickog izvrsavanja je mnogo manji od kon-
kretnog domena, §to ublazava njegove troskove. Pored toga, S2F moze
u okviru simbolickog domena da razlikuje instrukcije koje se mogu kon-
kretno izvrSavati i potom ih pokrenuti na normalan nac¢in. Drugi izvor
troskova predstavljaju simbolicki pokazivaci. Jedan od nacina kojim se
ovo moze resiti jeste da se doda podrska za direktno izvrsavanje LLVM
izvrénih fajlova unutar S2E, ¢ime bi se znacajno smanjili troskovi koji
nastaju prevodenjem sa x86 masinskog koda u LLVM i na taj nac¢in bi se
smanjili troskovi simbolickih pokazivaca [5].

6.3 Kompromisi modela konzistentnosti izvrSavanja

S?F se moze koristiti kao platforma za pravljenje moénih alata za
analizu. Medutim, potrebno je voditi ra¢una kako odabir modela utice
na ukupno vreme izvr§avanja, upotrebu memorije i pokrivenost putanja.
Autori S? E platforme su analizirali rad modela konzistentnosti upotreblje-
nim na razli¢itim binarnim fajlovima. Rezultati analize se mogu videti na
tabeli 1 i slici 6.

Na istoj masini uporedivan je rad modela sa razli¢itim binarnim fajlo-
vima — drajverima za mrezu SMSC 91C111 (veli¢ine 19KB) i AMD PChnet
(velicine 35KB), i interpreterom za jezik Lua (12700 linija koda). Iz tabele
1 se moze zakljuciti da se nijedan model ne istice kao najbrzi ili najsporiji
u opstem slucaju. Pokazalo se, takode, da modeli slabije konzistentnosti
(tj. “relaksiranije”) pomazu dostizanje veée pokrivenosti osnovnih blo-
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Konzistentnost | 91C111 drajver | PCnet drajver | Lua

RC-OC 1400 3300 1103

LC 1600 3200 114

SC-SE 1700 1300 1148
SC-UE 5 7 -

Tabela 1: Vreme izvrsavanja (u sekundama) istrazivanja putanji za dva
drajvera i Lua interpreter pod razl¢itim modelima konzistentnosti.
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Slika 6: Uticaj razlicitih modela konzistentnosti na pokrivenost osnovnih

blokova (levo) i na potro$nju mememorije (desno).

kova. Na slici 6 levo se moze uporediti pokrivenost pomenutih binarnih
fajlova za vreme izvr3avanja dato u tabeli 1. Sto je model striktniji, ma-
nje je izbora simbolickih vrednosti, pa je i manje putanja koje se mogu
istrazivati i osnovnih blokova koji se mogu otkriti u datom vremenu. Na
slici 6 desno moze se videti uticaj modela na iskoris¢enost memorije. Mo-
deli SK-IS i SK-1J (na slici SC-SE i SC-UE) konkretizuju podesavanja
registara, Sto znacajno smanjuje broj putanji koji se ispituje u odnosu na
druge modele. Kada je u pitanju vreme potrebno za reSavanje ogranicenja,
ono zavisi od strukture sistema koji se analizira. U opstem slucaju, §to je
putanja dublja, slozZenija su odgovarajuc¢a ogranic¢enja putanje. U ovom
slucaju, vreme razreSavanja se smanjuje Sto je konzistentnost striktnija,
jer striktniji modeli ograni¢avaju koli¢inu simbolickih podataka.

Evaluacija ja pokazala da je S?E platforma opste namene pomoéu
koje se mogu vrsiti razlicite i zanimljive sistemske analize. Razli¢iti mo-
deli konzistentnosti pruzaju fleksibilnost kompromisa izmedu performansi,
kompletnosti i ispravnosti analize [5].

7 Zakljucak

TIako S2E obuhvata ideje koje su istrazivane i ranije, ona omoguéava pi-
sanje razli¢itih analiza, odabir i moguénost definisanja modela konzistent-
nosti, automatsku konverziju iz simbolickog u konkretni domen i obrnuto, i
ne zahteva modeliranje ili modifikaciju okruzenja. Upotrebom selektivnog
simboli¢kog izvr§avanja i modela relaksirane konzistentnosti izvrsavanja,
S?E ima moguénost skaliranja na velike sisteme. Selektivnost ogranicava
analizu vise putanji na module koji su cilj analize, §to minimizuje koli¢inu
simbolicki izvrsenog koda. Time se sprecava eksplozija putanja van tog
modula. Modeli konzistentnosti omogucéavaju donoSenje odluka o prio-
ritetu performansi u odnosu na ta¢nost tokom analize. S2F omoguéava
brzo pravljenje prototipova alata za analizu uz malo napora.
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