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Saºetak

U ovom radu ¢e ukrato biti predstavljena ideja i rezultati rada pod
nazivom ”Formalizacija LLVM me�ureprezentacije za veri�kaciju trans-
formacija programa” (engl. Formalizing the LLVM Intermediate Repre-

sentation for Veri�ed Program Transformations) [5]. Prikazuje se alat
vellvm koji sluºi za rezonovanje o programima izraºenim u LLVM me�u-
reprezentaciji kao i transformacijama koje se vr²e nad njom. Uvodi se
formalna semantika koja opisuje tu me�ureprezentaciju. Alat se gradi uz
pomo¢ Coq interaktivnog dokaziva£a teorema koji uz pomo¢ vi²e novo-
uvedenih operacionih semantika dokazuje relacije me�u njima kako bi se
omogu¢ilo rezonovanje razli£itim stilovima i tehnikama dokazivanja. Za-
tim se vr²i veri�kacija i testiranje samog alata kao i prakti£na upotreba
nad novim transformacijama kôda.
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1 Uvod

Da li moºemo verovati na²im kompilatorima? Za kompilirani kôd o£e-
kujemo da ¢e se pona²ati kako je i opisan semantikom izvornog kôda.
Me�utim kompilatori, a posebno njihove optimizacije, su kompleksni pro-
cesi koji vr²e kompleksne simboli£ke transformacije. I pored intezivnog
testiranja gre²ke se mogu pojaviti. Sa porastom zna£ajosti softvera raste
i na²a potreba za rigoroznijim metodama provere. Ovo se odnosi i na
ispravnost kompilatora u svim njihovim delovima. Bagovi u kompilatoru
koji prevode formalno veri�kovan izvorni kôd u izvr²ni mogu u£initi sve
mukotrpno dobijene garancije bezna£ajnim. [6]

Optimizacije koje kompilatori vr²e se naj£e²¢e obavljaju na nekoj inter-
noj me�ureprezentaciji u koju retko imamo uvid. To je slu£aj sa GCC-om.
Kod LLVM-a me�utim imamo precizno de�nisanu me�ureprezentaciju po-
znatu kao LLVM IR (engl. intermediate representation). U ovom slu£aju
optimizacije kompilatora su zapravo prevo�enje iz jednog IR kôda u drugi
tako�e IR kôd. Me�utim da bismo mogli vr²iti rigorozno dokazivanje
svojstava ovih transformacija moramo imati dobro de�nisanu formalnu
semantiku.

LLVM IR je originalno razvijen kao istraºiva£ki alat za prou£avanje
optimizacija kompilatora [2] i £ini se prikladnim ²to su se autori spome-
nutog rada odlu£ili ba² za ovu me�ureprezentaciju. Kompilator zasnovan
na LLVM-u se sastoji iz prevodioca sa vi²eg jezika na LLVM IR (slika
1). LLVM zatim nudi komplet transformacija iz IR u IR koje nude op-
timizacije, programske transformacije i stati£ke analize. Dobijeni IR kôd
se zatim moºe prevesti na niski kôd ciljne arhitekture kao ²to su x86,
PowerPC, ARM i druge. Iako je prvenstveni fokus LLVM projekta na
jezicima C i C++ postoji podr²ka i za mnoge druge kao ²to su Haskell,
Scala i Objective C ²to £ini potencijalne doprinose jo² zna£ajnijim nego u
slu£aju drugih kompilatora.

Slika 1: Infrastruktura LLVM kompilatora

Prvi deo ovog rada se bavi spomenutom formalizacijom IR-a. Pred-
stavljena su sintaksna i stati£ka svojstva koja su zna£ajna u proverama
LLVM kôda i njegovih transformacija. Zatim se opisuje memorijski mo-
del alata vellvm (engl. veri�ed LLVM) koji predstavlja pro²irenu verziju
CompCert-ovog modela (jedinog potpuno formalno veri�kovanog kompi-
latora) [3]. Razvijena je operaciona semantika gde je posebna paºnja
posve¢ena rukovanju sa nedeterminizmom koji se nekada javlja u kôdu
zbog LLVM-ove eksplicitne undef vrednosti. Na kraju ¢e biti predsta-
vljen na£in implementacije kao i na£in validacije vellvm alata kao i sama
e�kasnost ove tehinke kori²¢enjem izme�u ostalog i interaktivni dokaziva£
teorema Coq.
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2 Stati£ka svojstva LLVM IR-a

LLVM IR je tipizirani jezik u SSA formi (engl. static single assign-

ment) ²to ga £ini pogodnim za izraºavanje velikog broja transformacija i
optimizacija kompilatora.

2.1 Sintaksa jezika

Vellvm implementira zna£ajan deo LLVM sintakse ali ne potpun. Neka
od svojstava koja nisu prisutna su rukovanje funkcijama sa promenljivim
brojem argumenata ili mehanizmi za bacanje i hvatanje gre²aka. Opisi
velikog broja prisutnih svojstava ¢e ovde biti izostavljeni radi saºetosti
(kao ²to su opis i vrste tipova, postojanje raznih vrsta binarnih operacija
i sl.) i paºnja ¢e biti posve¢ena delovima koji su predstavljali najve¢e
izazove (£itaj: probleme).

Glavni me�u njima je postojanje undef konstante. Ona sluºi da opi²e
neinicjalizovane vrednosti kao i da dopusti neke optimizacije. Undef se-
manti£ki predstavlja skup mogu¢ih niza bitova koji se mogu javiti. Drugim
re£ima undef predstavlja skup svih mogu¢ih vrednosti koje moºe imati
ta promenljiva. Biranjem pogodne vrednosti mogu se vr²iti neke agresiv-
nije optimizacije. Zbog prisustva takve konstante ¢e operaciona semantika
koju vellvm koristi biti nedeterministi£ka.

2.2 Stati£ka semantika

Vode¢i se odrednicama LLVM IR-a, vellvm zahteva da svaki LLVM
program zadovoljava odre�ene invarijante kako bi se mogao smatrati dobro
formiranim. Konkretno, svaka promenljiva u funkciji mora imati dobro
odre�en tip, opseg i moºe joj biti dodeljena vrednost ta£no jednom. Svaka
pravilna LLVM transformacija mora odrºati ove invarijante koje zajedno
podrazumevaju da je program u SSA formi.

Svi tipovi osim void i funkcijskih pokaziva£a se smatraju tipovima
prve klase. De�nicija korisni£kog tipa ne sme imati u sebi degenerativne
cikluse. Postoje dva sintaksna opsega: globalni i lokalni (koje ne sadrºi
dodatne ugnjeºdene opsege). Ovo su samo jo² neka od svojstava LLVM-a
koja je potrebno precizirati radi kasnijeg de�nisanja operacione semantike.

3 Memorijski model za Vellvm

Vaºan deo razumevanja LLVM programa je i razumevanje semantike
njegovih memorijskih operacija. Postoji dosta svojstava koja se o£ekuju
od razumne implementacije takvih naredbi. Na primer da load instrukcija
ne uti£e na memoriju koju £ita ili da malloc ne zloupotrebljava zauzete
memorijske lokacije. Naºalost LLVM dokumentacija ne nabraja takva
svojstva. Donosi se dosta pretpostavki o pravilnom pona²anju takvih na-
redbi koje se neformalno koriste kao opravdanje ispravnosti transformacija
programa. LLVM speci�kacija tako�e ostavlja neka pona²anja nede�nisa-
nim kao ²to su £itanje iz nealocirane ili neinicijalizovane memorije.

Izabran je memorijski model koji je zasnovan na CompCert-ovom. Ovo
je delom ura�eno iz prakti£nih razloga jer je i za njegovo dokazivanje
ispravnosti tako�e kori²¢en formalni sistem za dokazivanje Coq. Ovaj
model dopu²ta vellvm-u da ispravno implementira LLVM IR kao i da
detektuje ve¢ spomenute gre²ke. Tako�e nasle�uje neke osobine koje po-
ti£u iz CompCert-ove implementacije kao ²to su: da radi u jednoj niti,
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pokaziva£i su 32-bitni i poravnati na £etiri bajta kao i da je memorija bes-
kona£na. Zatim je model pro²iren da podrºi dodatna svojstva koja poti£u
od LLVM-a kao ²to su mogu¢nost rukovanja sa celobrojnim tipovima pro-
izvoljne veli£ine, dopunjavanjem takvih tipova kao i ograni£enjima za po-
ravnjanja. Memorijski model tako�e de�ni²e pona²anje za sve memorijske
instrukcije LLVM-a kao i rukovanje sa osnovnim i proizvoljnim tipovima
podataka.

4 Operaciona semantika

Vellvm nudi nekoliko srodnih operacionih semantika za LLVM IR (slika
2). Svaka od njih mora da zna kako da upravlja razli£itim stanjima gre²ke.
Operaciona pravila se mogu opisati kao prelaz izme�u razli£itih stanja
ma²ine S koja imaju oblik M, Σ̄ gde M predstavlja memoriju, a Σ̄ stek
okvira (frejmova). Okviri prate koji skupovi vrednosti su vezani za koje
lokalno alocirane promenljive i koje instrukcije se trenutno evaluiraju.

Slika 2: Odnos izme�u razli£itih operacionih semantika

4.1 Nedeterminizam u operacionoj semantici

Postoji vi²e razloga za pojavljivanje nedeterminizma u LLVM seman-
tici kao ²to su: postojanje undef vrednosti koja ozna£ava proizvoljan niz
bitova odre�enog tipa ili razli£ite memorijske gre²ke kao ²to je £itanje sa
neinicijalizovane memorije. Modelujemo ih nedeterministi£ki zato ²to od-
govaraju izborima koji ¢e biti odlu£eni prilikom pokretanja programa sa
konkretnom implementacijom memorije.

Najosnovnija od svih uvedenih operacionih semantika je LLVMND

koja je nedeterministi£ka relacija evaluacije malog koraka (engl. small

step) i opisana je pravilima oblika config ` S → S′. U njoj se nedeter-
minizam pojavljuje na jedan od dva na£ina. Prvi je zato ²to stek okviri
vezuju lokalne promenljive za neki skup vrednosti V. Drugi zato ²to rela-
cija → moºe prevesti jedno stanje u vi²e mogu¢ih razli£itih stanja.

4.2 Svojstva delimi£nosti, odrºavanja i napretka

Pokazano je da nad spomenutom LLVMND semantikom vaºe slede¢a
svojstva. Delmi£nost koja ozna£ava da program moºe da zaglavi u jed-
nom od stanja gre²ke kao ²to su: pozivanje free nad memorijom koja nije
vra¢ena od poziva malloc, alociranje negativne koli£ine memorije, poku-
²aj izvr²avanja nedostiºne naredbe i drugih. Svojstvo odrºavanja govori o
odrºavanju dobre formiranosti stanja programa kroz njegove transforma-
cije primenom pravila operacione semantike, dok svojstvo napretka kaºe
da za svako stanje koje nije uspe²no zavr²eno ili stiglo u neko stanje gre²ke
postoji naredno stanje u koje moºe pre¢i.
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4.3 Deterministi£ke operacione semantike

Vellvm tako�e nudi LLVMD koja je prera�ena deterministi£ka seman-
tika LLVMND semantike koja je tako�e malog koraka. Pored nje imamo
i dve operacione semantike velikih koraka (engl. large step) a to su:
LLVM∗DFn i LLVM∗DB .

Postoji vi²e razloga za uvo�enje deterministi£kih semantika. Kao prvo,
pruºaju osnovu za testiranje LLVM programa sa konkretnom memorij-
skom implementacijom. Drugo, pokazuju¢i da je LLVMD instanca LLVMND

i pokazivanjem odnosa izme�u pravila semantika malih koraka i velikih ko-
raka pruºa se validacija svih semantika. Tre¢e, semantike malih i velikih
koraka imaju razli£ite primene prilikom rezonovanja o transformacijama
LLVM programa.

Kako bi se re²ili nedeterminizma koji nastaje od undef vrednosti i
neispravnih memorijskih operacija korigujemo semantike sa slede¢im in-
terpretacijama: undef se tretira kao zeroinitializer i £itanje neinicijali-
zovane memorije vra¢a zeroinitializer.

Ostalo je jo² samo objasniti razliku izme�u semantika malih i velikih
koraka. LLVM∗DFn jednostavno evaluira funkcijski poziv kao jedan veliki
korak dok LLVM∗DB evaluira svaki podblok (kôd izme�u dva funkcijska
poziva) kao jedan veliki korak. Suprotno njima semantike malih koraka
evaluiraju samo jednu naredbu. Semantike velikih koraka su korisne zato
²to kompilatori £esto optimizuju transformacijom vi²e instrukcija odjed-
nom u jednom prolazu. Takve transformacije naru²avaju svojstvo odrºa-
vanja u semantikama malih koraka.

Slika 2 tako�e ilustruje odnose izme�u operacionih semantika. Vellvm
nudi dokaz da LLVM∗DB simulira LLVM∗DFn kao i da LLVM∗DFn simulira
LLVM∗D. U tim dokazima pod simuliranjem se podrazumeva da su stanja
ma²ine sintaksi£ki identi£na u predodre�enim ta£kama tokom evaluacije.

5 Implementacija

Vellvm kodira ranije opisanu sintaksu u potpunosti u Coq-u koriste¢i
njegove induktivne tipove podataka (uz pomo¢ dodatnih alata i bilioteka).
Coq reprezentacija ipak odstupa od punog LLVM jezika ali samo u par
manje zna£ajnih na£ina. Sintaksna i stati£ka semantika £ine oko 2500 li-
nija Coq kôda. Vellvm-ova implementacija memorijskog modela pro²iruje
CompCert-ov sa jo² 5000 linija koje opisuju novouvedena svojstva. Nakon
implementacija svih operacionih semantika dolazimo do 32000 linija Coq
kôda.

Coq ima mehanizam izvla£enja kôda (engl. extraction) u druge funk-
cionalne jezike kao ²to su OCaml, Haskell, Scala. Ova nam nudi mo-
gu¢nost da izvu£emo interpreter pomo¢u kojeg lak²e moºemo vr²iti testi-
ranja. Kako LLVMD nije pogodna za izvla£enje kôda uvodi se jo² jedna
semantika LLVMInterp koja je deterministi£ki funkcionalni interpreter im-
plementiran u Coq-u. Ovaj interpreter moºemo pokrenuti direktno ali on
nije e�kasan. Me�utim pokazano je da je LLVMInterp srodna LLVMD

semantici, tj. jedna se moºe svesti na drugu i obratno.
Ova implementacija uspe²no ispunjava 134 od 145 testova iz LLVM-

ovog paketa regresionih testova koji pokre¢e LLVM llc (alat za pokretanje
LLVM bitkôda). Preostali testovi pokrivaju instrukcije koje vellvm ne
implementira.
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6 Veri�kacija SoftBound alata

Za kraj je predstavljena formalna veri�kacija alata SoftBound (koji
su potpuno isti autori razvili ne²to ranije). Ovo je alat koji dati C kôd
prevodi u LLVM IR a zatim vr²i instrumentacije kôda koje unose dodatne
provere sa ciljem da obezbedi program od naru²avanja memorijskog pro-
stora. Primeri gre²aka koje se detektuju su: prekora£enje bafera, pogre²no
indeksiranje niza, gre²ke prilikom pokaziva£ke aritmetike i sl. Da bi ceo
alat bio formalno veri�kovan potrebno je uvesti novu operacionu seman-
tiku koja opisuje sve njegove operacije. Kako SoftBound samo uvodi nove
instrukcije i ne menja postoje¢i kôd ova semantika predstavlja relativno
jednostavno pro²irenje LLVMND semantike. Autori su uspeli do dokaºu
korektnost svog alata i usput da prona�u par novih bagova.

7 Zaklju£ak

Vellvm alat sluºi kao dobar korak prema potpuno veri�kovanom LLVM
kompilatoru. Fokus ovog rada je formalizacija same LLVM IR semantike
koja u tome zna£ajno pomaºe po²to najve¢i deo kompleksnosti poti£e
upravo od IR u IR transformacija. A zbog svoje vi²estranosti, LLVM bi
mogao ujedno predstavljati veri�kovan kompilator za vi²e razli£itih jezika.
Drugi istraºiva£i su u svojim radovima ba² to i poku²ali ali do sada ne-
mamo nijedno potpuno provereno re²enje [4, 1]. CompCert za sada ostaje
kao jedini u potpunosti formalno veri�kovani kompilator.
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