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1 Uvod u proveravanje modela

1.1 Kontekst i zna�caj proveravanja modela
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1989:  SPIN (Holzmann)

1992:  SMV (McMillan)

1994:  Pentium bug

1995:  Futurebus+ verified

Kratka istorija

1996:  Pnueli wins the 
Turing award “for seminal 
work introducing 
temporal logic into 
computing science and for 
outstanding contributions 
to program and system 
verification.”

2007:  Clarke, Emerson 
and Sifakis jointly win the 
Turing award “for their 
role in developing Model-
Checking into a highly 
effective verification 
technology that is widely 
adopted in the hardware 
and software industries.”
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• Amir Pnueli: The Temporal Logic of Programs FOCS 1977: 46�57

• E.M.Clarke, E.A.Emerson. Design and Synthesis of Synchronization Ske-
letons Using Branching-Time Temporal Logic (1982)

• J.P.Queille. J. Sifakis. Speci�cation and veri�cation of concurent systems
in CESAR (1982)

O proveravanju modela

Tjuringova nagrada 1996.
A. Pnueli je dobitnik Tjuringove nagrade zbog uvodenja temporalne logike u
ra�cunarstvo i za izuzetne doprinose veri�kaciji programa i sistema.

Tjuringova nagrada 2007.
E.M.Clarke, E.A.Emerson i J. Sifakis su dobitnici Tjuringove nagrade zbog svo-
jih doprinosa zasnivanju i razvoju proveravanja modela � veoma e�kasne veri-
�kacijske tehnike koja je �siroko prihva�cena u industriji hardvera i softvera.

O proveravanju modela

Proveravanje modela

• Tehnika veri�kacije zasnovana na sistematskom ispitivanju svih mogu�cih
putanja u izvr�savanju nekog sistema

• Ispituje da li sistem ispunjava neko zadato svojstvo (invarijantu, sigurno-
sno svojstvo, i sl.)

• Zasniva se na preciznom formalnom opisu modela sistema, kao i svojstava
koja se proveravaju.

• Oslanja se na matemati�cku logiku, teoriju formalnih jezika, teoriju grafova

• Primenjiva na hardverske sisteme, konkurentne sisteme i komunikacione
protokole, kao i na softver

Veri�kacija hardvera

Tro�skovi gre�saka u hardveru
Proizvodnja novog hardvera je izuzetno skup proces. Popravljanje gre�saka u
hardveru nakon isporuke ima veoma visoke tro�skove. Gre�ske u softveru se mogu
ispravljati sa zakrpama i update-ovima, dok ispravljanje gre�saka u hardveru
zahteva ponovnu proizvodnju i ponovnu isporuku prozvoda.

Na primer, zamena Intelovog Pentium II procesora (problemati�cna imple-
mentacija operacije deljenja u pokretnom zarezu) je uzrokovala gubitak od 475
miliona dolara (1994. godine).

Zbog toga, dizajn �cipa obi�cno iznosi oko 27% ukupnog vremena, dok
se ostatak posve�cuje detekciji i prevenciji gre�saka. Ali, nekada ni to nije
dovoljno...
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Veri�kacija hardvera

Procena �stete: 17 milijardi dolara!
19. avgusta 2016. godine pu�sten je u prodaju Samsung Galaxy Note 7. 2.
septembra je telefon suspendovan (u Americi), a 15. septembra povu�cen iz pro-
daje jer je litijumska baterija povremeno mogla da razvije visoku temperaturu i
da se zapali. Najpre je poku�sano sa zamenama baterija, ali kako to nije pomo-
glo, 10. oktobra je obustavljena proizvodnja i aparat je povu�cen u potpunosti
iz prodaje (u celom svetu). Zanimljivost: Korisnicima ovog uredaja na svim
aerodromima je bio zabranjen ulazak u avion sa telefonom (slika levo). Samsung
je na nekim aerodromima bio omogu�cio preuzimanje i zamenu telefona pre leta.

Veri�kacija hardvera

Emulacija, simulacija i fabri�cko testiranje

• Emulacija koristi generi�cki hardver (emulator) koji se kon�guri�se tako da
se pona�sa kao kolo koje se razmatra i onda se tako kon�gursan hardver
intenzivno testira (tj proverava se da li se pona�sa u skladu sa speci�kacijom
�cipa).

• Kod simulacije, model kola koji se razmatra se konstrui�se koriste�ci neki od
jezika za opisivanje hardvera (npr Verilog ili VHDL) i onda se taj model
testira.

Veri�kacija hardvera

Emulacija, simulacija i fabri�cko testiranje

• Testiranje i kod emulacije i kod simulacije mo�ze da bude sa nekim odredenim
ulazima ili sa automatski generisanim ulazima, npr sa random generisanim
ulazima.

• Testiranje, kao i kod softvera, ima preveliki broj mogu�cih ulaza da bi
pona�sanje hardvera moglo da se u potpunosti istra�zi na taj na�cin.

• Fabri�cko testiranje odgovara tra�zenju gre�saka koje nastaju u procesu pro-
izvodnje.
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Veri�kacija konkurentnih sistema

Konkurentnost

• Konkurentni sistemi su svuda

• Gre�sake u konkurentnim sistemima se mogu ispoljavati nedeterministi�cki

• To zna�ci da sa istim test primerom, sistem nekada mo�ze da se pona�sa
ispravno a nekada neispravno

• Razumevanje konkurentnih gre�saka je �cesto veoma te�sko

• Posebno su bitne gre�ske mrtvih/�zivih petlji (deadlock/livelock) i izglad-
njivanja (lockout)

1.2 Strukturni prikaz

Strukturni prikaz � sistemi uop�ste

Strukturni prikaz � softver
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Strukturni prikaz

Osnovni pojmovi

• Pravljenje modela (modelovanje): proces formulisanja apstraktnog modela
sistema na osnovu konkretne implementacije

� Apstraktni model: tranzicioni sistem (skup stanja i relacija prelaska
nad tim skupom)

• Formalna speci�kacija: precizan opis svojstava koje apstraktni model treba
da zadovolji (na jeziku matemati�cke logike)

• Proverava�c modela: alat koji automatski proverava da li apstraktni model
zadovoljava formalnu speci�kaciju

• U slu�caju da ne zadovoljava, proverava�c daje kontraprimer u vidu putanje
u modelu koja naru�sava zadato svojstvo

• Kontraprimer se koristi za otkrivanje gre�ske, korekciju modela i/ili speci-
�kacije

Osnovni pojmovi

Modelovanje i model sistema
Model sistema se obi�cno automatski generi�se iz programskog jezika ili iz jezika za
opisivanje hardvera. Speci�kacija opisuje �sta sistem treba/ne treba da radi dok
model adresira pona�sanje sistema. Proveravanje modela ispituje sva relevantna
stanja sistema kako bi se proverilo da li ona zadovoljavaju �zeljena svojstva.

Disclaimer
Svaka veri�kacija koja koristi tehnike zasnovane na modelima je onoliko dobra
koliko je dobar i model sistema!

Osnovni pojmovi

Formalna speci�kacija
Potrebno je opisati pona�sanje sistema matemati�cki precizno i nedvosmisleno �
de�sava se da i pre same veri�kacije, tj ve�c u fazi de�nisanja formalne speci-
�kacije, otkriju nekompletnosti, dvosmislenosti i nekonzistentnosti neformalne
speci�kacije sistema.

Na primer, formalizacija svih osobina podskupa ISDN (engl. Integrated Ser-
vices Digital Network) korisni�ckog protokola (digitalna telefonska tehnologija
nastala 70tih godina) je otkrila da je 55% originalnih neformalnih zahteva si-
stema bilo nekonzistentno!

Osnovni pojmovi

Proverava�c modela
Proverava�c modela automatski istra�zuje sva mogu�ca stanja sistema koriste�ci
neki algoritam za proveravanje modela ili grubom silom. Broj mogu�cih stanja
koja su dostupna ovom tehnikom je zna�cajno pove�can prethodnih godina i od
108� 109 pove�can je (kori�s�cenjem pametnih algoritama i struktura podataka) na
1020 pa �cak i u nekim primerima do 10476!
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1.3 Uvodni primeri

Primer 1

Primer (hardver)

• Dat je trobitni cikli�cni registar sa po�cetnom vredno�s�cu 100

• Dokazati svojstvo: ½U svakom trenutku je ta�cno jedan bit registra uklju�cen�

Model

• Stanja: xyz ∈ {0, 1}3

• Relacija prelaska: xyz −→ zxy

• Po�cetno stanje: 100

• Dosti�zna stanja: 100, 010, 001 (odavde svojstvo direktno sledi)

Primer 2

while(true)

{

x = (x+1) % 3;

if(x == 0)

y = -y;

z = z*y + 1;

}

Primer (softver)

• Dat je C-kod, sa po�cetnim vrednostima: x = 0, y = 1, z = 1

• Dokazati svojstvo: ½Kada god je y < 0, u nekom od narednih koraka bi�ce
y > 0�

Model

• Stanje su odredena vrednostima promenljivih i trenutnom pozicijom u
kodu
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• Po�cetno stanje je odredeno po�cetnim vrednostima promenljivih i ulaznom
ta�ckom programa

• Relacija prelaska je odredena semantikom naredbi programa

• Zadato svojstvo nije vezano za pojedina�cno stanje, ve�c za odnose medu
stanjima

2 Pravljenje modela (modelovanje)

2.1 Tranzicioni sistemi

Tranzicioni sistem � Kripke struktura

Kripke struktura
Kripke struktura je vrsta tranzicionog sistema koji je originalno razvio Saul
Kripke a koja se koristi u proveravanju modela za predstavljanje pona�sanja si-
stema. Neformalno, to je graf �ciji su �cvorovi dostupna stanja sistema a grane
predstavljaju prelaske izmedu stanja sistema. Funkcija obele�zavanja (labelira-
nja, mapiranja) je funkcija koja preslikava svaki �cvor u skup osobina koje va�ze
u odgovaraju�cem stanju. Originalno, Kripke struktura je uredena �cetvorka.

Kripke strukture

Kripke structures

6

A Kripke structure is a tuple M = ⟨S, S0, R, L⟩

Kripke strukture
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6

A Kripke structure is a tuple M = ⟨S, S0, R, L⟩

• S is a finite set of states.

• S0 ⊆ S is the set of initial states.

• R ⊆ S × S is the transition relation, which 
must be total.

• L : S ➝ 2AP is a function that labels each state 
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A path in M is an infinite sequence of 
states π = s0s1… such that for all i ≥ 0,      
(si, si+1) ∈ R.
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a b

b ca b a b …

Kripke strukture

• In a finite-state program, system 
variables V range over a finite 
domain D:  V = {x, y} and D = {0, 1}.

• A state of the system is a valuation  
s :  V → D.

• Use FOL to describe the (initial) 
states and the transition relation.

• Extract a Kripke structure from the 
FOL description.

Modeling systems with Kripke structures

7

// x==1, y==1 
x := (x + y) % 2

Kripke strukture
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S ≡ (x = 0 ∨ x = 1) ∧ (y = 0 ∨ y = 1)
S0 ≡ (x = 1) ∧ (y = 1)
R(x, y, x′, y′) ≡ (x′ = (x + y) % 2) ∧ (y′ = y)
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in the size of the program.

Kripke strukture
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A Kripke structure for a concurrent program

8

10  while (true) { 
11    wait(turn == 0); 
      // critical section 
12    turn := 1; 
13  } 

20  while (true) { 
21    wait(turn == 1); 
      // critical section 
22    turn := 0; 
23  } 

P1

P2

Two processes executing 
concurrently and asynchronously, 
using the shared variable turn to 
ensure mutual exclusion:

They are never in the critical section 
at the same time.

Kripke strukture
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23  } 

P1

P2

Two processes executing 
concurrently and asynchronously, 
using the shared variable turn to 
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They are never in the critical section 
at the same time.

State of the program described by the 
variable turn and the program 
counters for the two processes.

Kripke strukture
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Tranzicioni sistem � Kripke struktura

Tranzicioni sistem (S,Act,−→, I,V, λ)
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Tranzicioni sistem je uredena �sestorka (S,Act,−→, I,V, λ), gde je:

• S skup stanja

• −→⊆ S ×Act×S relacija prelaska (u oznaci si
α−→ sj , ukoliko akcija nije

bitna, onda se oznaka α izostavlja)

• I ⊆ S skup po�cetnih stanja

• V skup iskaznih promenljivih (skup predikata)

• λ : S → PV funkcija obele�zavanja (svakom stanju pridru�zuje skup predi-
kata koji va�ze u tom stanju)

Tranzicioni sistem

Napomene

• Skup stanja mo�ze biti kona�can ili beskona�can (tipi�cno je kona�can, ali ve-
oma veliki)

• Bez ograni�cenja op�stosti, mo�ze se pretpostaviti da je relacija −→ totalna,
tj. (∀s ∈ S)(∃s′ ∈ S)(s −→ s′) (uslov koji se zahteva u de�niciji Kripke
struktura)

• Sistem mo�ze biti deterministi�cki (po akcijama) ako va�zi

(∀s ∈ S)(∀α ∈ Act)(∃!s′ ∈ S)(s
α−→ s′)

i nedeterministi�cki

• Kod deterministi�ckih sistema, podrazumeva se ta�cno jedno po�cetno stanje

Tranzicioni sistem

Putanja i izvr�savanje
Putanja u sistemu T = (S,Act,−→, I,V, λ) je beskona�cni niz koji alternira
stanja i akcije

σ = s0α1s1α2s2 . . .

takav da va�zi si
αi−→ si+1 za svako i ≥ 0.

Pri tom �cemo koristiti oznake:

• σi := si za i-to stanje putanje i

• σ|i := siαisi+1αi+1si+2 . . . za ½rep� putanje po�cev od i-tog stanja.

Izvr�savanje u sistemu T je bilo koja putanja σ takva da je σ0 ∈ I. Za stanje
s ∈ S ka�zemo da je dosti�zno ako postoji izvr�savanje σ takvo da s ∈ σ.
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Primer

Ma�sina za pi�ce

• S = {pay, select, soda, beer}

• I = {pay}

• Act = {insert_coin, get_soda, get_beer, τ}

• Primer prelaza pay
insert_coin
−→ select

• V zavisi od osobine koju razmatramo. Na primer, �Ma�sina daje pi�ce samo nakon �sto dobije

nov�ci�c� V = {paid, drink}

• λ(pay) = ∅, λ(select) = {paid}, λ(soda) = λ(beer) = {paid, drink}

2.2 Modelovanje hardvera

Modelovanje hardvera

Modelovanje hardvera

• Stanja su odredena stanjem registara u datom hardverskom sklopu i vred-
nostima bitova na ulazu

• Ulazi dolaze iz spolja�snjeg okru�zenja (druge komponente, interakcija sa
korisnikom), i njihove vrednosti se ne mogu predvideti (nedeterminizam)

• Relacija prelaska opisuje pona�sanje kola u svakom ciklusu �casovnika

• Tipi�cno imamo veliki broj stanja (eksponencijalan u odnosu na broj bitova
registara i bitova ulaza)

• Skup V obi�cno odgovara bitovima ulaza, bitovima registara, kao i bitovima
izlaza

• λ(s) je tada skup svih bitova koji imaju vrednost 1 u stanju s
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Primer 3

Primer 3

• Jednobitni: x � ulaz, y � izlaz, r � registar

• Izlaz se ra�cuna po funkciji ¬(x⊕ r), registar kao x ∨ r

• Stanje: par bitova (x, r)

• Po�cetna stanja: za r = 0

• Graf relacije prelaska je prikazan na desnoj slici

• Ulaz x uvodi nedeterminizam

• V = {x, r, y}

• Skup λ(s) je prikazan uz svako stanje u grafu

2.3 Modelovanje softvera

Modelovanje softvera

Program
Svaki program P se sastoji iz:

• kona�cnog skupa promenljivih V ar(P ) = x1, . . . , xn, pri �cemu promenljiva
xi uzima vrednosti iz skupa Dom(xi)

• kona�cnog skupa lokacija Loc(P ) = L0, L1, . . . , Lm, pri �cemu je L0 po�cetna
lokacija (tj. ulazna ta�cka programa)

• skupa uslova Cond(P ) nad V ar(P ) (npr. x1 < x2, x1 > 0 i sl.)

• skupa preduslova Pred(P ) ⊂ Cond(P ) (moraju biti zadovoljeni na po�cetku)

• skupa akcija Act(P ) nad V ar(P ) (npr. x1 ← x1 + 1, x2 ← x1 · x1)

• relacije toka programa→⊆ Loc(P )×(Cond(P )∪Act(P ))×Loc(P ) (npr. L0
x1←x1+1−−−−−−→

L1 zna�ci da se na lokaciji L0 izvr�sava akcija x1 ← x1 + 1 kojom se menja

vrednost promenljive x1 i prelazi se na lokaciju L1, dok L1
x1<x2−−−−→ L2

zna�ci da se na lokaciji L1 ispituje uslov x1 < x2 i ako je ispunjen, prelazi
se na lokaciju L2).
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Primer 4

while(true)

{

L0: x = (x+1) % 3;

L1: if(x == 0)

L2: y = -y;

L3: z = z*y + 1;

}

Formalni opis programa P iz Primera 2

• V ar(P ) = {x, y, z}, Dom(x) = Dom(y) = Dom(z) = Int

• Loc(P ) = {L0, L1, L2, L3}

• Pred(P ) = {x = 0, y = 1, z = 1}

• L0
x←(x+1)%3−−−−−−−−→ L1

• L1
x=0−−→ L2

• L1
x 6=0−−→ L3

• L2
y←−y−−−−→ L3

• L3
z←z·y+1−−−−−−→ L0

Modelovanje softvera

Izvr�savanje programa
Izvr�savanje programa P se mo�ze formalno predstaviti slede�cim tranzicionim
sistemom:

• skup stanja je S = Loc(P )×V al(P ) gde je V al(P ) = Dom(x1)×Dom(x2) . . .×
Dom(xn) skup valuacija promenljivih x1, . . . , xn iz V ar(P )

• skup po�cetnih stanja I = {L0} × PredV al(P ) gde je PredV al(P ) skup
svih valuacija iz V al(P ) koje zadovoljavaju sve preduslove iz Pred(P )

• relacija prelaska je de�nisana na slede�ci na�cin:

� ako va�zi Li
a−→ Lj , gde je a ∈ Act(P ), tada za svaku valuaciju η ∈

V al(P ) postoji prelaz (Li, η) −→ (Lj , η[a]), pri �cemu je η[a] valuacija
koja nastaje primenom akcije a na valuaciju η

� ako va�zi Li
c−→ Lj , gde je c ∈ Cond(P ), tada za svaku valuaciju η ∈

V al(P ) postoji prelaz (Li, η) −→ (Lj , η) akko valuacija η zadovoljava
uslov c

• skup predikata V je bilo koji kona�can podskup skupa Cond(P )

• obele�zavanje λ((Li, η)) sadr�zi uslove iz V koji su zadovoljeni u valuaciji η
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Primer 5

while(true)

{

L0: x = (x+1) % 3;

L1: if(x == 0)

L2: y = -y;

L3: z = z*y + 1;

}

Tranzicioni sistem prethodnog programa

• Stanja: (Li, [vx, vy, vz]), gde je Li lokacija u programu, a [vx, vy, vz] valu-
acija promenljivih x, y, z

• Po�cetno stanje: (L0, [0, 1, 1])

• Relacija prelaska:

(L0, [vx, vy , vz ]) −→ (L1, [(vx + 1)%3, vy , vz ])
(L1, [0, vy , vz ]) −→ (L2, [0, vy , vz ])
(L1, [vx, vy , vz ]) −→ (L3, [vx, vy , vz ]) (za vx 6= 0)
(L2, [vx, vy , vz ]) −→ (L3, [vx,−vy , vz ])
(L3, [vx, vy , vz ]) −→ (L0, [vx, vy , vz · vy + 1])

(Primetimo da je ovo deterministi�cki tranzicioni sistem)

• Skup predikata je npr. V = {y > 0, |z| < 3}

• Na primer, va�zi λ((L2, [1,−1,−2]) = {|z| < 3}

Modelovanje softvera

Napomene

• Pri modelovanju softvera, broj stanja je veoma veliki (npr. samo jedna
int promenljiva u C-u ima preko 4 milijarde mogu�cih stanja)

• Postoje razli�citi na�cini da se izborimo sa tim problemom (npr. apstrakcija
predikata)

• Softver se takode mo�ze modelovati nedeterministi�ckim tranzicionim siste-
mom (tipi�cno za konkurentne aplikacije, operativne sisteme i sl.)

3 Formalna speci�kacija

3.1 Tipovi svojstava

Svojstva stanja

Svojstvo stanja (engl. state property)

• Svojstva koja izra�zavaju uslov koji se odnosi na pojedina�cno stanje nazi-
vaju se svojstva stanja
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• Mogu se izraziti iskaznim formulama nad predikatima tranzicionog sistema

• Primer: x > 0 ∧ ((z + y) mod 2 = 0)

• Nisu preterano zanimljiva sama za sebe (jer ne uzimaju u obzir relaciju
prelaska) ve�c kao gradivni element pri formulisanju slo�zenih svojstava

Slo�zena svojstva

Slo�zena svojstva
Neka interesantna svojstva koja �cemo razmatrati su

• invarijante,

• sigurnosna svojstva,

• svojstva �zivosti i

• svojstva pravednosti.

Slo�zena svojstva

Invarijanta

• Invarijanta je svojstvo koje treba da va�zi u svim dosti�znim stanjima tran-
zicionog sistema

• Na primer, ½u svim dosti�znim stanjima je x 6= 0�

Sigurnosno svojstvo (engl. safety property)

• Sigurnosno svojstvo je svojstvo koje izra�zava da se neka negativna pojava
nikada ne�ce desiti

Slo�zena svojstva

Sigurnosno svojstvo (engl. safety property)

• Svaka invarijanta je i sigurnosno svojstvo (npr. ½u svim dosti�znim stanjima
je x 6= 0� zna�ci da ½nikada se ne�ce desiti da je x = 0�)

• Postoje sigurnosna svojstva koja nisu invarijante (npr. ½kada x postane 1,
tada x mora ostati 1 dokle god je y = 0�)

• Sigurnosno svojstvo je naru�seno u tranzicionom sistemu ako postoji lo�s
pre�ks, tj. izvr�savanje σ takvo da za neki njegov kona�cni pre�ks ne va�zi
dato svojstvo (npr. prethodno svojstvo je naru�seno ako imamo pre�ks
σ0σ1 . . . σiσi+1 izvr�savanja σ takav da u stanju σi va�zi x = 1, y = 0, a u
stanju σi+1 va�zi x = 0, y = 0)

• To zna�ci da je putanja gre�ske kona�cna
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Slo�zena svojstva

Svojstvo �zivosti (engl. liveness property)

• Svojstvo �zivosti je svojstvo koje izra�zava da �ce se neka pozitivna pojava
sigurno desiti u budu�cnosti

• Primer: ½kada x postane 1, sigurno �ce u nekom narednom trenutku i y
postati 1�

• Ovakva svojstva koristimo za izra�zavanje progresa u sistemu (npr. odsu-
stvo uzajamnog blokiranja)

• Ovakvo svojstvo ne mo�ze biti naru�seno lo�sim pre�ksom (za razliku od
sigurnosnog svojstva), jer ako ne�sto ne va�zi do nekog trenutka, mo�zda �ce
va�ziti u budu�cnosti.

• To zna�ci da je putanja gre�ske beskona�cna

Slo�zena svojstva

Svojstvo pravednosti (engl. fairness property)

• Svojstvo pravednosti je svojstvo koje izra�zava da �ce se neka pojava de�savati
beskona�cno puta tokom izvr�savanja

• Primer: ½ako x postaje 1 beskona�cno puta tokom izvr�savanja, tada �ce i y
postajati 1 beskona�cno puta tokom izvr�savanja�

• Ovakva svojstva koristimo da izrazimo da u sistemu nema ½izgladnjiva-
nja� (npr. da �ce svaki proces na nekom operativnom sistemu kontinuirano
dobijati priliku da se izvr�sava)

3.2 Temporalne logike

Temporalne logike

Temporalna logika
Temporalna logike su logike koje omogu�cavaju predstavljanje tvrdenja i rasudivanje
o tvrdenjima koja su kvali�kovana vremenskim odrednicama. Na primer, u tem-
poralnoj logici mo�zemo da izrazimo tvrdenja kao �sto su ½Ja sam uvek gladan�,
½Ja �cu u nekom trenutku biti gladan� i ½Ja �cu biti gladan sve dok ne pojedem
ne�sto.�

Temporalne logike

Osnovni operatori
U temporalnim logikama sre�cemo razli�cit izbor dodatnih operatora, i samim tim
one opisuju razli�cite modele vremena. Dakle, ne postoji jedinstvena temporalna
logika, ve�c �citav niz razli�citih logi�ckih sistema koji, svaki na svoj na�cin, opisuju
fenomene koji su povezani sa vremenom. Naj�ce�s�ci operatori koji se dodaju su
operatori G (Globaly, always), F (Future, eventually) i X (neXt).

Izra�zavanje slo�zenih svojstava
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Slo�zena svojstva koja se koriste u veri�kaciji softvera mogu se formalno izraziti u
terminima temporalnih logika. Posebno va�zne temporalne logike za proveravanje
modela su LTL, CTL i CTL*.

Temporalne logike

Odnosi
CTL* je obuhvata logike LTL i CTL. Postoje tvrdenja koja se mogu iskazati u
LTL logici a ne mogu u CTL, postoje tvrdenja koja se mogu iskazati u CTL
logici a ne mogu u LTL, postoje tvrdenja koja se mogu iskazati u obe logike.
Prakti�cna va�zna razlika je u algoritmima odlu�civanja � najve�ca slo�zenost je
za CTL*, naje�kasniji algoritam odlu�civanja je za CTL, a najintuitivnije za
razumevanje je modelovanje u LTL.

LTL i CTL

c

a b

b c

Expressing properties in temporal logics

11

Linear time:  properties of computation paths

b ca b a b …

Branching time:  properties of computation trees

c

a b

b c a b

c

c

b c

…

…

…

ca b c …

3.3 Linearna temporalna logika

Linearna temporalna logika

Linearna temporalna logika (LTL) � sintaksa
Neka je dat tranzicioni sistem T = (S,Act,−→, I,V, λ). LTL formula nad T je:

• > i ⊥ (logi�cke konstante)
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• p ∈ V (atomi�cke formule)

• ¬φ, gde je φ LTL formula

• φ1 ∧ φ2, φ1 ∨ φ2, φ1 ⇒ φ2, gde su φ1 i φ2 LTL formule

• φ1Uφ2 i φ1Wφ2, gde su φ1 i φ2 LTL formule

• Xφ, Fφ i Gφ, gde je φ LTL formula

Linearna temporalna logika

Linearna temporalna logika (LTL) � semantika
Neka je sada data proizvoljna putanja σ nad T . Formula φ je ta�cna na σ (u
oznaci σ � φ) ako:

• σ � p ako p ∈ λ(σ0) (ta�cno u po�cetnom stanju putanje)

• σ � ¬φ1 ako σ 2 φ1

• σ � φ1 ∧ φ2 ako σ � φ1 i σ � φ2 (sli�cno za ostale iskazne veznike)

• σ � Xφ1 ako σ|1 � φ1

• σ � φ1Uφ2 ako (∃j)(σ|j � φ2 ∧ (∀i < j)(σ|i � φ1))

• Fφ je ekvivalentno sa >Uφ

• Gφ je ekvivalentno sa ¬F¬φ

• φ1Wφ2 je ekvivalentno sa (φ1Uφ2) ∨Gφ1

NAPOMENA: Primetimo da se semantika operatora U , W , F , G i X de�ni�se
rekurzivno u odnosu na odgovaraju�ce repove putanje σ (rep putanje je takode
putanja).

Linearna temporalna logika

Linearna temporalna logika (LTL) � semantika
Intuitivno:

• Xφ zna�ci da φ va�zi u slede�cem stanju putanje σ � neXt

• φ1Uφ2 zna�ci da φ1 va�zi du�z putanje σ dokle god φ2 ne postane ta�cno (½φ1
dok se ne ispuni φ2�) � Until

• φ1Wφ2 je sli�cno, s tim �sto φ2 nikada ne mora da postane ta�cno, u kom
slu�caju �ce φ1 va�ziti zauvek, du�z cele putanje (½φ1 dok se eventualno ne
ispuni φ2�) � Weak until

• Gφ zna�ci da �ce φ va�ziti du�z cele putanje (½zauvek φ�) � Globally

• Fφ zna�ci da �ce φ sigurno postati ta�cno u nekom od narednih stanja putanje
(½pre ili kasnije φ′′) � Future state
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Linearna temporalna logika

Linearna temporalna logika (LTL) � semantika
Neke �ceste kombinacije operatora:

• XGφ: ½va�zi φ po�cev od slede�ceg stanja zauvek�

• GFφ: ½φ va�zi u beskona�cno mnogo stanja du�z putanje� (za svako stanje
va�zi da postoji stanje u budu�cnosti na kojem va�zi φ)

• FGφ: ½od nekog trenutka u budu�cnosti, zauvek �ce va�ziti va�ziti φ �

• G(φ1 ⇒ Fφ2): ½kad god va�zi φ1 u nekom stanju, tada mora da va�zi φ2 u
nekom od narednih stanja�

• G(φ⇒ X¬φ): ½kad god va�zi φ u nekom stanju, tada ne va�zi u slede�cem�

Linearna temporalna logika

Linearna temporalna logika (LTL) � semantika

• Formula φ je zadovoljiva u tranzicionom sistemu T ako postoji izvr�savanje
σ (tj. putanja koja kre�ce iz nekog po�cetnog stanja), takvo da je σ � φ

• Formula φ je valjana u tranzicionom sistemu T ako za svako izvr�savanje
σ va�zi da je σ � φ

3.4 Svojstva na LTL jeziku

Svojstva na LTL jeziku

Svojstva na LTL jeziku

• LTL omogu�cava formulisanje ve�cine svojstava koja se tipi�cno javljaju u
veri�kaciji zasnovanoj na proveravanju modela

• Svojstva se formuli�su kao LTL formule tako da sistem koji se veri�kuje
zadovoljava dato svojstvo akko je odgovaraju�ca formula valjana u tranzi-
cionom sistemu T koji je model po�cetnog sistema

Svojstva na LTL jeziku

Invarijante

• Invarijante se izra�zavaju formulama oblika Gφ, gde je φ iskazna formula

• Primer: G(x = 0 ∨ y = 0): ½u svim dosti�znim stanjima je x ili y jednako
nula�

Sigurnosna svojstva

• Takode imaju G kao vode�ci veznik, ali podformula mo�ze sadr�zati i druge
ne-iskazne veznike

• G(x = 1 ⇒ (x = 1 W y 6= 0)): ½kad x postane 1, osta�ce 1 dokle god je y
jednako 0�
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Svojstva na LTL jeziku

Svojstva �zivosti
G(x = 1⇒ F (y = 1)): ½kad god x postane 1, sigurno �ce i y u nekom narednom
trenutku postati 1�

Svojstva pravednosti
G(F (x = 1))⇒ G(F (y = 1)): ½ako x postaje 1 beskona�cno �cesto, tada i y mora
postati 1 beskona�cno �cesto

Svojstva na LTL jeziku

Primer svojstva koje se ne mo�ze izraziti na LTL jeziku...
... je svako svojstvo koje uklju�cuje vremensko rezonovanje o svim putanjama.
Na primer,

• ½Iz svakog dosti�znog stanja se mo�ze sti�ci u neko po�cetno stanje�.

• ½Po�cev�si od nekog trenutka, sve putanje �ce imati svojstvo φ.�

3.5 CTL* i CTL

CTL* i CTL

Logika stabla izra�cunavanja (Computational tree logic)
Uvodimo operatore nad putanjama: A i E A φ : formula φ va�zi na svim
putanjama po�cev�si od trenutnog stanja. E φ : postoji najmanje jedna putanja
po�cev�si od trenutnog stanja tako da na njoj va�zi formula φ.

U CTL*, temporalni opeartori mogu da se me�saju proizvoljnim redosledom.
U CTL-u, ovi operatori se ne mogu koristiti u proizvoljnom poretku, ve�c is-
klju�civo u kombinaciji sa operatorima nad stanjima (X, G, F, U, W), tj uvek
moraju da budu u grupama od dva: jedan operator nad putanjom za kojim sledi
operator nad stanjem.

CTL operatori
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4 Algoritmi za proveravanje modela

4.1 Provera invarijanti

Provera invarijanti

Invarijanta je svojstvo koje treba da va�zi u svim dosti�znim stanjima

• Jednostavan na�cin da se ovo proveri je obilazak grafa tranzicionog sistema
(polaze�ci iz po�cetnih stanja)

• Obilazak u dubinu: omogu�cava jednostavno pronala�zenje kontraprimera
(kada naidemo na stanje u kome ne va�zi invarijanta, na steku se nalaze
svi njegovi prethodnici na toj putanji)

• Obilazak u �sirinu: omogu�cava pronala�zenje najkra�ceg puta do nekog sta-
nja koje naru�sava invarijantu (za rekonstrukciju celog puta neophodno je
�cuvati dodatne informacije tokom pretrage)

• Problem: u slu�caju prevelikog broja stanja graf postaje preveliki

4.2 Bihijevi automati

Bihijevi automati

Bihijevi automati

• Julias Richard B�uchi (1924-1984): �svajcarski matemati�car

• Koriste se za veri�kaciju op�stih LTL svojstava (ne samo invarijanti)

• Zasnivaju se na uop�stenju teorije formalnih jezika

• Izvr�savanja u tranzicionom sistemu se posmatraju kao beskona�cne re�ci nad
azbukom stanja

ω-regularni jezici

ω-jezici
Neka je data kona�cna azbuka Σ. ω-re�c nad Σ je bilo koji beskona�cni niz w =
a0a1a2 . . . slova azbuke Σ. Skup svih ω-re�ci ozna�cavamo sa Σω. ω-jezik nad Σ
je bilo koji podskup skup Σω.

ω-regularni jezici
ω-jezik je ω-regularan ako se dobija kona�cnom primenom slede�cih pravila:

• Ako je L neprazan regularan jezik koji ne sadr�zi ε, tada je Lω = {w1w2 . . . | wi ∈
L} ω-regularan

• Ako je L1 regularan jezik, a L2 ω-regularan, tada je i L1L2 ω-regularan

• Ako su L1 i L2 ω-regularni, tada je i L1 ∪ L2 ω-regularan

Primer ω-regularnog jezika
(0|1)∗(10)ω | 01ω: skup svih beskona�cnih re�ci koje imaju ½rep� oblika 1010 . . .
ili re�c 0111 . . .
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Bihijevi automati

Bihijevi automati
Bihijev automat je uredena petorka A = (Q,Σ, Q0, δ, F ), gde je:

• Q kona�can skup stanja

• Σ kona�cna azbuka

• Q0 ⊆ Q skup po�cetnih stanja

• F ⊆ Q skup zavr�snih stanja

• δ : Q× Σ→ PQ funkcija prelaska

Izra�cunavanje u Bihijevom automatu je bilo koje beskona�cno izvodenje oblika
q0

a1−→ q1
a2−→ q2

a3−→ q3 . . ., pri �cemu je q0 ∈ Q0 i qi+1 ∈ δ(qi, ai+1) za svako
i = 0, 1, 2, . . . . Etiketa tog izra�cunavanja je ω-re�c a1a2a3 . . .. Za izra�cunavanje
ka�zemo da je uspe�sno ako sadr�zi beskona�cno mnogo zavr�snih stanja. ω-jezik
L(A) de�nisan automatomA je skup svih ω-re�ci koje su etikete uspe�snih izra�cunavanja
automata A.

Bihijevi automati

Teorema
ω-jezik L je ω-regularan akko je prepoznat nekim (u op�stem slu�caju nedeterministi�ckim)
Bihijevim automatom

LTL i Bihijevi automati

LTL i Bihijevi automati

• Za svaki tranzicioni sistem T = (S,−→, I,V, λ), svaka njegova putanja
σ = s0s1s2 . . . je jedna ω-re�c nad azbukom stanja S

• Proizvoljna LTL formula de�ni�se skup putanja koje je zadovoljavaju, tj. de-
�ni�se jedan ω-jezik nad azbukom S

• Mo�ze se pokazati da je svaki tako de�nisan jezik ω-regularan, pa se mo�ze
prepoznati Bihijevim automatom

LTL i Bihijevi automati

Primer
Bihijev automat za formulu GFv (½beskona�cno puta va�zi v�), gde je v neko
svojstvo stanja (u prikazu automata su stanja tranzicionog sistema apstrahovana
azbukom {v,¬v}, jer nas samo to svojstvo zanima)
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LTL i Bihijevi automati

Primer
Bihijev automat za formulu GF (v∧X¬v) (½beskona�cno puta imamo da u nekom
stanju va�zi v, pri �cemu odmah u slede�cem stanju va�zi ¬v�)

LTL i Bihijevi automati

Primer
Bihijev automat za formulu FGv (½po�cev od nekog stanja v zauvek va�zi�). Za
ovo svojstvo ne postoji deterministi�cki Bihijev automat

LTL i Bihijevi automati

Postupak provere LTL svojstva φ

• Konstrui�semo Bihijev automat A za formulu ¬φ

• Napravimo presek dobijenog automata sa tranzicionim sistemom T (tj. raz-
matramo samo one ω-re�ci koje predstavljaju izvr�savanja u sistemu T )

• Ako dobijeni presek de�ni�se prazan jezik, svojstvo φ je valjano u T

• Ispitivanje da li je jezik koji de�ni�se neki Bihijev automat prazan se svodi
na tra�zenje dosti�znih ciklusa u grafu, �sto je linearne slo�zenosti u odnosu
na veli�cinu grafa

LTL i Bihijevi automati

Problemi

• Za proizvoljnu LTL formulu φ veli�cina dobijenog automata A je ekspo-
nencijalna u odnosu na veli�cinu formule φ

• Veli�cina preseka automata A sa tranzicionim sistemom T je proporcio-
nalna proizvodu |A| · |T |. Iako su formule (i njima odgovaraju�ci automati)
�cesto relativno male, tranzicioni sistemi po pravilu nisu
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4.3 Kombinatorna eksplozija

Kombinatorna eksplozija

Kombinatorna eksplozija

• Na primeru Bihijevih automata videli smo da je glavni problem u preve-
likom broju stanja tranzicionih sistema koji se veri�kuju

• U slu�caju jako velikog broja stanja, �cesto nije mogu�ce ni predstaviti od-
govaraju�ci graf u memoriji

• Ovaj problem se re�sava na vi�se na�cina:

� Apstrakcijom: stanja se apstrahuju skupovima predikata koji su u
tim stanjima zadovoljeni

� Simboli�ckom proverom modela: stanja i relacija prelaska se ne pred-
stavljaju eksplicitno, ve�c pomo�cu iskaznih formula i BDD dijagrama

� Ograni�cenom proverom modela: tra�zimo kontraprimer u prvih k ko-
raka, za dato k

4.4 Apstrakcija predikata

Apstrakcija predikata

Apstrakcija predikata
Neka je dat tranzicioni sistem T = (S,−→, I,V, λ). Apstrakcija predikata pod-
razumeva sistem T ′ kod koga je:

• skup stanja S′ = {s′ | s′ = λ(s)} ⊆ PV je familija podskupova skupa V
(stanje s′ = λ(s) nazivamo apstrakcijom stanja s)

• skup po�cetnih stanja I ′ odgovara apstrakcijama stanja iz I

• relacija prelaska: prelaz s′1 −→′ s′2 postoji u T ′ akko postoji prelaz s1 −→
s2 u T , gde su s′1 i s′2 apstrakcije stanja s1 i s2 sistema T

• skup predikata V ′ se poklapa sa V

• funkcija obele�zavanja je funkcija identiteta: λ′(s′) = s′

Apstrakcija predikata

Napomena
Ako neko svojstvo va�zi u apstraktnom sistemu, va�zi i u polaznom. Obrnuto ne
mora da va�zi, tj. ako neko svojstvo ne va�zi u apstraktnom modelu, mo�zda je to
zato �sto je model suvi�se apstraktan (u tom slu�caju ga moramo popraviti)
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Primer 6

while(true)

{

L0: x = (x+1) % 3;

L1: if(x == 0)

L2: y = -y;

L3: z = z*y + 1;

}

Tranzicioni sistem iz Primera 5

• Stanja: (Li, [vx, vy, vz]), gde je Li lokacija u programu, a [vx, vy, vz] valu-
acija promenljivih x, y, z

• Ako su x, y, z promenljive tipa int, imamo preko 40000000003 · 4 stanja

• Neka je skup predikata V = {y > 0, |z| < 3}

• Apstrakcijom predikata dobijamo skup stanja oblika (Li, uv) gde je u isti-
nitonosna vrednost predikata y > 0, a v predikata |z| < 3 (samo 4 · 4 = 16
stanja)

• Po�cetno stanje: (L0, 11)

• Relacija prelaska:
(L0, uv) −→ (L1, uv)
(L1, uv) −→ (L2, uv)
(L1, uv) −→ (L3, uv)
(L2, uv) −→ (L3, uv)
(L3, uv) −→ (L0, uv)
(L3, uv) −→ (L0, uv)

(Primetimo da je ovo nedeterministi�cki tranzicioni sistem)

Apstrakcija predikata

Apstrakcija predikata

• U prethodnom primeru dobili smo zna�cajno manji tranzicioni sistem koji
apstrahuje nebitne detalje (razmatra samo svojstva koja nas zanimaju i
�sta se sa njima de�sava tokom izvr�savanja)

• Dobijeni apstraktni sistem mo�ze biti nedeterministi�cki

• U prethodnom primeru, na lokaciji L1 slede�ca lokacija mo�ze biti L2 ili L3

i to ne zavisi od vrednosti predikata y > 0 i |z| < 3

Apstrakcija predikata � pro�njavanje

Apstrakcija predikata � CEGAR

• Ovakav sistem �cesto mo�ze biti previ�se apstraktan i neprecizan (veoma mali
broj svojstava se mo�ze dokazati u takvom modelu)

• Uobi�cajeno je da se dobijeni kontraprimeri u apstraktnom modelu iskoriste
za dobijanje preciznije apstrakcije
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• Ovaj postupak se naziva CEGAR (engl. CounterExample-Guided Abstrac-
tion Re�nement)

• Preciznije apstrakcije razmatraju ve�ci broj predikata i samim tim imaju
vi�se stanja, ali se u njima mo�ze dokazati vi�se svojstava

CEGAR � prikaz procesa

4.5 Simboli�cko proveravanje modela

Binarni dijagrami odlu�civanja

Binarni dijagrami odlu�civanja

• Binarni dijagrami odlu�civanja (engl. binary decision diagram (BDD)) pred-
stavljaju kompaktnu strukturu podataka kojom se opisuje semantika is-
kaznih formula

• Ekvivalentne iskazne formule imaju identi�cne BDD-ove

• Logi�cke operacije konjunkcije, disjunkcije i negacije se jednostavno izvode
nad BDD-ovima

Binarni dijagrami odlu�civanja

Napomena

• Svaka klasa ekvivalentnih formula (samim tim i svaki BDD) jednozna�cno
odgovara skupu valuacija koje te formule zadovoljavaju

• Ovo zna�ci da se BDD-ovi mogu koristiti i za predstavljanje skupova (ele-
mente skupa treba kodirati binarnim brojevima koje posmatramo kao va-
luacije) � dakle, stanja u tranzicionom sistemu mo�zemo predstavljati sa
BDD-om

• Kako su i relacije skupovi, sledi da se BDD-ovima mogu predstavljati i
relacije � dakle, i relacija prelaska se mo�ze predstaviti BDD-om
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Primer 7
Stablo odlu�civanja za formulu (a ∧ b) ∨ (c ∧ d):

Redukovani BDD za istu formulu:

Binarni dijagrami odlu�civanja

Postupak formiranja BDD-a

• Jedan na�cin je da se najpre napravi potpuno binarno stablo odlu�civanja,
a da se zatim izvr�si redukcija tako �sto se elimini�se dupliranje identi�cki
jednakih podstabala

• E�kasniji na�cin je da se vr�si dekompozicija formule, uz rekurzivno krei-
ranje BDD-a za podformule koji se zatim kombinuju primenom logi�ckih
operacija

• U svakom slu�caju, formiranje BDD-a u najgorem slu�caju zahteva ekspo-
nencijalno vreme u odnosu na veli�cinu formule

Primena BDD-ova u proveravanju modela

Primena BDD-ova u proveravanju modela

• Setimo se da se svako stanje tranzicionog sistema mo�ze apstrahovati sku-
pom predikata koji su ta�cni u tom stanju

• Ovaj skup predikata koji su ta�cni mo�zemo da razumemo i kao valuaciju
nad svim predikatima

• Otuda svim stanjima kojima odgovara isti skup ta�cnih predikata odgovara
jedinstveni BDD
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• Sli�cno, relacija prelaska s −→ s′ se mo�ze predstaviti BDD-om nad predi-
katima iz V ∪V ′, gde je V ′ = {p′1, . . . , p′n} skup kopija predikata p1, . . . , pn
iz V (intuitivno, predikati p1, . . . , pn su iz stanja s, a p

′
1, . . . , p

′
n su iz stanja

s′)

• Ovi BDD-ovi se dalje koriste za proveravanje svojstava, bez eksplicitnog
�cuvanja grafa tranzicionog sistema u memoriji

Simboli�cko proveravanje invarijanti

Simboli�cko proveravanje invarijanti

• Neka je I(s) formula (ili BDD) koja opisuje po�cetne uslove, a T (s, s′)
formula koja opisuje relaciju prelaska tranzicionog sistema

• Stanja koja su dostupna iz po�cetnih stanja u jednom koraku se mogu
predstaviti slede�com formulom: (∃s′)(I(s′) ∧ T (s′, s))

• Primenom odgovaraju�cih operacija nad polaznim BDD-ovima dobijamo
novi BDD B1(s) koji opisuje stanja dosti�zna u jednom koraku

• Dijagram D1(s) = B1(s) ∨ I(s) predstavlja uniju po�cetnih stanja i stanja
dobijenih u jednom koraku

Simboli�cko proveravanje invarijanti

Simboli�cko proveravanje invarijanti

• Sli�cnim postupkom nad D1(s) i T (s, s′) dobijamo dijagram D2(s) koji
opisuje stanja dosti�zna u najvi�se dva koraka, itd. (va�zi D1(s) ⊆ D2(s) ⊆
D3(s) ⊆ . . .)

• Kako je ukupan broj stanja kona�can, opisani postupak ima �ksnu ta�cku
(tj. za neko k va�zi Dk+1(s) = Dk(s)).

• Dijagram D(s) = Dk(s) predstavlja sva dosti�zna stanja

• Ako je invarijanta data iskaznom formulom φ = φ(s), tada formula D(s)∧
¬φ(s) treba da bude nezadovoljiva (kako bi bilo ispunjeno svojstvo da je
u pitanju invarijanta)

4.6 Ograni�cena provera modela

Ograni�cena provera modela

Ograni�cena provera modela

• Ideja je da kontraprimer tra�zimo samo u prvih k koraka

• Vrednost k se mo�ze pove�cavati do neke razumne granice, zavisno od resursa
kojima raspola�zemo

• Metoda je korisna kod jako velikih modela, jer se ograni�cava samo na jedan
deo grafa, bez njegove eksplicitne konstrukcije

• Mo�ze prona�ci mnoge �ceste tipove gre�saka, ali mo�ze i propustiti neke gre�ske

• Zasniva se na kori�s�cenju SAT i SMT re�sava�ca
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Ograni�cena provera modela

Ograni�cena semantika LTL operatora

• Semantika LTL formula je de�nisana na (beskona�cnim) putanjama σ tran-
zicionog sistema T

• Ukoliko se ograni�cimo na pre�kse tih putanja du�zine k, tada to menja
semantiku LTL operatora

• Formulu �cemo smatrati ta�cnom ako nema kontraprimera du�zine najvi�se k

Ograni�cena provera modela

Ograni�cena semantika LTL operatora

• Formalno, za rep σ|i putanje σ de�ni�semo:

� σ|i � Xφ ako σ|i+1 � φ za i < k, odnosno uvek ako je i ≥ k (jer ne
mo�zemo da pretpostavimo da nije, ako je to izvan doma�saja pre�ksa
du�zine k)

� σ|i � Fφ za svako σ i svako i (jer je kontraprimer za Fφ putanja na
kojoj φ ne va�zi nikad, a to ne mo�zemo da tvrdimo na osnovu pre�ksa
du�zine k)

� σ|i � Gφ ako je
∧
j=i,...,k(σ|j � φ) za i < k; za i ≥ k je uvek ta�cna

(jer nemamo kontraprimer du�zine manje od k)

� Sli�cno za φ1Uφ2 i φiWφ2

Ograni�cena provera modela

SAT kodiranje tranzicionog sistema

• Neka je V = {p1, . . . , pn} skup predikata tranzicionog sistema T

• Pretpostavimo ponovo da je u T izvr�sena apstrakcija datih predikata,
tj. da su stanja poistove�cena sa skupovima predikata koji su ta�cni u tim
stanjima

• Za dato k napravimo k+ 1 kopija skupa V (iskazne promenljive pi1, . . . , p
i
n

odgovaraju predikatima u stanju si, za i = 0, . . . , k).

• Neka je I(s) iskazna formula nad promenljivama koje odgovaraju stanju s
koja de�ni�se uslove za po�cetna stanja (tj. I(s) zna�ci ½stanje s je po�cetno
stanje�)

Ograni�cena provera modela

SAT kodiranje tranzicionog sistema

• Neka je T (s, s′) iskazna formula koja opisuje relaciju prelaska, tj. vezu
izmedu vrednosti predikata u teku�cem i u narednom stanju (tj. T (s, s′)
zna�ci ½postoji prelaz iz s u s′�)

• Sada se izvr�savanje sistema T u prvih k koraka mo�ze opisati iskaznom
formulom I(s0) ∧ T (s0, s1) ∧ . . . ∧ T (sk−1, sk)
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Primer 8

Nastavak primera 1

• Neka su p, q, r predikati koji odgovaraju bitovima registra sa leva u desno
i neka je k = 3

• I(si) ≡ (pi ∧ ¬qi ∧ ¬ri) (po�cetno stanje je 100)

• T (si, sj) ≡ (pj ⇔ ri)∧ (qj ⇔ pi)∧ (rj ⇔ qi) (si prethodi sj ako sj nastaje
cikli�cnim pomeranjem si u desno)

• Rad kola u prva 3 koraka se opisuje formulom: I(s0)∧T (s0, s1)∧T (s1, s2)∧
T (s2, s3)

Ograni�cena provera modela

SAT kodiranje LTL formula

• LTL formule se svode na SAT na sli�can na�cin, imaju�ci u vidu njihovu
ograni�cenu semantiku

• σ|i � X(φ(p1, . . . , pn)) kodiramo sa φ(pi+1
1 , . . . , pi+1

n ) za i < k, ili sa > za
i ≥ k

• σ|i � F (φ(p1, . . . , pn)) kodiramo sa >

• σ|i � G(φ(p1, . . . , pn)) kodiramo sa
∧
j=i,...,k φ(pj1, . . . , p

j
n), ili sa > za i ≥ k

• Na primer, σ � G(p ⇒ Xq) se mo�ze predstaviti formulom
∧
i=0,...,k(pi ⇒

qi+1)

Ograni�cena provera modela

SAT kodiranje problema ograni�cene provere modela

• Neka je svojstvo dato LTL formulom φ i neka je σ � φ za prvih k koraka
predstavljeno iskaznom formulom F

• Problem ispitivanja da li je svojstvo φ valjano u tranzicionom sistemu T
(do na k prvih koraka) svodi se na ispitivanje valjanosti formule I(s0) ∧
T (s0, s1) ∧ . . . ∧ T (sk−1, sk)⇒ F

• Ovo je ekvivalentno sa proverom zadovoljivosti formule I(s0)∧T (s0, s1)∧
. . . ∧ T (sk−1, sk) ∧ ¬F
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Ograni�cena provera modela

SAT kodiranje problema ograni�cene provere modela

• Ukoliko je formula nezadovoljiva, tada nema kontraprimera du�zine k (ovo
ne zna�ci da nema du�zih kontraprimera)

• Ukoliko je zadovoljiva, zadovoljavaju�ca valuacija nam daje niz stanja,
tj. pre�ks izvr�savanja koji ne zadovoljava svojstvo φ

Primer 9

Nastavak prethodnog primera

• Svojstvo: ½u svakom trenutku je ta�cno jedan bit uklju�cen�

• Za svako i = 0, 1, 2, 3 va�zi: Fi ≡ (pi ∨ qi ∨ ri)∧ (¬pi ∨¬qi)∧ (¬pi ∨¬ri)∧
(¬qi ∨ ¬ri)

• Kodiranje svojstva: F ≡ F0 ∧ F1 ∧ F2 ∧ F3

• Formula �cija se zadovoljivost ispituje: I(s0)∧T (s0, s1)∧T (s1, s2)∧T (s2, s3)∧
¬F

Ograni�cena provera modela

Ograni�cena provera modela u veri�kaciji softvera

• SAT kodiranje je obi�cno dovoljno u veri�kaciji hardvera, jer se sve izra�zava
u funkciji bitova u sistemu

• U slu�caju softvera, predikati obi�cno izra�zavaju slo�zena svojstva poput x <
y, x mod y = 3 i sl.

• Sli�cno, relacija prelaska se opisuje akcijama oblika x← y + z i sl.

• Kodirati ove uslove i akcije na jeziku iskazne logike je veoma te�sko

• Predikati se mogu apstrahovati iskaznim slovima, medutim, time se gubi
semanti�cka veza medu njima (npr. iz x < y i y < z sledi x < z, ali to na
iskaznom nivou nije mogu�ce zaklju�citi)

• Re�senje: kori�s�cenje SMT re�sava�ca
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Ograni�cena provera modela

SMT re�sava�ci

• Predstavljaju nadogradnju SAT re�sava�ca tako da omogu�cavaju rezonova-
nje u nekoj odlu�civoj teoriji prvog reda

• Najpre se ispituje zadovoljivost formule u iskaznom smislu (zanemaruju�ci
zna�cenje predikata u teoriji), a zatim se za dobijeni iskazni model prove-
rava zadovoljivost u teoriji

• Podr�zava aritmeti�cke teorije koje su pogodne za izra�zavanje akcija i uslova
u standardnim programima

• Podr�zava teoriju neinterpretiranih funkcija koja omogu�cava apstrakciju

• Podr�zava teorije nizova i rekurzivnih struktura podataka (listi, stabala)

• Podr�zava teoriju bitvektora za precizno izra�zavanje semantike tipova u
programskim jezicima

Ograni�cena provera modela

Postupak SMT kodiranja

• Programske promenljive predstavljamo promenljivama u odgovaraju�coj
teoriji (npr. int promenljive mo�zemo predstaviti promenljivama sorte Int)

• Lokaciju u programu takode mo�zemo predstaviti celobrojnom promenlji-
vom

• Sada za stanja s0, . . . , sk imamo k + 1 kopiju odgovaraju�cih promenljivih
(npr. programska promenljiva x u i-tom stanju bi�ce predstavljena promen-
ljivom xi u SMT formuli)

Ograni�cena provera modela

Postupak SMT kodiranja

• Po�cetni uslovi se izra�zavaju kao formula nad promenljivama u stanju s0

• Relacija prelaska ima oblik vi�sestruke if − else− if konstrukcije koja raz-
matra razli�cite lokacije i primenjuje odgovaraju�ce akcije na tim lokacijama
(tj. povezuje promenljive iz teku�ceg stanja sa promenljivama iz narednog
stanja)

• Svojstva se izra�zavaju u terminima SMT promenljivih, na sli�can na�cin kao
i u SAT slu�caju
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Primer 10

Primer SMT kodiranja

• Neka na lokaciji p imamo naredbu x = x - 1

• Neka je li promenljiva koja sadr�zi redni broj programske lokacije u i-tom
stanju, a xi promenljiva koja sadr�zi vrednost promenljive x u i-tom stanju

• Relacija prelaska �ce biti izra�zena konstrukcijom if li = p then xi+1 =
xi−1∧

∧
y 6=x(yi+1 = yi)∧li+1 = p+1 else R, gde je R ostatak if−else−if

konstrukcije koji razmatra ostale lokacije

• Ovo zna�ci: ½na lokaciji p umanjujemo x za jedan, dok ostale promenljive
(ozna�cene sa y) ostaju nepromenjene. Prelazimo na slede�cu lokaciju�

Primer 10

Napomene

• Primetimo da na ovaj na�cin izbegavamo potpunu apstrakciju predikata:
stanja sistema jesu odredena vrednostima atomi�ckih predikata koji se po-
javljuju u formuli, ali se njihova semantika ne gubi, jer imamo SMT teoriju
koja rezonuje o njima

• Kori�s�cenje aritmeti�cke teorije je samo aproksimacija stvarne semantike
programa, jer su Int promenljive u SMT-u nad beskona�cnim domenom
Z, dok je u ra�cunaru domen kona�can

• Teorija bitvektora podrazumeva semantiku koja je identi�cna semantici ti-
pova u programskim jezicima

• Kori�s�cenje aproksimacije omogu�cava da se lak�se doka�zu neka tvrdenja

5 Zaklju�cak i literatura

5.1 Zaklju�cak

Zaklju�cak

Zaklju�cak

• Provera modela predstavlja metod veri�kacije koji se zasniva na sistemat-
skom ispitivanju putanja u tranzicionom sistemu u potrazi za kontrapri-
merom koji naru�sava zadato svojstvo

• Omogu�cava pronala�zenje velikog broja gre�saka koje obi�cno testiranje �cesto
ne pronalazi

• Zasniva se na matemati�ckoj logici, algoritmici, teoriji formalnih jezika,
teoriji grafova, . . .

• Glavni problem: ogroman broj stanja u realnim sistemima

• Re�senja: apstrakcija, simboli�cka provera modela, ograni�cena provera mo-
dela

• Aktuelni pravac istra�zivanja: primena SAT i SMT re�sava�ca
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5.2 Literatura
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