EXE: Pronalazenje test primera koji dovode do
pada sistema

Seminarski rad u okviru kursa
Verifikacija softvera
Matematicki fakultet

Tatjana Radovanovié¢, 1103,/2018
tatjana.tasa.95@Qgmail.com

15. januar 2020

Sazetak

U ovom radu je predstavljen EXE, alat za otkrivanje gresaka u sof-
tveru. Objasnjeno je kako pronalazi test primere koji dovode do pada
sistema i koje optimizacione tehnike koristi kako bi te primere lakSe i brze
pronasao. Pored toga bilo je re¢i i o njegovom kompajleru, ali i o tome
kako ostvaruje saradnju sa STP reSavacem.
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1 Uvod

Softver je za vrlo kratko vreme postao neraskidivi deo savremenog
sveta. Prisutan je u gotovo svim sferama ljudskog zivota. Nazalost, greske
u softveru su neizbezne. Propusti koji se javljaju prilikom njegovog ra-
zvoja i odrzavanja imaju svoje posledice. To moze biti stres zbog toga
Sto aplikacija ne radi kako bi trebalo ili neprijatnost koju je nepravilan
rad aplikacije prouzrokovao, ali greska moze biti uzrok i mnogo tezih pro-
blema koji mogu imati fatalan ishod. Zbog toga je potrebno pronadi Sto
vise greSaka u kodu kako bi one bile otklonjene.

Vremenom su razvijene mnoge metode i alati za verifikaciju softvera
koji pomazu da softver bude §to kvalitetniji. Jedna od metoda za ana-
lizu koda je simboli¢ko izvrSavanje koje se pokazalo kao efikasan nacin
za otkrivanje gresaka. Alat koji je imao uticaj na proboj ovakvog nacina
provere je EXE koji sluzi za analizu C koda.

U ovom radu bice predstavljene neke karakteristike ovog alata i nacin
kako on pronalazi greske i generiSe test primere koji dovode do pada si-
stema. U poglavlju 2 biée re¢i o nekim osnovnim karakteristikama ovog
alata. U poglavlju 3 je objasnjeno kako se generisu test primeri. Poglavlje
4 objasnjava upotrebu exe-cc kompajlera, a poglavlje 5 govori o saradnji
sa STP resavatem. Da bi analiza bila efikasnija EXE koristi odredene
optimizacije, a neke od njih su prikazane u poglavlju 6.

2 Osnovno o EXE

EXE (EXecution generated Executions) je alat namenjen pronalasku
greSaka u kodu tako Sto automatski generise ulaze koji proizvode pad si-
stema. Konceptualno pociva i na statickim i na dinamic¢kim tehnikama za
pronalaZzenje gresaka. Cilj je posti¢i preciznost ispitivanja sistemati¢nim
pokrivanjem stati¢kih metoda.[3] Osnovna ideja na koju se EXE osla-
nja je ta da se kod moze iskoristiti da generiSe sopstvene test slucajeve.
Da bi se test slucajevi pronasli program se pokreée sa simboli¢kim ula-
zima, a inicijalni ulaz moZe biti bilo koja vrednost [6]. Dok se program
izvrSsava EXE prati ograni¢enja simbolickih memorijskih lokacija. De-
love programa koji koriste simboli¢ke vrednosti EXE ne pokrecée veé do-
daje kao ogranicenja ulaza. Kada kod uslovno proverava simboli¢ki izraz
izvrSavanje se grana tako $to se ograniCava izraz da true bude na grani
koja uzima vrednost tac¢no, a false na ostalim. Posledice ovoga su da se
moze navesti izvrSavanje na bilo koju putanju u programu i pri opasnim
operacijama se detektuje da li trenutna ogranicenja putanje dozvoljavaju
bilo koju vrednost koja uzrokuje gresku. Kada na nekoj putanji pronade
gresku, automatski generiSe test slucaj i koristi resavaé ogranicenja kako
bi razreSio trenutna ogranicenja putanja i pronasao konkretne vrednosti
koje uzrokuju problem. EXE ogranicenja nisu aproksimizovana i kod de-
terministi¢kog koda dodavanje konkretnog ulaza u neinstrumentalizovanu
verziju dovodi do toga da se sledi ista putanja i pronalazi ista greska [2].

EXE precizno modeluje sve operacije sa simbolickim pokazivadima'.
Moze da upravlja ograni¢enjima koja nastaju aritmetickim operacijama
nad pokazivadima, da €ita i piSe u memoriju dereferencirajuéi simbolicki
pokaziva¢ i da radi sa nizovima simboli¢ke veli¢ine [3].

Takode, moze da obradi sve konstrukte programskog jezika C. Radi sa
unijama, poljima bitova, operatorom kastovanja, ¢ak i sa bitovskim opera-

1Pokazivali ¢ije adrese nisu konkretne veé su simboli¢ki ogranicene



torima. Ovo je mogude jer svaki bit programa koji se izvrSava predstavlja
ili memoriju programa ili ima simboli¢ko ograni¢enje koje je ta¢no [3].

EXE prosiruje efekat pokretanja jedne putanje programa jer upotreba
reSavaCa omogucava rezonovanje o svim moguéim ulaznim vrednostima
za tu putanju, a ne o jednom skupu konkretnih vrednosti iz pojedina&nog
test slucaja. Sistem ne proverava vrednosti samo na jednoj putanji veé se
mogu konstruisati vrednosti tako da se, u idealnom slu¢aju, prolazi kroz
sve putanje [3].

3 Generisanje test primera

U ovom poglavlju bi¢e objasnjeno kako se pronalaze test primeri. Na
najviSem nivou, generisanje test slu¢ajeva ima pet koraka [3]:

1. Korisnik ozna¢i deo memorije koji Zeli da obradi simbolicki

1000| void make_symbolic (T *obj);
void make_symbolic_bytes(void *bytes, unsigned nbytes);

Prva funkcija oznatava ceo objekat obj kao simboli¢ki, a druga funk-
cija simboli¢ki obelezava raspon bajtova od bytes do bytes + nbytes.
U pocetku se sadrzaj simbolicke memorije tretira bez ogranicenja, a
ograni¢enja se dodaju dok se program izvrSava.

2. Program se kompajlira exe-cc kompajlerom.

3. Zatim se kod kompajlira obi¢nim kompajlerom (npr. gcc), povezuje
sa EXE runtime sistemom i pokrece.

4. IzvrSavanje odredene putanje se prekida kada se pozove funkcija
exit(), kada pukne program, kada padne assert ili kada EXE de-
tektuje gresku. Kada se zavr$i izvrSavanje putanje EXE razresava
ogranicenja konkretnih vrednost.

5. Konkretni ulazi se vra¢aju kao test slucajevi. U ovoj fazi program
se moze kompajlirati uobi¢ajenim kompajlerom bez upotrebe EXE
sistema. LaZno pozitivni rezultati nisu mogudi, sve sto je prijavljeno
kao greska je i stvarno greska.

4 Kompilacija

Da bi EXE mogao da analizira program potrebno je kod prevesti na
odreden nacin. Pre nego $to se kod kompajlira nekim uobic¢ajenim kom-
pajlerom, kao $to je gcc, potrebno ga je prevesti exe-cc kompajlerom. Ovaj
kompajler koristi CIL frontend [5, 3].

4.1 CIL

CIL je medujezik visokog nivoa koji zajedno sa setom alata omoguéava
jednostavnu analizu i source-to-source transformaciju C programskog koda.
U poredenju sa C-om ima manje konstrukata i odredene komplikovane
konstrukcije C-a razgraduje na jednostavnije. Na primer, sve konstruk-
cije petlji se svode na jedan oblik. Tako dobijamo reprezentaciju koja
olakSava analizu i upravljanje C programima, a emituje ih u obliku koji
li¢i na izvorni kod[5].

Posto je CIL konceptualno blizu C-a, zakljuéci o CIL programu se
mogu preslikati na izvorni C program. Pored toga, prevodenje sa CIL-a



na C je vrlo jednostavno. Moguce je i rekonstruisati uobi¢ajene sintaksne
idiome u C-u[5].

4.2 exe-cc kompajler

Pre kompilacije programa potrebno je program prevesti exe-cc kom-
pajlerom da bi se kod pripremio za simboli¢ko izvrSavanje. Ovaj kompajler
ima tri glavna zadatka[2].

Na pocetku ubacuje provere oko svake dodele, izraza i grane u pro-
gramu kako bi utvrdio da li su njegovi operandi stvarni ili simbolicki.
Operand je konkretan ako i samo ako su svi njegovi sastavni bitovi kon-
kretni. Ako je bilo koji operand simboli¢ki, operacije se ne izvode veé
se prosleduju EXE runtime sistemu koji ga dodaje kao ograniCenje tre-
nutne putanje. U suprotnom, tj. ako su svi konkretni, operacije se izvode
normalno.

Drugi zadatak mu je da umetne kod u program kada dode do sim-
bolicke tacke u grani tako da omogudi da se istrazi svaka moguénost. Svaki
put kada doda ogranicenje grane, EXE poziva STP resava¢ da proveri da li
postoji bar jedno reSenje za trenutna ogranienja. Ako ne postoji, putanja
je nemoguca i EXE zaustavlja njeno izvrSavanje.

Treéi zadatak je da ubaci kod koji poziva da proveri da li simboli¢ki
izraz moze imati vrednost koja izaziva null ili referencu van granica me-
morije ili deljenje sa nulom. Ako se dogodi neki od ovih slu¢ajeva, EXE
na true grani potvrduje da se stanje javlja, Salje test primer i prekida
izvrSavanje te grane. Na false grani potvrduje da se stanje ne javlja i
nastavlja sa izvrSavanjem da bi na taj nacin pronaSao jo$ greSaka.

5 STP

Tokom analize programa EXE se oslanja na STP resava¢. STP je
reSavac za teoriju bitvektora bez kvanitifikatora. MozZe da resi probleme
koji su generisani alatima za analizu programa kao i alatima za auto-
matsko pronalazenje gresaka, fazerima i alatima za proveravanje modela.
Primenu nalazi i u dokazivanju teorema i kriptografskim algoritmimall].

5.1 STP i EXE

STP vidi memoriju kao netipizirane bajtove. Podrzava tri tipa po-
dataka, bool, bitvektore i nizove bitvektora. Izuzimajuéi operatore koji
rade sa podacima u pokretnom zarezu, svi C operatori se mogu zame-
niti odgovarajuéim STP operatorima koji se mogu koristiti za nametanje
ogranic¢enja bitvektorima. STP implementira sve aritmeticke operacije,
operacije nad bitovima i relacione operacije. Konstrukcija if-then-else
se pretvara u logicku formulu sli¢nu ternarnom operatoru u C-u. Po-
red toga, podrzava konkatenaciju i izdvajanje bitova. STP implementira
svoje bitvektor operacije prevodeéi ih u operacije na pojedina¢nim bito-
vima. Postoje dva tipa izraza, termi (uzimaju vrednosti bitvektora) i
formule (uzimaju logi¢ke vrednosti).

EXE predstavlja simboli¢ke blokove kao nizove osmobitnih bitvektora.
Prilikom razreSavanja ograni€enja prvo se proverava koje memorijske lo-
kacije u ozna¢enom kodu sadrze simboli¢ke vrednosti, a zatim se prevode
na izraze ogranicenja zasnovane na bitvektorima.



Na pocetku nema simboli¢kih bitova u oznacenom delu koda. Kada
korisnik oznaci bajtove b kao simbolicke EXE poziva STP resavac¢ da kre-
ira niz bsym identi€ne duzine i belezi u tabeli da b odgovara bsyrm,. Tokom
izvrSavanja programa tabela koja mapira konkretne bajtove u STP bi-
tvektore raste u narednim sluc¢ajevima.

1. v = e: gde je e simbolicki izraz sa najmanje jednim operandom.
EXE gradi simboli¢ki izraz esym koje predstavlja e i belezi da ga
&v mapira. U ovom slucaju se ne dodeljuje nova STP promenljiva
veé se zamenjuje ovo mapiranje konkretnom vrednoséu ili se vrsi
delokacija.

2. ble]: gde je e simbolicki izraz, a b niz konkretnih vrednosti. STP
mora da odlué¢i na koji skup vrednosti se ble] moZe odnositi i zbog
toga EXE, umesto da pozove STP za b, poziva ga za niz bsym i inici-
jalizuje ga da ima isti sadrZzaj kao b. Zatim belezi da se b preslikava
u bsym 1 uklanja to mapiranje samo kada je niz delociran.

Izraz e se gradi tako $to se za svako uéitavanje duzine n iz lokacije za
skladistenje | u e proverava da li je [ konkretno. Ako jeste zamenjuje ga
njegova konkretna vrednost, a ako nije EXE ras¢lanjuje | na njegove od-
govarajucée bajtove bg, ..., bp—1. Zatim gradi simboli¢ki izraz iste veli¢ine
tako §to nadovezuje svaki bajt. Za svaki bajt b; proverava da li je sim-
boli¢ki. Ako nije koristi trenutnu vrednost koja je osmobitna konstanta.
U slucaju da je bajt simboli¢ki EXE trazi i koristi njegov simboli¢ki izraz
(bi) sym-

STP ima svoja ograni¢enja. Jedno od tih ogranicenja je da ne podrzava
rad sa pokazivacima. EXE oponasa simbolicke pokazivace preslikavajuéi
ih kao referencu na niz. Posledica ovoga je da kada EXE naide na dvo-
struko dereferenciranje simbolickog pokazivaca **p mora da konkreti-
zuje prvo dereferenciranje *p fiksirajuéi ga na jedno od mnogo mesta za
skladistenje na koje se moze odnositi[2].

6 Optimizacije

Kako bi analiza koda bila §to efikasnija EXE u svom radu koristi
odredene optimizacione tehnike. Najznacajnije su kesiranje ogranicenja i
nezavisna ograni¢enja koje ée biti predstavljene u ovom poglavlju.

6.1 KeSiranje ogranicenja

Posto je pozivanje reSavaca skupa operacija, bilo bi lepo kada bi to
moglo da se izbegne. Zbog toga EXE keSira rezultate reSenja ogranicenja
i upita o zadovoljivosti. Ovim keSom upravljaju serverski procesi tako da
viSe procesa moze da koordinira. EXE Stampa upit kao string, izracunava
njegov MD4 kriptografski hes i Salje ga serveru. Server proverava kes§ i
ako dode do pogotka kesa vraca rezultat. U slu¢aju promasaja kesa, EXE
poziva STP resava¢. Kada dobije rezultat salje par (he$, rezultat) na
server gde se vrsi kesiranje ovog para|2].

6.2 Nezavisna ogranicenja

Ideja za ovu optimizaciju poc¢iva na ¢injenici da se skup ogranicenja
Eesto moze podeliti na vise nezavisnih? skupova ogranitenja. Ovo omoguéava

2Dva ogranienja su nezavisna ako imaju disjunktne skupove operanada



da EXE ne Salje resavacu sva do sada prikupljena ograni¢enja veé samo
podskup ogranicenja s. kome ogranicenje ¢ pripada i time smanji troskove
pozivanja resavaca.

Jo$ jedna prednost ove optimizacije je Sto povecava broj pogodaka
kesa. Razlog tome je taj $to se dati podskup nezavisnih ograni¢enja mozda
ranije ve¢ pojavljivao i ve¢ se nalazi u kesu. S druge strane, uklju¢ivanjem
svih moguéih ograni¢enja povecéava se verovatnoca da neko ogranicenje
bude razli¢ito od dosadasnjih $to dovodi do promasaja kesa.

Nezavisni podskupovi se pronalaze tako $to se konstruise graf G ¢iji su
¢vorovi skup svih operanada koji se koriste u datom skupu ogranicenja.
Dva ¢vora se povezuju granom ako i samo ako postoji ogranic¢enje koje
sadrzi oba operanda. Kada je graf konstruisan primenjuju se algoritmi
za odredivanje povezanosti komponenti. Za svaku povezanu komponentu
kreira se odgovarajuéi nezavisan podskup ograni¢enja tako $to se dodaju
ograniCenja koja sadrzi bar jedan od ¢vorova u toj komponenti. Graf G
se ne konstruiSe eksplicitno veé se koristi um’on-ﬁndg[ | struktura koja se
azurira prilikom dodavanja novih ogranicenjal2].

7 Zakljucak

U prethodnom tekstu objasnjeno je kako alat EXE pronalazi greske
i generiSe test primere kod kojih se te greske ispoljavaju. Pored toga
predstavljena je i njegova saradnja sa STP reSavacem. Kroz prikaz rada
ovog alata mogu se videti i neki osnovi simboli¢kog izvrSavanja programa.
Tako su kasnije razvijeni alati dosta viSe u upotrebi, znacaj ovog alata
se ne moZe zanemariti. Predstavlja jedan od prvih alata kod kojih su
uspesno prevazideni problemi koji su se javljali pri implementaciji sim-
bolickog izvrSavanja i samim tim moze se re¢i da ima znacajne zasluge za
to $to je ovaj veoma mocan nacin analize koda zaziveo i u praksi.
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