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Sazetak

Otklanjanje gresaka (verifikacija/testiranje/debagovanje), deo je Zivotnog
ciklusa razvoja softvera koji trosi dosta vremena. Shodno tome, za podrsku
ovog zadatka, razvijen je veliki broj tehnika i alata. Veé¢ dugo se tezi ka
automatskom otkrivanju gresaka, a svaka od tehnika kojima se to postize,
mora da pravi kompromis izmedu razli¢itih nivoa automatizacije, pokri-
venosti koda, preciznosti analize i skalabilnosti.

Automatizacija: Koliko je ruénog napora potrebno?

Pokrivenost: Koliko temeljno su analizom pokrivene sve moguée pu-
tanje izvrSavanja i vrednosti podataka?

Preciznost: Koliko precizno analiza odgovara stvarnom softveru koji
je izvrsen?

Skalabilnost: Koliko velika baza kodova moZe biti analizirana tehnikom
ili alatom?

Calysto je alat za Jupyter i Python koji vr8i potpuno automatsko,
staticko proveravanje uz kombinaciju preciznosti i pokrivenosti kakva ni-
kad pre nije postignuta (Calysto je, takode, veliki satelit planete Jupiter).
Ovaj rad predstavlja arhitekturu, dizajn i optimizaciju koji stoje iza per-
formansi Calysto alata.[1]



1 Uvod

Prosireno staticko proveravanje (eng. extended static checking) je ter-
min koji je skovao David L. Detlefs za kombinovano koriséenje modela
stati¢kog proveravanja (lako koriséenje, usmerenost ka specifitnim &estim
greskama, nema garancije o preciznosti) i formalne verifikacije (generisa-
nje uslova verifikacije i njihovo proveravanje dokazivatem teorema). Ga-
rantuje se pokrivenost koja odgovara formalnoj verifikaciji sa automati-
zacijom i skalabilnos$¢u koja je bliska onima kod jednostavniih stati¢kih
proveravaca.

Calysto je inspirisan i pod uticajem je ESC/Java, CBMC i posebno
Saturn proveravaca. Calysto prihvata ESC filozofiju kombinovanja lakog
koriséenja i statickog proveravanja sa moénim analizama formalne veri-
fikacije, ali za razliku od ESC/Java, potpuno je automatizovan, izvodeéi
inter-proceduralne analize. Takode, za razliku od ESC/Java, Calysto bi-
tovski ta¢no izvodi operacije nad podacima. Potpuna automatizacija,
inter-poceduralna osetljivost na putanje i bitovska ta¢nost podseé¢aju na
proverava¢ modela CBMC. Medutim, CBMC uglavnom moze da radi sa
kodovima od po nekoliko hiljada linija, dok je Calysto prilagoden real-
nim aplikacijama sa stotinama hiljada linija koda. Najsli¢nije Calysto
alatu radi staticki proverava¢ Saturn. Calysto kombinuje vrline CBMC-a
i Saturn—a, postizuci bolju skalabilnost od svega sa slitnom preciznoscu i
pokrivenoséu i bolju preciznost i pokrivenost od svega sa slitnom skala-
bilnoséu.

Ovaj rad opisuje kako Calysto dostize ovu jedinstvenu kombinaciju
pokrivenosti, automatizacije, preciznosti i skalabilnosti.

2 Sistem arhitekture

Calysto sistem se sastoji od tri faze podrzane automatskim doka-
zivaCem teorema Spear.

Prva faza je povr$na analiza pseudonima (eng. alias) pokazivala na
funkcije, u kojoj se konstruiSe graf poziva, uklju¢ujuéi indirektne pozive
kroz pokazivace na funkcije. Ovom analizom, osetljivom na tok, ali ne i na
kontekst, prateéi samo pokazivace na funkcije, Zrtvuje se nesto preciznosti.
Ova faza je dovoljno precizna u praksi iako zahteva zanemarljivo male
resurse.

Sledeéa faza je simbolicko izvrSavanje, u kojoj se izvrsava program kori-
steéi simboli¢ke umesto konkretnih vrednosti. Calysto simboli¢ki izvrsava
funkcije u analiziranom programu, izrac¢unavajuéi simboli¢ku definiciju
za svaku izmenjenu promenljivu i memorijsku lokaciju. Ove simbolicke
definicije se koriste za stvaranje uslova verifikacije (eng. verification con-
ditions) — logicke formule koje su tatne akko neko svojstvo ta¢nosti vazi
u programu. Simbolicko izvrSavanje dozvoljava generisanje uslova verifi-
kacije za bilo koje tvrdenje na bilo kom mestu u programu. Generisani
uslovi verifikacije su u sustini formalni uslovi verifikacije: sve moguée pu-
tanje programa i vrednosti podataka su razmotrene.

Poslednja faza se sastoji od proveravanja i filtriranja uslova verifika-
cije. U principu, oni bi mogli biti direktno poslati dokaziva¢u teorema
na proveru. Ovaj pristup se i koristi kod veéine drugih alata. Medutim,
otkriveno je da i efikasnost i koris¢enje mogu biti poboljSani kontrolisa-
njem i filtriranjem onoga S$ta se uslovima verifikacije proverava. Da bi
se poboljsalo koriSéenje, ako dokazival teorema uspe da pronade lazno
upozorenje (eng. false positive), ova faza prijavljuje gresku i odbacuje sve



uslove verifikacije koji odgovaraju istom svojstvu u okviru iste funkcije.
Na primer, ako je pokaziva¢ koji moze biti NULL dereferenciran na vise
razli¢itih mesta u okviru iste funkcije, a ta funkcija moze biti pozvana u
viSe razli¢itih konteksta, Calysto ¢e emitovati samo jednu prijavu greske po
kontekstu. Ovim se izbegava pretrpavanje programera prijavama koje od-
govaraju istom problemu. Za svaki lazni uslov verifikacije, Calysto izbaci
detaljni grafi¢ki trag; ako uslov zavisi od bilo koje globalne promenljive,
trag je dat sve do korena grafa poziva koji predstavlja main funkciju.

Stvarnu proveru validnosti uslova verifikacije obavlja Spear, koji je
stabilan i kompletan, potpuno automatozovan dokaziva¢ teorema koji
podrzava Bulovu logiku, bitovske operacije nad vektorima i bitovski tatnu
aritmetiku. Za razliku od drugih statickih kontrolera koji koriste SAT
reSavace ili dokazivace teorema, Spear je posebno dizajniran za uslove
verifikacije koje Calysto generiSe, optimizujuéi performanse.

3 Izbor dizajna

Osnovna filozofija dizajna je bila da se po¢ne sa principijenom, pot-
puno formalnom, preciznom analizom, da se napravi §to manje nestabil-
nih aproksimacija i da se onda fokus prebaci na popravljanje skalabilnosti.
Ovaj pristup pomaze odvajanje brige o ta¢nosti analize od njene efikasne,
prakti¢ne implementacije. Donete su tri kljuéne odluke da bi se Calysto
ufinio znafajno preciznijim od tipi¢nih statickih kontrolera:

Prva odluka je bila bitovska tacnost, u smislu da se masinska arit-
metika sprovodi precizno, ukljuujuéi sve grani¢ne uslove (potkoracenja i
prekoracenja) i sve standardne operatore, uklju¢juéi mnozenje, deljenje,
ostatak i §ift. Ova preciznost rezultuje visokom cenom izracunavanja, ali
ona je opravdana iz sledec¢ih razloga: sami grani¢ni uslovi su ¢esti izvori
greSaka; grani¢ni celi brojevi su preduslov za odlucujuéa svojstva sa neli-
nearnim operatorima, a nelinearni operatori se prili¢no ¢esto pojavljuju u
realnom kodu.

Inter-proceduralna osetljivost na putanje je bila druga vazna odluka
u vezi dizajna. Kako broj moguéih putanja obi¢no eksponencijalno ra-
ste u odnosu na veli¢inu koda, ova odluka je takode skupa u smislu
izra¢unavanja, ali, takode, opravdana. Na primer, obi¢an kodni idiom
koji zahteva inter-proceduralnu ostetljivost na putanje je rad sa pogresnim
uslovima. Aplikacije ¢esto koriste duge lance funkcijskih poziva za bara-
tanje pogreSnim i posebnim uslovima, npr. proveravanje preduslova ili
postuslova, otkrivanje greSaka, Stampanje i cuvanje poruka, izlaz sa odgo-
varajué¢im kodom greske. Staticki kontroleri koji nisu inter-poceduralno
osetljivi na putanje mogu da podbace u preciznom izratunavanju uslova
pod kojim postoji niz, Sto dovodi do laznih upozorenja.

Posledica inter-proceduralne osetljivosti na putanje je treéa kljué¢na
odluka: Calysto je potpuno, precizno osetljiv na kontekste. Analize ose-
tljive na kontekste razlikuju efekte stanja programa na razli¢itim mestima
u kodu sa kojih se funkcija poziva. Za razliku od njih, analize koje nisu
osetljive na kontekste mogu biti mnogo efikasnije, zato §to funkcija mora
biti analizirana samo jednom, bez obzira na to sa koliko razli¢itih mesta
se poziva. Medutim, ove analize moraju da spoje stanja sa svih mogudéih
mesta poziva, §to dovodi do gubljenja informacija i laznih upozorenja.
Calysto zadrzava definicije inter-proceduralnog konteksta kontrole toka,
promenljivih i apstraksnih memorijskih lokacija na koje pokaziva¢i mogu
da pokazuju. Postizanje ovakve preciznosti je skupo i vremenski i pro-



storno.

Ove odluke su umnogome povecéale kompleksnost izratunavanja, ali su
i doprinele malom udelu laznih upozorenja. Napravljene su i neke odluke
vezane za dizajn koje su bile nestabilne (narusavajuci pokrivenost, oda-
kle i moguce propustene greske) i neprecizne (moguée rezultiranje laznim
upozorenjima):

Calysto ne podrzava operacije sa brojevima u decimalnom zapisu. Rad
sa takvim brojevima je nestabilan pri pretvaranju promenljivih i konstanti
iz decimalnog zapisa u celobrojni. Teorijski, direktno se, moze dodati
bitovski tacan model za decimalni zapis dokazivacu teorema. Prakti¢no
efikasno reSenje, medutim, verovatno bi zahtevalo viSe istrazvanja.

Petlje proizvode neodlutivi rezultat klasi¢nog problema zaustavjanja
(eng. halting problem). Dakle, Calysto nestabilno aproksimira petlje: od-
vija ih jednom zavrSavajuéi pretpostavkom da je test petlja podbacila,
slicno kao ESC/Java. Ovo je glavni izvor propustenih gresaka jer moguée
putanje programa nisu analizirane.|1]

1 int cnt = 0;

2 bool ¢c2 = false ;

3 while ( ¢l 7+ some condition =/ ) |
4 if ( c2 ) |

5 cnt++;

6 }

7 c2 = true;

8 }

9 if ( cnt ==0 ) | exit{1); }

10

Slika 1: Primer dela realnog koda

Na primer, u kodu sa slike 1 promenljiva ¢2 je false u prvoj iteraciji,
tako da broja¢ cnt moze biti poveéan tek u drugoj iteraciji. Ako je petlja
jednom odvijena, linija 10 postaje nedostizna. Kako Calysto ne provera
nedostizan kod, moze do¢i do propustanja gresaka. Zahvaljujuéi ovakvom
radu sa petljama u preliminarnim eksperimentima, videno je samo neko-
liko laznih upozorenja proveravajuéi tvrdenja koja su zadali programeri, i
nijedno proveravajuéi automatski generisane uslove verifikacije.[1]

Rekurzija proizvodi isti neodlu¢ivi problem kao i petlje pa se ona
obraduje na sli¢an nacin. Poput Saturn-a, Calysto jednostavno razbija
cikluse u grafu poziva ignorisuéi rekurzivne pozive. Ovo dovodi do malog
broja laznih upozorenja u praksi.

Poznato je da je pokazivacka aritmetika (time, i aritmetika nizova)
uglavnom neodludiva. Calysto koristi jednostavniji memorijski model,
slican ,modelu logicke memorije* u kome se pretpostavlja da *(ptr + )
i xptr referiSu na isti objekat, osim S§to simbolicko izvrSavanje razlikuje
ove dve lokacije ako pojednostavljiva¢ izraza moze da pojednostavi ¢ na
konstantu. Domen takve konstante se Cesto koristi za pristup poljima
strukture, ¢ineéi Calysto osetljivim i na polja, tako da je ova dodatna
preciznost vazna u praksi.



4 Poboljsanje skalabilnosti

Analize koje su bitovski precizne i osetljive na putanje/kontekste/polja,
racunski su ekstremno skupe. Prva verzija alata Calysto se nije dobro
prilagodavala programima koji su imali viSe od nekoliko hiljada linija
koda. U osnovi poboljSanja analize, nalaze se tri opSta principa: ¢uvanje
i koriséenje strukture problema; kori§éenje brzih aproksimativnih analiza
za filtriranje i pojednostavljivanje zadataka pre primene “teskih” preciznih
analiza; keSiranje prethodnih rezultata radi ponovnog koriséenja.

5 Zakljucak

Ovim radom je ukratko predstavljen Calysto, prosireni stati¢ki kon-
troler koji obezbeduje jedinstvenu kombinaciju preciznosti i skalabilnosti.
Medu potpuno automatskim alatima, Calysto je skalabilniji od bilo cega
sa slicnom pokrivenoséu i preciznoséu, a nudi bolju pokrivenost i preci-
znost od bilo ¢ega sa slicnom skalabilno$c¢u.

Eksperimentalno ocenjivanje je pokazalo da Calysto dobro radi sa
stotinama hiljada linija realnih, slobodnih (eng. open-source) aplikacija.
Takode, identifikuje prave greske, potpuno automatski. Udeo laznih upo-
zorenja je bio ispod 23%
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