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Sazetak

U ovom radu je opisana nova tehnika neogranicene provere modela
softvera za pronalazak greSaka programa pisanih u programskom jeziku
C, koristedi inkrementalne SAT resavace. Od polaznog programa se pravi
DimSpec formula. DimSpec formula predstavlja konjunkciju cetiri KNF
formule koje kodiraju pocetno, krajnje i svako tranziciono stanje pro-
grama, kao i prelaze izmedu susednih stanja programa. Proces dobijanja
DimSpec formule od izvornog C koda se odvija u vise koraka. Prvo se
C kod prevodi u LLVM module, koji predstavljaju medureprezentaciju
izmedu C koda i maginskog koda. Ti moduli se zatim prevode u DimSpec
formulu koriséenjem alata LLUMC tako da ciljno stanje predstavlja stanje
greske. Tako dobijena DimSpec formula se moze resiti pomoc¢u inkremen-
talnih SAT resavaca ili IC8 algoritmom za proveru invarijanti. ReSenje
prestavlja dokaz neispravnosti programa jer je pronaden nacin da se iz
polaznog stanja stigne u stanje greske. Ovakvo kodiranje pro§iruje funk-
cionalnost tradicionalne ogranicene provera modela sofrvera jer pokriva
velike i beskonac¢ne petlje, uz odrzavanje pristojnih vremenskih perfor-
mansi.
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1 Uvod

Vrlo je vazno iscrpno testirati softver od ¢ijeg izvrsavanja zavise ljudski
zivoti illi ¢ije potencijalne greske mogu imati velike materijalne gubitke.
Tehnike verifikacije softvera pruzaju veliko pokri¢e programskog koda uz
formalni dokaz ispravnosti. Postoje razne tehnike verifikacije softvera,
npr. simbolicko izvrsavanje [6] 1 ograniéena provera modela softvera [3].

U ovom radu je opisana tehnika neogranicene provere modela softvera
[1]. Glavna razlika u odnosu na tradicionalnu ograni¢enu proveru mo-
dela je uklanjanje ogranic¢enja za razvijanje petlji. Naime, ogranicena
provera modela zahteva razvijanje petlji unapred zadati broj puta zbog
neodlucivosti zaustavljanja proizvoljnog programa. Neograni¢ena provera
modela ne zahteva razvijanje petlji i stoga predstavlja alat za verifikaciju
programa koji u sebi imaju potencijalno beskonacne petlje. Istrazivanje je
fokusirano na sekvencijalnim C programima i reprezentaciji niskog nivoa
koju generise LLVM [1]. Na osnovu ove reprezentacije se pravi Dim-
Spec formula pomocu alata LLUMC' [2]. DimSpec formula se sastoji od
cetiri KNF formule koje kodiraju stanja programa, naime: pocetno stanje,
krajnje stanje, medustanja i tranzicije izmedu susednih stanja. DimSpec
formula se dalje prosleduje inkrementalnim SAT resavacima.

Pretpostavlja se da Citalac poseduje znanje iskazne logike, logike prvog
reda i problema zadovoljivosti logickih formula. U poglavlju 2 ¢ée biti
opisane tehnike i alati na koje se oslanja metoda neograni¢ene provere
modela. Definicija stanja programa i proces kodiranja stanja programa u
DimSpec formulu biti opisan u poglavlju 3.

2 Pomoéne tehnike i alati

Tehnika neograni¢ene provere modela koristi postojeée alate i tehnike
verifikacije softvera. Prvo se uz pomo¢ alata LLVM [1] od polaznog C
koda dobijaju programski moduli koji predstavljaju ulaz za alat LLUMC
[2]. LLUMC kodira module u DimSpec format koji predstavlja validnu
logicku formulu koja opisuje stanja modula i prelaza izmedu susednih
stanja. Inkrementalno SAT resavange [5] se koristi za nalazenje modela za
takvu DimSpec formulu. U ovom poglavlju ée biti vise re¢i o navedenim
alatima, jer je njihova uloga vazna u ¢itavom procesu neogranic¢ene provere
modela.

2.1 Inkrementalno SAT reSavanje

Proces inkrementalnog SAT resavanja [5] predstavlja inkrementalno
dodavanje klauza tokom resavanja problema zadovoljivosti. U tu svrhu se
koriste funkcije add(C) i solve(A), gde je C klauza a A skup literala koji se
nazivaju pretpostavke (engl. assumptions). Klauze se dodaju koris¢enjem
funkcije add i njihova konjunkcija se reSava pod predpostavkom da su
vrednosti svih literala iz A tacne, koristeéi solve(A).

Dodavanje nove klauze se vr$i dodavanjem C'Va, gde je a neiskoris¢eno
iskazno slovo. Klauza postaje relevantna ¢im se doda literal —a u skup A.
Literal a se naziva aktivacioni literal. Ukoliko se —a ne doda u skup A, to
je ekvivalentno uklanjanju C iz skupa klauza.



2.2 LLVM medureprezentacija

LLVM [1] je open-source compiler framework projekat. Za potrebe ne-
ogranicene provere modela se koristi LLVM medureprezentacija C koda.
Razlog tome je sto je jako kompleksno analizirati C kod i skoro nemoguce
je podrzati sve alate i biblioteke. S druge strane, LLVM medureprezentacija
direktnije predstavlja instrukcije i vrsi razne optimizacije i uproséavanja,
Sto je ¢ini idealnom za analizu. LLVM medureprezentacija koda se sastoji
od vise modula, gde se svaki LLVM modul moze grupisati u nekoliko je-
dinica:

e instrukcija

e osnovni blok

e funkcija

2.3 Ogranicena provera modela

Prilikom primene tehnike ograni¢ene provere modela [3], svaka petlja
koja se javlja u programu se razvija k puta (otuda naziv ogranicena). Ra-
zlog razvijanja petlji je neodlu¢ivost zaustavljanja proizvoljnog programa.
Razvijanje petlji omogucava odlucivost ove tehnike, ali takode predstavlja
ozbiljno ograni¢enje. Nakon razvijanja petlji i kodiranja stanja programa
u logicke formule, konstruise se formula koja predstavlja negaciju zeljenih
svojstava (specifikacije programa) i to se skupa predaje SAT resavacu.
Ukoliko resava¢ nade model za datu formulu, program ne prolazi verifika-
ciju i nadeni model se moze iskoristiti kao test-primer za koji program ne
prati specifikaciju.

Postoje razni alati koji implementiraju ogranicenu proveru modela.
Jedan od njih je alat LLBMC, koji je dizajniran da verifikuje programe
od kojih zavisi bezbednost ugradenih sistema. LLBMC predstavlja inspi-
raciju za alat LLUMC, koji je ekvivalent za tehniku neograni¢ene provere
modela.

2.4 DimSpec formule

DimSpec formula kodira stanja programa, u oznaci to, . . . , tx gde svako
stanje predstavlja istinitosne vrednosti n bulovskih promenljivih zo, ..., z,.
DimSpec formula se sastoji od ¢etiri formule: Z, U, G i T. Z predstavlja
skup inicijalnih klauza, tj. onih klauza koje stanje to zadovoljava. G
predstavlja skup zavrsnih klauza, tj. onih koje stanje ti zadovoljava. U
predstavlja skup klauza koje su zadovoljene stanjima ¢;. 7 predstavlja
skup klauza koje su zadovoljene parovima susednih stanja t;,t;11. Svako
stanje u sebi sadrzi vrednosti n promenljivih, tako da ukupno imamo kn
promenljivih.

Testiranje da li je zavr$no stanje dostizno iz pocetnog u k koraka, je
ekvivalentno ispitivanju zadovoljivosti formule

k-1

Fy. =Z(0) A ( J\ @G) AT (yi+ 1))) AUK) A G(E),

=0

gde Z(i),U (i), G(¢)iT (4,44 1) predstavljaju formule u kojima je svaka pro-
menljiva z; zamenjena sa % ;4i» - njenom vrednoscu u i-tom bloku. Jedan
od nacina da se nade najmanji broj koraka za koje se zavrsno stanje do-
stize iz polaznog je da se resavaju formule Fi, Fs,... sve dok se ne nade



zadovoljiva formula. Efikasan na¢in da se ovo implementira je koris¢enjem
inkrementalnog SAT resavanja:

step(0) :  add(Z(0) A (ao V G(0)) AU(0))
solve(assumptions = —ag)
step(k) : add(T(k—1,k) A (ar vV G(k)) NU(K))

solve(assumptions = —ay)

Za razliku od ogranicene provere modela, tokom primene neogranicene
provera modela ne proverava se zadovoljivost negirane formule koja ko-
dira stanja programa kako bi se nasSao kontraprimer. Umesto toga se kao
zavr$na stanja smatraju stanja greske (vise re¢i o ovome u poglavljima
koji slede) i pokusava se pronaci put od pocetnog stanja do stanja greske.

3 LLUMC kodiranje stanja programa

Stanja programa posmatramo kao stanja svakog osnovnog bloka LLVM
modula zasebno. Posmatramo takode i tranzicije izmedu susednih stanja.
Svako stanje se sastoji od promenljivih, a svaka promenljiva se kodira kao
bit-vektor duzine n.

Uvodimo dva specijalna stanja:

e ok stanje - iz ovog stanja ne mogu nastati greske
e error stanje - stanje greske

Pre opisa procesa kodiranja LLVM modula u DimSpec formulu, po-
trebno je definisati pojam softverske greske za alat LLUMC. Jasno je da je
nemoguée pokriti sve moguce greske. Stoga se u nastavku ograni¢avamo
na greske prekoracenja. Mozemo definisati prekoracenje nezavisno od tipa
promenljivih i samim tim nezavisno od reprezentacije promenljive preko
njenog bit-vektora. Neka je v promenljiva u potpunom komplementu i
neka je | duzina bit-vektora koji reprezentuje v. Neka max; vraca mak-
simalnu vrednost za v reprezentovanu bit-vektorom duzine [. Tada je
max; = 2=t 1, Sli¢no, neka min; vra¢a minimalnu vrednost. Tada
je min; = —2'71. Ukoliko se prilikom sabiranja promenljivih = i y do-
bija broj veéi od max;, onda postoji prekoracenje. Prekoracenje se sli¢no
definiSe za ostale aritmeticke operacije.

Takode je potrebno uvesti funkcije assume i assert. Program se
ponasa po specifikaciji ukoliko svi pozivi funkcije assert vrate true pod
uslovom da su svi uslovi iz poziva assume zadovoljeni. Ukoliko assume
uslov nije ispunjen, ponasanje programa je nedefinisano i stoga se ne mogu
pojaviti greske. Koristeéi ove funkcije mozemo definisati gresku za pro-
gram LLUMC.

Definicija 3.1. Neka je p program. Greska u programu p postoji uko-
liko su svi pozivi funkcije assume pre poziva funkcije assert ili mogudéeg
prekoracenja vratili true i vazi jedno od navedenog:

1. Funckija assert je vratila false.
2. Desilo se prekoracenje prilikom izvrSavanja aritmeticke operacije.

Bijekcijom enc(block) : BasicBlocks — N svakom osnovnom bloku
dodeljujemo jedinstven prirodan broj koji se moze predstaviti odgova-
rajuéim bit-vektorom. Ukoliko je N broj osnovnih blokova u programu,
potrebno je [log, |B| + 2] bitova za jedinstveno enkodiranje tih blokova.
Promenljivu koja kodira trenutni blok ozna¢avamo sa curr. S obzirom da
vrednosti promenljivih mogu da zavise od vrednosti u prethodnom bloku,



uvodimo promenljivu prev koja kodira prethodni blok. Sada mozemo da
kodiramo skupove Z,G, U, T .

3.1 Kodiranje stanja programa

Nas cilj je da pronademo enkodiranje koje LLVM modul definisan u
sekciji 2.2 prevodi u DimSpec formulu. Stoga treba da definiSemo cetiri
SMT formule {Z,G,U, T} takve da ukoliko postoji tranzicija od Z do G
definisana po 7 i ograniena sa U tada postoji greska u datom programu.
Zatim ¢emo dobijene SMT formule prevesti u KNF formule, $to nam kao
rezultat daje DimSpec formulu. U nastavku ¢e biti ukratko opisan postu-
pak enkodiranja, dok se detaljni postupak moze naéi u [4].

Definicija 3.2. Neka entry oznacava prvi osnovni blok programa. Tada
se incicijalna formula Z(k), k € N definise kao:

curr = enc(entry) A
prev = enc(entry)

Definicija 3.3. Neka error oznacava osnovni blok greske. Tada se ciljna
formula G(k), k € N definise kao:

curr = enc(error)

Univerzalna formula U se sastoji od uslova koji moraju biti tac¢ni u
svakom stanju. Iz prethodne analize znamo da je broj bitova potrebnih
za enkodiranje stanja [log, |B|+ 2]. S obzirom da |B| + 2 nije nuzno
stepen dvojke, potencijalno smo enkodirali vise brojeva. Ovi brojevi se
moraju izostaviti u formuli U.

Definicija 3.4. Neka je |B| broj osnovnih blokova u LLVM modulu.
Tada se univerzalna formula U(k), k € N definise kao:

curr <|B|+2 A
prev < |B| + 2

3.2 Kodiranje prelaza izmedu stanja

Enkodiranje tranzicione formule 7 ima oblik:
stanje(k) = stanje(k + 1)

Medutim, grananja predstavljaju problem, kao i pozivi funkcija. Na
osnovu toga kojom instrukcijom se blok zavrsava, potrebno ga je drugacije
enkodirati. Zarad jednostavnosti, uveséemo funkciju enkodiranja koja vrsi
enkodiranje blokova u zavisnosti od toga kojom instrukcijom se zavrSavaju.

encode : BasicBlocks — SMT Formulas

Sada mozemo definisati tranzicionu formulu:

Definicija 3.5. Neka je BB skup svih osnovnih blokova u LLVM modulu
i neka je encode(b),b € BB funkcija enkodiranja opisana iznad. Tada se
tranziciona formula 7 (k, k 4+ 1),k € N definiSe kao:

/\ encode(b)

beBB



3.3 Prevodenje SMT formule u SAT formulu

Enkodiranje opisano iznad nam kao rezultat daje ¢etiri SMT formule.
Ove formule je potrebno prevesti u KNF formule. Najcesce se to radi kori-
steéi tehniku bit-blasting [7]. Nakon toga, dobijenu KNF formulu u Dim-
Spec formatu mozemo proslediti inkrementalnim SAT reSavacima. Alat
LLUMC automatski vrsi ovu transformaciju i kao rezultat vraéa DimSpec
formulu.

4 Zakljucak

Neogranicena provera modela prosiruje skup programa koji se mogu
verifikovati tehnikama provere modela tako §to uklanja granicu koja je
prisutna kod ogranic¢ene provere modela §to omoguéava verifikovanje pro-
grama koji imaju beskona¢ne petlje. Enkodiranjem stanja programa u
DimSpec format nam omoguéava da koristimo veé¢ postojeée SAT resavace
za nalazenje modela. Takode se mogu koristiti algoritmi provere inva-
rijanti i paralelno SAT resavanje kako bi se dobilo na performansama.
Slede¢i korak za unapredenje ove tehnike bi verovatno bila primena teo-
rije nizova zarad primene na ve¢em skupu programa.
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