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Sa�zetak

U ovom radu je predstavljena osnovna ideja rada pod nazivom ½Sin-
teza mre�zne kon�guracije� (eng. Network-Wide Con�guration Synthesis)
izlo�zenog na konferenciji CAV 2017. godine. [1]
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1 Uvod

Ra�cunarskim mre�zama se te�sko upravlja, u slu�caju velikog broja za-
hteva mre�zni operateri moraju da shvate svaku pojedina�cnu kon�gura-
ciju od stotine uredaja koji pokre�cu slo�zene protokole. Samim tim nije
iznenaduju�ce �sto operateri �cesto prave gre�ske koje dovode do pada mre�ze.
Da bi se re�sio ovaj problem, u ovom radu je predstavljen novi pristup koji
automatski izra�cunava mre�znu kon�guraciju koja je u skladu sa zahtevima
operatera. Klju�cni zadatak smanjenje problema pronala�zenje ta�cnih ula-
znih kon�guracija, se svodi na zadatak koji sintentizuje ulazne podatke za
Datalog program. U ovom radu opisan je algoritam koji vr�si sintezu ula-
znih podataka za Datalog programe. Ovaj algoritam se primenjuje izvan
domena mre�ze, ali je podr�zan u okviru prvog sistema sinteze kon�gura-
cije na mre�zi, nazvan SyNET, koji podr�zava vi�sestruke protokole rutiranja
(OSPF i BGP) i stati�cke putanje.

1.1 Motivacija

Problem mre�zne ko�guracije mo�zemo predstaviti na slede�ci na�cin:
Ako nam je data speci�kacija mre�ze N, koja de�ni�se pona�sanje svih pro-
tokola rutiranja (eng. Routing protocol), i R skup zahteva na mre�zi za
slede�ce stanje, treba otkriti kon�guraciju C, tako da ruteri konvergiraju ka
kompatibilnom slede�cem stanju sa R. To jest, operater jednostavno pru�za
zahteve visokog nivoa R za slede�ce stanje, i kon�guracija C se dobija au-
tomatski. Medutim, dola�zenje do re�senja za problem sinteze kon�guracije
u mre�zi je izazov iz tri razloga:

Raznolikost - protokoli se razlikuju medu sobom. Na primer, protokol
Otvoriti najkra�ci put prvo (eng. Open Shortest Path First (OSPF))
direktno upravlja saobra�cajem du�z najkra�ce putanje, dok Grani�cni
prolaz protokol (eng. Border Gateway Protocol (BGP)) direktno
upravlja saobra�cajem du�z ne-najkra�ce putanje. Takode, BGP ne
mo�ze proslediti saobra�caj du�z vi�sestrukih putanja, dok OSPF podr�zava
rutiranje vi�sestrukih putanja i time je pogodniji za balansiranje op-
tere�cenja mre�ze.

Zavisnost - razli�citi protokoli �cesto zavise jedan od drugog, kako bi se
osiguralo da oni zajedno izra�cunavaju slede�ce stanje. Na primer,
BGP zavisi od kon�guracije unutar domena mre�ze.

Izvodljivost - prostor za pretragu kon�guracija je ogroman i stoga je
te�sko da se pronade ona kon�guracija koja daje slede�ce stanje koje
zadovoljava zahteve.

Na Slici 1(b) prikazana je jednostavna mre�zna toppologija, sastavljena
od 4 rutera ozna�cenih sa A, B, C i D. Ruteri B i C su povezani sa spo-
lja�snjom mre�zom Ext, a ruter D je povezan sa dve unutra�snje mre�ze N1 i
N2. U nastavku, pojam klase saobra�caja se odnosi na skup paketa (npr.
paketi namenjeni N1).

Ra�cunanje slede�ceg stanja - svaki ruter pokre�ce i OSPF i BGP
protokole, a mo�ze biti kon�gurisan i stati�ckim putanjama. Ra�cunanje
OSPF-a se svodi na pronala�zenju putanje sa najmanjom cenom do unu-
tra�snje destinacije (N1 ili N2), kao i do svih rutera u mre�zi. Ra�cunanje
BGP-a se svodi na pronala�zenje putanje za prelazak na spolja�snje destina-
cije (Ext). Kada BGP i OSPF zavr�se ra�cunanje njihovih slede�cih unosa,
svaki ruter uzima te unose. Unija svih prosledenih unosa ozna�cava se kao
slede�ce stanje mre�ze.
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Slika 1: Sinteza kon�guracije na mre�zi. Ulaz je: (a) mre�zna speci�kacija N u
Datalogu (b) topologija mre�ze, i (c) uslovi za rutiranje φR. Izlaz je: (d) Datalog
ulaz I koji rezultira u slede�cem stanju koje zadovoljava zahteve. Kon�guracije
(e) su izvedene iz I.

Speci�kacija mre�ze - Na slici 1(a) mo�zemo videti nekoliko Data-
log pravila. Prvo pravilo Fwd (TC, Router, NektHop) predstavlja slede�ce
stanje ako Router prosledi pakete za TC klasu preko rutera NextHop. Pre-
dikat Route(TC,Router,NextHop, Proto) prikuplja slede�ce ulaze de�ni-
sane preko OSPF-a i stati�ckih ruta. Slede�ce pravilominAD(TC,Router,min <
Cost >) ra�cuna minimalne administrativne tro�skove po svim protokolima.
Takode se uslovi rutiranja mogu se i direktno izraziiti u odnosu na predikat
Fwd, kao �sto je prikazano na slici 1(c).

Uslovi rutiranja φR - Posmatrajmo �cetiri razli�cita uslova data na
slici 1(c). Prva dva navode da A mora prosledi pakete za klase N1 i N2 i
to du�z putanje A → B → C → D i A → D, respektivno.

• generiranjem stati�cke putanje - na osnovu slede�ceg unosa na A paketi
se �salju za N1 do B

• odredivanjem te�zina puta tako da putanje imaju najmanju OSPF
cenu

• ruteru A dodelimo vi�si prioritet za slede�ce unose na osnovu stati�ckih
putanja nego slede�ci unos OSPF-a. Po�sto je stati�cka putanja za
slede�ci ulaz generisana samo za odredi�ste N1, a ne i N2, to zna�ci da
�ce unos za N1 proslediti saobra�caj na ruter B dok �ce unos za N2 biti
OSPF generisan.

Poslednja dva zahteva navode da A i D moraju proslediti pakete za klase
saobra�caja Ext i to du�z putanje A → C i D → B, respektivno. Ovo je
mogu�ce zadovoljiti:

• postavljanjem identi�cnih BGP rutera na lokalne kon�guracije B i C
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• odredivanjem te�zine puta tako da putanje imaju najmanju OSPF
cenu, tako da BGP koristiti ove rezultate da bi izra�cunao svoje
slede�ce unose na Ext.

Na slici 1(e) je prikazano lokalno pode�savanje rutera A.
Kona�cno, problem sinteze mre�zne kon�guracije formuli�semo kao:

De�nicija 1.1 Problem sinteze mre�zne kon�guracije:
Ulaz Deklarativna mre�zna speci�kacija N i uslovi rutiranja φR.
Izlaz Datalog ulaz I takav da [[N ]]I |= φR, ako takav ulaz postoji;

ina�ce, vrati UNSAT .

Gde je [[N ]]I �ksna ta�cka Datalog programa N za ulaz I. Medutim
ovaj problem je neodlu�civ i da bi se re�sio predstavljen je novi iterativni
algoritam.

2 Sinteza ulaza za Datalog

U ovom delu opisan je iterativni algoritam sinteze ulaza koji deli Data-
log program P u slojeve P1, .., Pn, i pronalazi ulaz Ii za svaki sloj Pi i zatim
konstrui�se ulaz I za Datalog program P . Svaki sloj Pi je polu-pozitivan
Datalog program. U nastavku, prvo predstavljamo algoritam SSemiPos

koji se koristi da se izvr�si sinteza ulaza za jedan sloj (�sto je polu-pozitivan
program). Zatim predstavljamo op�sti algoritam, nazvan SStrat, koji ite-
rativno primjenjuje SSemiPos za svaki sloj koji sinteti�se ulaze za Datalog
programe.

2.1 Sinteza ulaza za polu-pozitivan Datalog

Klju�cna ideja je da se problem sinteze ulaza svede na zadovoljavanje
SMT ograni�cenja: Dat je polu-pozitivan Datalog program P i ograni�cenje
φ, kodiramo ∃I.[[P ]]I |= φ u SMT ograni�cenju ψ. Ako je ψ zadovolja-
vaju�ce, onda iz modela ψ mo�zemo izvu�ci ulaz I takav da [[P ]]I |= φ.

Slika 2: Algoritam SSemiPos

Algoritam SSemiPos(P, φ), dat je na slici 2, prvo se poziva funkcija
Simplify(φ) koja:

• instancira bilo koji kvanti�kator u φ
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• transformi�se rezultat u konjukciju klauzula, gde je svaka klauzula
disjunkcija literala

Zatim, algoritam iterativno prolazi kroz Datalog pravila, do unapred
zadate granice, nazvane boundk. U svakom koraku for-petlje, algoritam
generi�se SMT ograni�cenje koje obuhvata:

• koji atomi se izvedu nakon k primena P pravila

• koji atomi nikad nisu izvedeni od strane P .

SMT ograni�cenje ozna�ceno je sa [P ]k. Algoritam takode prepisuje po-
jednostavljeno ograni�cenje φ′ koriste�ci funkciju Rewrite(φ′, k) koja rekur-
zivno prolazi konjunkcije i disjunkcije u pojednostavljenom ograni�cenju φ′
i mapira pozitivne literale na predikat pk(t) i negativne literale na ¬p(t):

Ako je ograni�cenje [P ]k
∧
φk zadovoljivo, onda je ulaz I izveden.

2.2 Iterativna sinteza ulaza za Datalog

Prikaz algoritma dat je na Slici 3. Pretpostavlja se bez gubitka op�stosti
da je ograni�cenje �ksne ta�cke φ de�nisano preko predikata koje se poja-
vljuju u najvi�sem sloju Pn. Po�cev�si od najvi�seg sloja Pn, SStrat generi�se
ulaz In za Pn tako da [[Pn]]In |= φ. Zatim se iterativno sinteti�se ulaz za
donje slojeve Pn−1, ..., P1 koriste�ci algoritam SSemiPos. Na kraju, da bi
se konstruisao ulaz za P , algoritam kombiniju ulaze sintetizovane za sve
slojeve i vra�ca ulaz I.

3 Implementacija i eksperimenti

SyNET je implementiran u Python-u i automatski kodira Datalog
programe. Koristi Python API da bi proverio da li su generisana SMT
ograni�cenja zadovoljavaju�ca i da dobije model. SyNET koristi prirodno
razdvajanje protokola: spolja�snje putanje obavlja BGP, dok unutra�snjim
rukuju IGP protokoli (OSPF sa stati�ckim rutama).

3.1 Eksperimenti

Kako bi se istra�zile performanse i skalabilnost SyNET-a, eksperimen-
tisalo se sa razli�citim:

• topologijama

• zahtevima

• kombinacijom protokola.

Za ispravnost testova, pokre�cu se sve sintetizovane kon�guracije u simuli-
ranom okru�zenju Cisco rutera i proverava se da slede�ci putevi odgovaraju.

Pokazuje se da je SyNET sistem prakti�can i da daje ta�cne ulazne
podatke, u razumnom vremenskom roku, za mre�ze realne veli�cine (> 50
rutera) koje prosleduju pakete za vi�se klasa saobra�caja.
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Slika 3: Algoritam SStrat

4 Zaklju�cak

U radu je formulisan problem sinteze mre�zne kon�guracije kao problem
pronala�zenja ulaza Datalog programa i predstavljen je nov algoritam za
re�savanje problema. Algoritam se zasniva na podeli Datalog pravila u
slojeve i iterativnoj sintezi za svaki pojedina�cni sloj kori�s�cenjem SMT
re�sava�ca. Algoritam je primenjen u sistemu nazvanom SyNET i pokazalo
se da je skalabilan realnoj veli�cini mre�ze koriste�ci bilo koju kombinaciju
OSPF, BGP i stati�ckih ruta. S obzirom da je SyNET-u potrebno vi�se od
24h da sintenti�se kon�gutacije za najve�ce mre�ze danas, a mre�ze su hije-
rerhijski organizovane u regije kako bi se mogle kon�gurisati nezavisno.
Autori rada u budu�cem radu planiraju da istra�ze sintezu takvih hijerar-
hijskih kon�guracija.
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