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Sazetak

Postoji veliki broj algoritama koji se koriste za proveru modela i verifi-
kaciju softvera. U ovom radu ¢ée biti grubo prikazana ¢etiri algoritma koja
se zasnivaju na SMT reSavacu: ograni¢ena provera modela (eng. boun-
ded model checking), k-indukcija (eng. k-induction), apstrakcija predikata
(eng. predicate abstraction) i lenja apstrakcija sa interpolantima (eng. ab-
straction with interpolants)[1].
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1 Uvod

U nastavku teksta ¢e najpre biti objasnjeni algoritmi za proveru modela i
na koji na¢in oni pretrazuju stanja programa, nakon ¢ega ¢emo objasniti
i rad samih algoritama koji se zasnivaju na SMT-u, i zasto neki algoritmi
mogu da reSe odredene verifikacione zadatke, dok drugi algoritmi to ne
mogu. Prikaza¢emo koje su prednosti i mane svakog pristupa, kao i gde
se mogu primeniti ovi algoritmi.

2 Osnovni pristupi za proveru modela

Ogranicena provera modela, k-indukcija, apstrakcija predikata i algoritam
impakta su algoritmi koji su zasnovani na SMT-u, §to znaci da su putanje
programa predstavljene kao SMT formule. Na slici 1 se moze videti kate-
gorizacija osnovnih pristupa provere modela softvera koji su zasnovani na
SMT-u.
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Slika 1: Osnovni pristupi provere modela

2.1 Ogranicena provera modela

U ogranicenoj proveri modela, program se otpetljava do neke granice. Ot-
petljavanjem programa dobijamo sve putanje programa, predstavljene kao
SMT formule, gde svaka putanja prolazi kroz odredena stanja u kojima
se program moze naéi. Takva formula ¢e biti zadovoljiva u slucaju da
ta formula zadovoljava specifikacije softvera od njenog pocetka do kraja.
Ograni¢ena provera modela je odlican nacin provere zbog toga §to je
moguce ispitati veliki broj stanja, bez izvrSavanja apstrakcije. Nekoliko
implementacija su se uéinile uspesnim: Cbme, Esbmce, Llbmc i Smack [1].

2.2 Neogranic¢ena provera modela - bez apstrak-
cije

Moguce je izvrsiti i neograni¢enu proveru modela, tj. svesti ograni¢enu
proveru modela na neogranicenu tako sto se koristi induktivna invarijanta
petlje. Dakle, neophodno je da postoji invarijanta petlje, koja ¢ée vaziti
pre ulaska u petlju, tokom izvrsavanja petlje i nakon njenog zavrsetka.



Posmatrajmo naredni fragment pseudo koda:

X =2
while (true): x = 2*x - 1

U ovom slucaju, sigurna invarijanta petlje je x j 0, jer uslov
vazi pre ulaska u petlju, tokom izvrsavanja peljte, i nakon nje-
nog zavrSetka. Dakle, u nasem slucaju treba postojati sigurna
invarijanta petlje koja vazi za sve putanje od pocetka programa,
do petlje i nakon njenog zavrsetka.

J

Ujedno je i najvedi izazov odrediti sigurnu invarijantu petlje. Postoji
nekoliko implementacija: Cbme, CPAcheker, Esbmc, Pkind i 2ls [1].

3 Algoritmi

3.1 Ogranicena provera modela

Neophodno je prvo uvesti pojam ABE, naime ABE (eng. adjustable-block
encoding) se koristi za otpetjavanje CFA-e (eng. control-flow automaton)
u ARG (eng. abstract reachability graph). U ograni¢enoj proveri modela
(eng. bounded model checking) prostor stanja analiziranog programa je
pretrazen bez bilo kakve apstrakcije tako §to se otpetljaju petlje konacan
broj puta k. Na ovaj nacin postoji samo jedan blok ogranic¢ene veli¢ine
na ulazu programa. Limit za otpetljavanje ovom metodom je definisan
konac¢nim brojem k. S obzirom na to da samo jedan blok ¢ini ceo pro-
gram, formula putanje stanja je definisana skupom svih putanja programa
kojim se moze doéi od pocetnog stanja do tekuceg stanja. Kada se otpet-
lja petlja do granice k, pretraga stanja se zaustavlja. Onda se proverava
zadovoljivost disjunkcija formula putanja svih stanja u pretrazenom pros-
toru SMT resavacem. Ukoliko je formula zadovoljiva to znac¢i da program
zadovoljava sve specifikacije softvera. Inace, formula je nezadovoljiva u
okviru prvih k otpetljavanja petlje.

3.2 k-Indukcija

K-indukcija takode spada u algoritme koje se ne zasnivaju na apstrakciji.
Algoritam za k-indukciju se sastoji iz dve faze: Prva faza je ekvivalentna
ogranicenoj proveri modela sa ograni¢enjem k i zove se bazni slucaj induk-
cionog dokaza. U slucaju da se nesto ne slaze sa specifikacijom softvera
u baznom slucaju, algoritam se zaustavlja i prijavljuje se greska, inace
se ulazi u drugu fazu. U drugoj fazi, ABE se koristi da ponovo pretrazi
prostor stanja analiziranog programa, gde analiza i ABE blok pocinju
od pocetka petlje tako da svaka formula putanje od svakog stanja uvek
predstavlja skup konkretnih putanja programa od pocetka petlje do tog
stanja u programu. Otpetljavanje CFA-e se zaustavlja posle k41 ponav-
ljanja. Posle toga se proverava SMT resavatem zadovoljivost implikacije,
odnosno proverava se da li iz negacije disjunkcija svih formula putanja za
sva stanja koja su dostignuta u okviru prvih k otpetljavanja sledi negacija
disjunkcija svih formula putanja koja su dostignuta u okviru prvih k + 1
otpetljavanja. Ovaj faza se naziva induktivnim korakom. U slu¢aju da je
implikacija tac¢na, program je ispravan, inace se prijavljuje greska.



3.3 Apstrakcija predikata

Apstrakcija predikata koja se zasniva na CEGAR-u direktno primenjuje
ABE. Formula apstraktnog stanja aproksimira dostizna konkretna sta-
nja kori§éenjem kombinacije predikata preko programskih varijabli iz da-
tog seta predikata. Ovu apstrakciju izracunava SMT reSavac. Koristeci
CEGAR moguée je primeniti lenju apstrakciju pocevsi sa praznom ini-
cijalnom preciznoséu. Kad se analiza susretne sa apstraktnim stanjem
na lokaciji greske, putanja programa koja vodi do ovog stanja se rekons-
truiSe i proverava se izvodljivost koriste¢i SMT resava¢. Ako je izvodljivo
izvrSavanje putanje sa greskom, onda algoritam prijavljuje gresku i pre-
kida se. Inace, preciznost se poboljSava i analiza se ponovo pokrece.

3.4 Algoritam impakta

Lenja apstrakcija sa interpolantima, poznatiji kao algoritam impakta za-
hvaljujuéi svojoj prvoj implementaciji u alatu Impakt (engl Impact), takode
koristi ABE za otpetljavanje sli¢no kao u apstrakciji predikata. Lenja ap-
strakcija sve vreme generise i sreduje jedan apstraktni model, tako da
razlic¢iti delovi modela mogu razlikovati u preciznosti. Medutim, ovaj al-
goritam ne zasniva svoje apstrakcije na preciznosti. Inicjializacijom novih
formula apstraktnih stanja na tacno, algoritam neprekidno primenjuje
sledeca tri koraka dokle god se neke promene mogu napraviti [1]:

(1) Prosirenje(s): Ukoliko stanje nema naslednika i nije obelezen kao po-
kriven, naslednik stanja od s se pravi sa inicijalnim stanjem apstraktne
formule postavljenim na vrednost tacno.

(2) Poboljsavange(s): Ukoliko je s apstraktno stanje na lokaciji greske sa
apstraktnim stanjem formule postavljenim na ta¢no, induktivni interpo-
lanti za putanju koja vodi od korena ARG-a do ovog stanja s se reSavaju
koriste¢i SMT-resavac.

(3) Pokrij(si, s2): Stanje s1 se obelezava kao da je pokriveno drugim
stanjem s2 u slucaju da ni sz niti bilo koji njegov predak nije pokriven,
da oba stanja pripadaju istoj programskoj lokaciji, da apstraktna formula
od s2 sledi iz formule s1, da s; nije predak od sz, kao i da je s2 naprav-
ljen pre s1. U sustini, lenja apstrakcija funkcioniSe tako $to se najpre
primeni apstrakcija, (odabere se konac¢an broj predikata i model apstrak-
cije se automatski generise kao konatan automat stanja), zatim se vrsi
verifikacija (proverava se da li apstraktni model zadovoljava specifikaciju
programa. U slucaju da je model bez greske, onda je i originalan program
bez greske, inace je pronaden je kontraprimer koji ne zadovoljava specifi-
kaciju.), nakon ¢ega se proverava da li se kontraprimer moze primeniti u
originalnom programu. U slucaju da je to moguce, pronadena je greska u
originalnom programu, inace izabran skup predikata ne moze da dokaze
ispravnost programa i neophodno je dodati nove predikate postojetem
skupu.

4 Zakljucak

Prikazali smo Cetiri najpopularnija algoritma za verifikaciju softvera i pro-
veru modela, iz Cega mozemo zakljuciti da iako je ogranitena provera
modela jako ogranicena u dokazivanju ispravnosti, ona je i najjasnija od
ova Cetiri algoritma, da k-indukcija zahteva generator pomoéne invarijante
da bi bila primenjljiva u praksi, a da predikatska apstrakcija i algoritam



impakta zahtevaju interpolacione tehnike. Dakle, ne postoji pravi ili naj-
efikasniji algoritam za proveru modela, veé treba uzeti u obzir prednosti i
mane svakog pristupa i prema tome primeniti odgovarajuéi algoritam.
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