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Sažetak

RTCA standardi za razvijanje softverskih sistema u avioindustriji opi-
suju na koji način se statička analiza koristi za utvrdivanje ispravnosti.
U ovom radu dat je pregled programskog okvira IKOS, koji vrši preciznu
i skalabilnu statičku analizu. IKOS koristi moć tehnike apstraktne inter-
pretacije. Prednost ovog pristupa demonstrirana je analizom prekoračenja
bafera u softverskim sistemima.
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Literatura 4

1



1 Uvod
Cilj rada je upotreba statičke analize za utvrdivanje ispravnosti sof-

tverskih sistema u avioindustriji. Nažalost, danas postoji mali broj alata
za statičku analizu koji su zasnovani na apstraktnoj interpretaciji. Šta
vǐse, ovi alati su uglavnom ograničeni na utvrdivanje ispravnosti pro-
grama pisanih u programskom jeziku C. Cilj je implementacija program-
skog okvira (engl. framework) koji će biti korǐsćen za statičku analizu
softverskih sistema u avioindustriji primenom tehnike apstraktna inter-
pretacija.

Apstraktna interpretacija[4] predstavlja metodu statičke analize u ko-
joj se semantika programa opisuje matematičkim modelom mogućih ponašanja
programa. Ponašanje programa opisuje se konkretnim domenom i relaci-
jama nad njim. Potencijalni problem ovog pristupa javlja se u slučajevima
jako velikih domena i tada se vrši aproksimacija konačnog domena ap-
straktnim. Aproksimacijom domena mogu se izgubiti važne informacije.
Iz tog razlga, posebna pažnja se posvećuje biranju adekvatne aproksima-
cije.

S obzirom da apstraktna interpretacija primenjuje različite aproksima-
cije prilikom pravljenja modela programa, sistemi za ispitivanje ispravno-
sti mogu dovesti do pojave lažnih upozorenja (engl. false positives). Lažno
upozorenje je izveštaj da program ima grešku koja zapravo ne postoji.
Zbog pojave lažnih upozorenja, potrebno je proveriti njihovu validnost.

IKOS [2] (engl. Inference Kernel for Open Static Analyzers) je javno
dostupan programski okvir razvijen u istraživačkom centru NASA sa ci-
ljem precizne i skalabilne statičke analize. IKOS primenjuje koncepte ap-
straktne interpretacije. Pogodan je za ispitivanje ispravnosti softverskih
sistema u avioindustriji pošto najveću pažnju poklanja analizi grešaka
prekoračenja bafera koje su posebno važne za detektovanje.

2 Programski okvir
IKOS programski okvir, prikazan na slici 1, se u osnovi oslanja na AR-

BOS programski okvir za parsiranje izvornog koda, izvodenje semantičke
rezolucije i prevodenje u ARmedureprezentaciju koja je pogodnija za dalju
analizu. Statička analiza korǐsćenjem apstraktne interpretacije ostvaruje
se upotrebom IKOS biblioteke koja sadrži kolekciju apstraktnih domena i
iterativnih algoritama. Rezultati analize predstavljaju potencijalno nebe-
zbedne ulazne vrednosti za koje je potrebno proveriti da li zaista dovode
do softverske greške. Dobijeni rezultati se čuvaju u skladǐstima u formi
tekstualnih fajlova ili SQL bazi podataka. SQL baza podataka je po-
godna za izdvajanje specifičnih informacija iz rezultata. Takode, možemo
vizualizovati rezultate korǐsćenjem alata IkosView, gde se bezbedne vred-
nosti označavaju zelenom bojom, nebezbedne vrednosti crvenom bojom a
upozorenja žutom bojom.

3 Programski okvir ARBOS
ARBOS je programski okvir koji vrši statičku analizu koristeći AR

medureprezentaciju. Trenutno, ARBOS vrši prevodenje programa napi-
sanih u programskim jezicima C i C++ u medukod. Na slici 1 prikazane
su faze prevodenja programa pisanih u jezicima C i C++ koje je potrebno
analizirati transformacijom u AR medukod.

2



Slika 1: Arhitektura programskog okvira IKOS

4 LLVM i AR medureprezentacija koda
Analiza programa pisanih u vǐsim programskim jezicima dodatno je

otežana brojnim faktorima, kao što su konverzije tipova i bočni efekti.
Zbog toga se analiza programa obično izvodi nad kodom dobijenim trans-
formacijom izvornog koda u oblik koji je pogodan za analizu. Kao alat za
transformaciju korisit se LLVM, koji operise nad bitkodom generisanim
specijalnom verzijom GCC kompajlera.

Osnovu LLVM-a čine biblioteke koje obezbeduju razne vrste transfor-
macija i analize programa. Ove biblioteke rade nad jezikom koji se zove
LLVM medujezik (engl. LLVM Intermediate Representation).

LLVM medujezik ima jednostavne instrukcije koje su slične asembler-
skim. Za razliku od asemblerskih instrukcija, LLVM instrukcije sadrže
informacije o tipovima podataka operanada instrukcija kao i o njihovoj
upotrebi u programu.

AR medukod generisan od strane ARBOS programskog okvira na
drugačiji način izražava semantiku C programa u poredenju sa LLVM
medukodom. U okviru AR reprezentacije, kontrolni tok se izražava na
deklarativni način koristeći nedeterminističke izbore i ograničenja.

5 Biblioteka IKOS
IKOS je razvojna platforma za statičku analizu zasnovana na apstrakt-

noj interpretaciji. IKOS je zapravo velika biblioteka optimizovanih algo-
ritama. Može joj se pristupiti korǐsćenjem API-ja za različite programske
jezike. Trenutno, IKOS sadrži implementacije za sledeće numeričke ap-
straktne domene: konstante, intervale, aritmetička zatvorenja i diskretne
simboličke domene. Ostali domeni su u fazi razvoja.

6 Analiza prekoracenja bafera
U ovom poglavlju, biblioteka IKOS je korǐsćena za analizu programa

pisanih u programskom jeziku C koji se koriste u sistemima za kontrolu
leta. Izvršena je analiza koda od oko 600 linija upotrebom računara sa
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16GB memorije i Intel Core i7 procesorom na 2.8 GHz. Rezultati su
predstavljeni u tabeli 6. Fokus je na preciznosti koja se meri procentima
bezbednih i nebezbednih vrednosti u odnosu na vrednosti koje predsta-
vljaju upozorenja. Cilj analize je da vrednosti označene kao upozorenja
obuhvate manje od 10%. Proverom upozorenja detektuje se koja su od
njih lažna. Na osnovu rezultata iz tabele, procenat bezbednih i nebe-
zbednih vrednosti je bar 90, čime se smanjuje prostor upozorenja koji je
potrebno dodatno proveriti.

Program Vreme za analizu Preciznost
Paparazzi 22s 99%
Gen2 1m03s 98%
FLTz 10m30s 91%

Arduplane 6m30s 94%

Tabela 1: Rezultati analize greške prekoračenja bafera

7 Slični radovi
Radovi bazirani na apstraktnoj interpretaciji koji dele najvǐse sličnosti

sa IKOS programskim okvirom su: C Global Surveyor, CodeHawk, Astrée
i PolySpace Verifier.

C Global Surveyor[3] je statički analizator, predak IKOS-a, razvijen
u istraživačkom centru NASA. U proseku proizvodi 20% upozorenja, što
je značajno lošiji rezultat u odnosu na IKOS koji za iste ulaze proizvodi
1 do 2% upozorenja.

CodeHawk[1] je programski okvir za razvoj analizatora baziranih na
apstraktoj interpretaciji. Od svih pobrojanih radova najbliži je IKOS-
u. Nažalost CodeHawk je komercijalan, te je premalo podataka javno
dostupno da bi se izvršilo poredenje.

Astrée[5] je statički analizator prilagoden za analizu specifičnih Air-
bus kodova. Fokusiran je na računanje u pokretnom zarezu, odliku koja
još nije implementirana u IKOS-u. Zbog svoje prilagodenosti specifičnim
kodovima obuhvata mnogo užu klasu C programa od IKOS programskog
okvira. Nažalost trenutna verzija je komercijalna, te je poredenje vršeno
samo na originalnoj verziji.

PolySpace Verifier[2] je bio prvi od pobrojanih analizatora koji je
koristio apstraktnu interpretaciju. Pokazao se veoma uspešno za kodove
pisane u programskom jeziku Ada, dok je kod programa pisanih u C ili
C++ programskom jeziku ispoljavao probleme sa skalabilnošću i veliki
broj upozorenja.

8 Zaključak
U radu je dat pregled IKOS-a, programskog okvira koji primenjuje

apstraktnu interpretaciju pri statičkoj analizi. U okviru IKOS-a izvorni
kod pisan u programskim jezicima C i C++ najpre se prevodi u LLVM
medukod, a zatim u AR medureprezentaciju. Demonstrirana je preciznost
i skalabilnost IKOS-a sa osvrtom na analizu greške prekoračenja bafera.
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