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Sazetak

U ovom radu je predstavljena osnovna ideja rada pod nazivom ,Sin-
teza mrezne konfiguracije” (eng. Network-Wide Configuration Synthesis)
izlozenog na konferenciji CAV 2017. godine. [I]
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1 Uvod

Racunarskim mrezama se te§ko upravlja, u sluc¢aju velikog broja za-
hteva mreZni operateri moraju da shvate svaku pojedina¢nu konfigura-
ciju od stotine uredaja koji pokrec¢u sloZene protokole. Samim tim nije
iznenadujudée Sto operateri Cesto prave greske koje dovode do pada mreze.
Da bi se reSio ovaj problem, u ovom radu je predstavljen novi pristup koji
automatski izratunava mreZnu konfiguraciju koja je u skladu sa zahtevima
operatera. Kljuéni zadatak smanjenje problema pronalaZenje tacnih ula-
znih konfiguracija, se svodi na zadatak koji sintentizuje ulazne podatke za
Datalog program. U ovom radu opisan je algoritam koji vrsi sintezu ula-
znih podataka za Datalog programe. Ovaj algoritam se primenjuje izvan
domena mreze, ali je podrzan u okviru prvog sistema sinteze konfigura-
cije na mrezi, nazvan SyNET, koji podrzava viSestruke protokole rutiranja
(OSPF i BGP) i static¢ke putanje.

1.1 DMotivacija

Problem mreZne kofiguracije mozemo predstaviti na sledeéi naéin:
Ako nam je data specifikacija mreze N, koja definie ponaSanje svih pro-
tokola rutiranja (eng. Routing protocol), i R skup zahteva na mrezi za
sledece stanje, treba otkriti konfiguraciju C, tako da ruteri konvergiraju ka
kompatibilnom slede¢em stanju sa R. To jest, operater jednostavno pruza
zahteve visokog nivoa R za sledece stanje, i konfiguracija C se dobija au-
tomatski. Medutim, dolaZenje do refenja za problem sinteze konfiguracije
u mrezi je izazov iz tri razloga:

Raznolikost - protokoli se razlikuju medu sobom. Na primer, protokol
Otvoriti najkraéi put prvo (eng. Open Shortest Path First (OSPF))
direktno upravlja saobracajem duZz najkrace putanje, dok Grani¢ni
prolaz protokol (eng. Border Gateway Protocol (BGP)) direktno
upravlja saobrac¢ajem duZ ne-najkrace putanje. Takode, BGP ne
moze proslediti saobracaj duZ viSestrukih putanja, dok OSPF podrzava
rutiranje viSestrukih putanja i time je pogodniji za balansiranje op-
terecenja mreze.

Zavisnost - razli¢iti protokoli ¢esto zavise jedan od drugog, kako bi se
osiguralo da oni zajedno izra¢unavaju sledeée stanje. Na primer,
BGP zavisi od konfiguracije unutar domena mreze.

Izvodljivost - prostor za pretragu konfiguracija je ogroman i stoga je
teSko da se pronade ona konfiguracija koja daje sledeée stanje koje
zadovoljava zahteve.

Na Slici 1(b) prikazana je jednostavna mrezna toppologija, sastavljena
od 4 rutera oznacenih sa A, B, C i D. Ruteri B i C su povezani sa spo-
ljaSnjom mrezom Ext, a ruter D je povezan sa dve unutras$nje mreze N1 i
N2. U nastavku, pojam klase saobracaja se odnosi na skup paketa (npr.
paketi namenjeni N1).

Racunanje sledeéeg stanja - svaki ruter pokreée i OSPF i BGP
protokole, a moze biti konfigurisan i statickim putanjama. Racunanje
OSPF-a se svodi na pronalaZenju putanje sa najmanjom cenom do unu-
tragnje destinacije (N1 ili N2), kao i do svih rutera u mrezi. Ra¢unanje
BGP-a se svodi na pronalaZenje putanje za prelazak na spoljasnje destina-
cije (Ext). Kada BGP i OSPF zavre rac¢unanje njihovih sledeéih unosa,
svaki ruter uzima te unose. Unija svih prosledenih unosa oznacava se kao
sledeée stanje mreze.



Fwd(TC, Reuter, MextHop) :-
Route(TC, Router, NextHop, Protol,
SetAD(Froto, Router, Cost)
minAD(TC, Router, Cost)

r———C
minAD(TC, Houter, min<Cost>) ;-
Route(TC, Router, NextHop, Froto),
SetAD(Froto, Router, Cost) b Y Path requirements:
Route (TC, Router, Next, "static") :- N Path(N1, &, [A.E.C,D])
SetStatic(TC, Router, NextHop) l/-k\ /D Path(N2, A, [A,D])
Route (TC, Router, NextHop, "ospf") :- e ‘—-): N3 Path(Ext, A, [&,C])
BestDSPFRoute (TC, Router, NextHopl T - Path(Ext, D, [D,B])
(a) Network Specification N (b) Topology (c) Requirements ¢g

Input Synthesis

! 10G interface to B
SetAD("static", A, 10) interface TenGigabitEthernetl/1/1

SetAD("cspf", A, 20)
ip oaspf cost 10

SetStatic(Ni, A, B) ! 10G interface to C

- Derive interface TenGigabitEthernetl/1/2
Set0SPFEdgeCost (A, B, 10) bee

SetDSPFEdgeCost (A, C, 5) ip ogpf eceat 5§
SetDSPFEdgeCost (A, D, 5) soo
! static route to B

ip route 10.0.0.0 255.256.256.0 130.0.1.2

(d) Datalog Input [ (e} Configuration for Router A

Slika 1: Sinteza konfiguracije na mrezi. Ulaz je: (a) mreZna specifikacija N u
Datalogu (b) topologija mreZe, i (c) uslovi za rutiranje ¢ . Izlaz je: (d) Datalog
ulaz I koji rezultira u sledec¢em stanju koje zadovoljava zahteve. Konfiguracije
(e) su izvedene iz I.

Specifikacija mreZe - Na slici 1(a) moZemo videti nekoliko Data-
log pravila. Prvo pravilo Fwd (TC, Router, NektHop) predstavlja sledece
stanje ako Router prosledi pakete za TC klasu preko rutera NextHop. Pre-
dikat Route(T'C, Router, NextHop, Proto) prikuplja sledece ulaze defini-
sane preko OSPF-a i statickih ruta. Sledecée pravilo min AD(T'C, Router, min <
Cost >) ra¢una minimalne administrativne troskove po svim protokolima.
Takode se uslovi rutiranja mogu se i direktno izraziiti u odnosu na predikat
Fwd, kao §to je prikazano na slici 1(c).

Uslovi rutiranja ¢r - Posmatrajmo &etiri razli¢ita uslova data na
slici 1(c). Prva dva navode da A mora prosledi pakete za klase N1 i N2 i
to duZ putanje A - B — C — D i A — D, respektivno.

e generiranjem staticke putanje - na osnovu sledeé¢eg unosa na A paketi
se Salju za N1 do B

e odredivanjem tezina puta tako da putanje imaju najmanju OSPF
cenu

e ruteru A dodelimo vi§i prioritet za sledeée unose na osnovu statickih
putanja nego sledeé¢i unos OSPF-a. Posto je stati¢ka putanja za
slede¢i ulaz generisana samo za odrediste N1, a ne i N2, to znaci da
¢e unos za N1 proslediti saobrac¢aj na ruter B dok ¢e unos za N2 biti
OSPF generisan.

Poslednja dva zahteva navode da A i D moraju proslediti pakete za klase
saobracaja Ext i to duz putanje A — C i D — B, respektivno. Ovo je
moguce zadovoljiti:

e postavljanjem identi¢nih BGP rutera na lokalne konfiguracije B i C



e odredivanjem teZine puta tako da putanje imaju najmanju OSPF
cenu, tako da BGP koristiti ove rezultate da bi izra¢unao svoje
slede¢e unose na Ext.

Na slici 1(e) je prikazano lokalno podeSavanje rutera A.
Konaé¢no, problem sinteze mreZne konfiguracije formuliSemo kao:

Definicija 1.1 Problem sinteze mreZne konfiguracije:
Ulaz Deklarativna mrezna specifikacija N i uslovi rutiranja ¢r.
Izlaz Datalog ulaz I tekav da [[N]]I & ¢r, ako takav ulaz postoji;
inace, vrati UNSAT.

Gde je [[N]]] fiksna tacka Datalog programa N za ulaz I. Medutim
ovaj problem je neodludiv i da bi se resio predstavljen je novi iterativni
algoritam.

2 Sinteza ulaza za Datalog

U ovom delu opisan je iterativni algoritam sinteze ulaza koji deli Data-
log program P u slojeve P, .., P,, i pronalazi ulaz I; za svaki sloj P; i zatim
konstruiSe ulaz I za Datalog program P. Svaki sloj P; je polu-pozitivan
Datalog program. U nastavku, prvo predstavljamo algoritam Ssemipos
koji se koristi da se izvrsi sinteza ulaza za jedan sloj (to je polu-pozitivan
program). Zatim predstavljamo op$ti algoritam, nazvan Ssirqt, koji ite-
rativno primjenjuje Ssemiros za svaki sloj koji sintetige ulaze za Datalog
programe.

2.1 Sinteza ulaza za polu-pozitivan Datalog

Kljuéna ideja je da se problem sinteze ulaza svede na zadovoljavanje
SMT ogranicenja: Dat je polu-pozitivan Datalog program P i ograniéenje
¢, kodiramo 3I.[[P]]] = ¢ u SMT ograni¢enju ¢. Ako je ¢ zadovolja-
vajuée, onda iz modela 1 moZzemo izvuéi ulaz I takav da [[P]]] | ¢.

Algorithm 1. Algorithm Sg.pnipes for semi-positive Datalog
Input: Semi-positive Datalog program P and a constraint ¢
Output: An input [ such that [P]r =g or L

1 begin

2 ' — SIMPLIFY{{)

3 for k = [1..bound:] do

4 wr — REWRITE(y', k)

5

6

7

B

W [P]k Mg
if 3.J. J = v then

I —{p(f) € J|pec edb(P)}, where J = ¢
L return [

9 return L

Slika 2: Algoritam Ssemipos

Algoritam Sgemipos(P, ¢), dat je na slici 2, prvo se poziva funkcija
Simplify(¢) koja:

e instancira bilo koji kvantifikator u ¢



e transformiSe rezultat u konjukciju klauzula, gde je svaka klauzula
disjunkcija literala

Zatim, algoritam iterativno prolazi kroz Datalog pravila, do unapred
zadate granice, nazvane boundi. U svakom koraku for-petlje, algoritam
generiSe SMT ogranicenje koje obuhvata:

e koji atomi se izvedu nakon k primena P pravila
e koji atomi nikad nisu izvedeni od strane P.

SMT ogranic¢enje oznateno je sa [P]i. Algoritam takode prepisuje po-
jednostavljeno ograni&enje ¢/ koriste¢i funkciju Rewrite(¢/, k) koja rekur-
zivno prolazi konjunkcije i disjunkcije u pojednostavljenom ograni¢enju ¢/
i mapira pozitivne literale na predikat px(t) i negativne literale na —p(t):

0 if ¢ =pl(f)
—p(t) if
REWRITE(p1, k) V- V REWRITE(yn, k) if @
REWRITE(yq, k) A« A REWRITE(pn, k) if w=1 A ... Aoy

REWRITE(y, k) =

Ako je ograni¢enje [P]i /\ ¢r zadovoljivo, onda je ulaz I izveden.

2.2 TIterativna sinteza ulaza za Datalog

Prikaz algoritma dat je na Slici 3. Pretpostavlja se bez gubitka op§tosti
da je ogranicenje fiksne tatke ¢ definisano preko predikata koje se poja-
vljuju u najviSem sloju P,. Po&evsi od najviSeg sloja P,, Sstrqt generiSe
ulaz I, za P, tako da [[Ps]]ln |= ¢. Zatim se iterativno sintetiSe ulaz za
donje slojeve P,_1, ..., P1 koristeéi algoritam Sgemipos- Na kraju, da bi
se konstruisao ulaz za P, algoritam kombiniju ulaze sintetizovane za sve
slojeve i vraca ulaz I.

3 Implementacija i eksperimenti

SyNET je implementiran u Python-u i automatski kodira Datalog
programe. Koristi Python API da bi proverio da li su generisana SMT
ograni¢enja zadovoljavajuéa i da dobije model. SyNET koristi prirodno
razdvajanje protokola: spoljagnje putanje obavlja BGP, dok unutrasnjim
rukuju IGP protokoli (OSPF sa statickim rutama).

3.1 Eksperimenti

Kako bi se istrazile performanse i skalabilnost SyNET-a, eksperimen-
tisalo se sa razli¢itim:

e topologijama

e zahtevima

e kombinacijom protokola.

Za ispravnost testova, pokreéu se sve sintetizovane konfiguracije u simuli-
ranom okruzenju Cisco rutera i proverava se da sledeéi putevi odgovaraju.

Pokazuje se da je SyNET sistem praktican i da daje ta¢ne ulazne
podatke, u razumnom vremenskom roku, za mreZe realne veli¢ine (> 50
rutera) koje prosleduju pakete za vise klasa saobracaja.



Algorithm 2. Input synthesis algorithm Ssy,q for stratified Datalog
Input: Stratified Datalog program P = P, U--- U P,, constraint ¢ over P,
Output: An input [ such that [P]: =g or L

1 begin

2 Fre—W0 ... . Fne—W0I — 1L .... 0y — Lii—n

3 while i = 0 do

4 if |Fi| > boundr then

5 Fioe— W Fopy — Fipr U T}

6 i+—1i+1; // backtrack to higher stratum
7 continue

& vr— A (- A EncopePren(I',p))

IeF; peedh Py}

9 if i =n then
10 | wi—g
11 else
12 ti — AN EncopeEPRED(lix1 U---Uln,p)

PEA;

13 where A; = (edb(P;) Uidb(FP;)) N (edb{ Py ) U - U edb( FPr))
14 I = SSr:miPox{H._ Wi M ?,",‘_‘F}
15 if I; # L then
16 | i—i-1
17 else
18 if i < n then
19 Fi— W0 Fipy — Fiya Ui}
20 i+—i+1 // backtrack to higher stratum
21 else
22 L return |

23 | return = {p(f)c LU---UlL,|p < edb(P)}

Slika 3: Algoritam Sspqt

4 Zakljucak

U radu je formulisan problem sinteze mrezne konfiguracije kao problem
pronalazenja ulaza Datalog programa i predstavljen je nov algoritam za
reSavanje problema. Algoritam se zasniva na podeli Datalog pravila u
slojeve 1 iterativnoj sintezi za svaki pojedinac¢ni sloj koris¢enjem SMT
reSavaca. Algoritam je primenjen u sistemu nazvanom SyNET i pokazalo
se da je skalabilan realnoj veli¢ini mreZe koriste¢i bilo koju kombinaciju
OSPF, BGP i statickih ruta. S obzirom da je SyNET-u potrebno vise od
24h da sintentiSe konfigutacije za najveée mreze danas, a mreze su hije-
rerhijski organizovane u regije kako bi se mogle konfigurisati nezavisno.
Autori rada u budu¢em radu planiraju da istraZe sintezu takvih hijerar-
hijskih konfiguracija.
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