Verifikacija softvera

Verifikacija softvera

Milena VujoSevi¢ Janici¢

6. novembar 2023.

Matematicki fakultet, Univerzitet u Beogradu



Verifikacija softvera

Copyright ©Milena Vujosevi¢ Janicié

Ovo delo zasti¢eno je licencom Creative Commons CC BY-NC-ND 4.0 (Attribution-
NonCommercial-NoDerivatives 4.0 International License). Detalji licence mogu se videti
na veb-adresi http://creativecommons.org/licenses/by-nc-nd/4.0/. Dozvoljeno je
umnoZavanje, distribucija i javno saopstavanje dela, pod uslovom da se navedu imena
autora. Upotreba dela u komercijalne svrhe nije dozvoljena. Prerada, preoblikovanje i
upotreba dela u sklopu nekog drugog nije dozvoljena.

Sleicle

Izdavac

Matematicki fakultet, Univerzitet u Beogradu. Studentski trg 16, Beograd.
Za izdavaca: prof. dr XX, dekan

Jun, 2024.


http://creativecommons.org/licenses/by-nc-nd/4.0/

— Mami






Predgovor

XXX

Zahvaljujem se studentima koji su pomogli u izradi ilustracija: Vukan Anti¢ — slike 2.9, ??,
Milica Gnjatovié¢ — slike ??, ??, ??, Pavle Cvejovié¢ — slike ??, ??, ??, Bojan Bardzi¢ — slike
51,52,5.3,54,5.5,5.6.

Milena Vujosevi¢ Janicié






Sadrzaj

Predgovor v
Sadrzaj vii
1 Uvod 1
11 Razvojsoftveraigreske . . . .. ... ... . ... ... .. ... 1
111 Razvojsoftvera. . . .. ... ..... .. ... ... ... .. ... . 1

112 Kvalitetsoftvera . . . . .. .. .. ... ... ... . L. 2

11.3 (Ne)ispravanostsoftvera . .. ... ... ... .. ... ....... 5

1.2 Tehnike verifikacije softvera . . . ... ... ... ... .. ... . ... 7
121 Dinamicka verifikacija softvera. . . . . .. ... ... ... ... .. 7

1.2.2  Staticka verifikacija softvera . . . ... ... ... oo L 8

DINAMICKA VERIFIKACIJA SOFTVERA 11
2 Testiranje 13
2.1 Testiranjeirazvojsoftvera. . . . . . ... ... ... L. 13
211 Cena greSake u kontekstu vremena otkrivanja . . . . ... ... .. 13

212 Uloga testera urazvojusoftvera . . . .. ... ... ......... 15

213 Fazetestiranjasoftvera . .. ...................... 16

2.2 Vrstetestiranja . . . ... ... ... ... Lo 19
2.21 Testiranjejedinicakoda . . . . ... ... ... ... . oL 19

2.2.2 Komponentno iintegraciono testiranje . . . . ... ... ... ... 20

2.2.3 Sistemsko testiranje . . . .. ... ... L o L oL 21

2.2.4 Nefunkcionalno sistemsko testiranje . . . . ... ... ... ... .. 22

2.2.5 Regresiono testiranje . . . ... . ... ... ... .. ... ..., 23

2.3 Tehniketestiranja . . . .. ... .. .. ... .. ... .. .. .. ... 23
231 Testiranjecrnekutije . . .. ... ... .. ... o L L 24

2.3.2 Testiranjebelekutije . . . . ... ... ... ... . L. 30

2.3.3 Metamorfno testiranje . . . . . ... ... o oL oL 34

24 Nadinitestiranja . . . . .. ... ... ... 36
2.41 Automatsko generisanje test primera . . . . ... ... ... ... . 36

2.4.2 Automatsko izvrSavanje test primera . . . . ... ... ... .. .. 36

2.4.3 Manuelno testiranje . . . . . ... ... o L L. 37

3 Debagovanje 39
31 Debagovanje . . .. .. ... ... ... e 39
3.11 DPrevodenje saciljem debagovanja . . . ... ... .......... 39

312 Kakoradedebageri?. .. .. ... ... .. .. ... .. .. ... 41



3.13
3.14
3.1.5
3.1.6
3.17
3.18

Potrebna podrska . . . . ..
Vrste debagovanja . . . . . .
Primeri debagera . . .. ..

Debagovanje drugih programskih jezika . . . ... ... ... ...

Otvoreni problemi . . . . . .
Print umesto debagera . . .

4 Profajliranje

41 Osnovnipojmovi. . . . . ... ...
411 Vrste optimizacija na osnvou rezultata profajliranja . . . . . . . ..
412 Podrska profajliranju . . . . ... ... ... .. . L oL
413 Implementacija profajliranja . . . . . .. ... ... ... ......
4.2 Profajliranje uzimanjem uzoraka . . . . .. ... ... ... ... L.
4.3 Instrumentalizacija . ... ... ... ... ... .. .. .. .. .. ...
43.1 Osnovne vrste profajliranja . . . . ... .. ... ...........
4.3.2 Instrumentalizacija u kombinaciji sa uzimanjem uzoraka . . . . . .
4.4 Kompajlerski zasnovana dinamicka analiza — sanitajzeri . . . . . . .. ..
441 Detektovanje gresaka u radu sa memorijom initima . . ... ...
4.5 Napredna analiza izvrénog programa . . . . . . .. ... .. ........
451 Platforma Valgrind . . ... ... ... ... .. .. ... .. ...
452 KakoradiValgrind? . . . ... ... ... .. . o o
453 Translacija . ... ... ... . ... ... o
454 Memcheck . ... ... ... .
455 Massif. . ... ...
456 Cachegrind. . ... ...... ... ... ... .. ... ...
457 Callgrind . . . ... ...
458 HelgrindiDRD . .. ... ... ....... .. ... .. ...
46 AlatPerf . ... ... .. ...

STATICKA VERIFIKACIJA SOFTVERA

5 Pregledi koda

51 Stasepregleda? . ..........

52 Vrstepregledakoda . . .. ... ..
521 Formalni pregledi . . .. ..
5.2.2 Neformalni pregledi. . . . .
5.2.3 Uticajpregleda. . ... ...
5.2.4 Pravila efikasnog pregledanja

6 Simbolicko izvrSavanje

6.1 Simbolicko izvrSavanje kroz primer

42
43
44
45
46
46

47
47
48
48
48
49
49
50
52
54
54
55
55
56
57
58
62
62
64
65
66

69

71
71
73
73
74
77
79

81
81



6.2

6.3
6.4

6.5

6.6

6.7

6.8
6.9

Istorija, alati, stabloizvr$avanja. . . . .. ... ... ... ... ......

6.2.1 Simbolic¢ko stablo izvrSavanja . . .. .. .. ... ... ... ...
Izazovi simbolickog izvrSavanja . . . . . ... .. ... .. ... .. ...
Principi dizajna i konkoli¢ko izvr§avanje . . ... ... ... ... .....
6.41 Dinamicko simboli¢ko izvrSavanje . . . . .. ... ... ... ... ..
6.4.2 Selektivno simboli¢ko izvrSavanje . . . . ... ... ... ... ...
Strategije obilaskaputeva . . . . .. ... Lo oo L oo
6.5.1 Naivni pristupi: DFSiBFS . . .. ... ... ... ... ... ...
6.5.2 Randomstrategija . . . . . ... ... .. ... .. ... .. .. ...
6.5.3 IzvrSavanje vodeno pokrivenos¢ukoda . . . ... ... ...
6.5.4 IzvrSavanje vodeno najkraéim rastojanjem . . . .. ... ... ...
6.5.5 Kombinovana strategija . . . . ... ... ... .. ... L.
6.5.6 lIzvrSavanjeunazad . .. ... .....................
Modelovanje memorije . . . . .. ... Lo Lo
6.6.1 Potpuno simboli¢ka memorija . . . ... ... ... ... ... ...
6.6.2 Kompromisi . .................... .. ... ... ..
6.6.3 Lenjainicijalizacija . ... ... ... .. ... .. ... ... ... .
Eksplozija broja stanjaiputanja . . . .. ... ... ... ... ... ...
6.71 Odsecanje nedostiznihputanja . . . . ... ... ...........
6.7.2 Spajanjestanja . . .. .. .. ... ...
6.7.3 Aproksimacijepetlji . . . . ... ... L o L oL
ReSavadi. . ... ... ... ... .. ..
Binarnikod . . .. ... o

Semantika programskih jezika

71
7.2

7.3

7.4
7.5

Neformalna semantika . . . ... ... ... ... ... ... ........
Osnovne vrste formalnih semantika . . . . . ... ... ... ........
7.21 Rezonovanje o osobinama programa . . . .. .. ... .......
Operacionasemantika . . . . ... ... ... .. ... .. .. . ...
7.31 Prirodnasemantika . . ... ... ... ... .. ... .. ......
7.3.2  Strukturna operaciona semantika . .. ... ... ... ... ...
Denotaciona semantika . . . . . .. ... .. ... ... ..
Aksiomatskasemantika . . . . ... ... L L

Proveravanje modela

8.1

8.2

8.3

Osnovni pojmoviiprimene . . . . . .. ... ... ... ...
811 Primene proveravanjamodela . . .. .. ... ... ... .. ... ..
Pravljenjemodela . . ... ... ... ... L o
8.21 Tranzicionisistem . . . .. ... ... ... ... ... ... ...
8.2.2 Modelovanje hardvera . .. ......................
8.2.3 Modelovanjesoftvera . . .. ... ... ... ... ... .. ...
Formalna specifikacija . . . . ... .. .. ... ... .. o 0 L

831 Tipovisvojstava . . ... ... ... ... ...

82
82
84
86
87
89
90
91
91
91
93
93
93
94
95
99
100
101
101
101
102
104
104

107
108
110
111
114
114
17
118
124



8.3.2 Temporalnelogike . . . . .. ... ... .. .. ... . L. 139

8.3.3 Linearna temporalnalogika . .. ... ... ... .......... 141

834 CTL*iCTL . ... .. ... ... . i 143

8.4 Algoritmi za proveravanjemodela . . . . . ... ... o 0L 144
8.41 Bihijeviautomati . . ... .. ... ... ... .. . o 0 L. 145

8.4.2 Kombinatornaeksplozija . . . .. .. .. ... .. ... ... ... 147

8.4.3 Apstrakcija predikata . . . ... ... oo oL oL 148

8.44 Binarnidijagramodlud¢ivanja. . . ... ... ... ... o L. 150

8.4.5 Primena BDD-ova u proveravanjumodela . . .. ... ... .. .. 150

8.4.6 Ograniena proveramodela . . ... ... ... ........... 151

9 Apstraktna interpretacija 157
9.1 Odnos konkretne i apstraktne semantike . . . . ... ... ... ...... 157
9.11 Provera vazenja sigurnosnih svojstava . . . ... ... ... ... .. 158

9.2 Primeri . . ... ... e 160
9.3 Izborapstrakcije . . ... ... ... ... L 162
9.31 Pogresneapstrakcije. . . .. ... ... L oL oL 162

94 Primene . .. ... ... ... ... e 164

Alphabetical Index 165



Spisak slika

11
1.2
1.3

21
2.3
2.2
2.4
2.5
2.6
27
2.8
2.9

41
4.2
4.3
4.4
4.5
4.6
47
4.8

51

5.2
5.3
5.4

5.5

5.6

57

Verifikacija i validacija softvera . . . . . ... ....... ... .. .......
Atributi softvera su skladu sa kategorizacijom standarda ISO/IEC 25010. . . .
Veze izmedu atributa koji uti¢u na odrzavanje softvera: strelice sa punim lini-
jama predstavljaju jak uticaj jednog atributa na drugi, dok isprekidane strelice
odgovaraju indirektnom uticaju. . . .. ... ... L L oL L.

Tezina ispravljanja gresake . . . .. ... ... ... ... o L L
Osnovnirazlogneslaganja . . . . . . ... .. .. ... ..............
Cenaispravljanjagresake . . .. .. ... ... ... ... ... .. .. .. ...
Tester usupermarketu . . . . ... ... Lo Lo oo
Testiranjecrne kutije . . . . . . ... ... L o oo
Testiranje bele kutije . . . ... ... ... ... . L oo oL o
Prikaz prelaza u okviru dijagrama stanja. . . . . .. ... .. ... ... ....
Slika uz primer sa ugradenom kasom. . . . . . ... ... ... ... ... ...
Hijerarhija pokrivenosti . . . ... ... ... .. ... . ... ... . ... ...

Profil dobijen profajliranjem blokova (a) i profajliranjem grana (b) . . . . . . .
Profajliranjegrana . . . . ... ... ... .. ... ... ... .
Proveravajudii duplirajuéikod . ... ... ... ... .. ... .. L.
Delimi¢no dupliranje . . . .. ... ... ... ... ... .. L L.
Primer pokaziva¢a na memorijskiblok. . . . . ... ... ... ... 0 L.
Rezime curenjamemorije . . . .. ... ... ... L
IzveStaj o curenju memorije . . . . .. ...
Izvestaj alata Cachegrind . . . . . . . ... ... .. ... L

Tipican proces rada za ,formalni” pregled. Artefakti dobijeni tokom pregleda
nisu prikazani. To su log defekata, beleske sa sastanaka i log metrika. Neki
pregledi takode imaju zavrsnu anketu na propratnom sastanku. . . . ... ..
Osnovne vrste neformalnih pregleda . . . . . . ... .. ....... ... ...
Tipi¢an proces rada pregleda prekoramena. . ... .. ... ... ... ....
Tipican proces pregleda preko mejla za kod koji je ubacen u sistem za verzionisa-
nje. Ove faze u stvarnosti nisu tako jasno razdvojene zato $to ne postoji opipljiv
predmet pregledanja. . . . ... ... ... ... L L oo
Tipic¢an proces pregleda preko mejla za kod koji nije ubacen u sistem za verzi-
onisanje. Ove faze u stvarnosti nisu tako jasno razdvojene zato $to ne postoji
opipljiv predmet pregledanja. . . . ... ... ... ... ... .. . ...
Pregledanje koda pomo¢u alata za automatski pregled i od strane programera u

14
15
15
16
23
24
28
29
31

51
52
53
54
60
61
61
64

74
75
75

76

77

77
78



5.8 Fabrikator . . . . . . . . . .. e 79

6.1 Kod (levo), konkretno izvr$avanje (sredina) i simboli¢ko izvr$avanje (desno). 81
6.2 Primer stabla izvrSavanja: kod (leov) i uslovi za svaku putanja izvrSavanja (desno) 83
6.3 Funkcijafoobar . . . ... ... .. .. ... .. ... 83
6.4 Simbolicko izvrSavanje funkcije foobar. . . . ... ... o o000 84
6.5 Primer nedostupne/nedostizne putanje . . . . .. .. ... Lo oL 84
6.6 Eksponencijalni broj putanja: tri grananja daje 8 mogucih putanja . . . . . .. 85
6.7 Kako pratiti funkcijske pozive za koje kod nije dostupan? . . . . ... ... .. 88
6.8 Pravljenjenovihstanja . . . ... ... ... ... .. . L oo oL 95

6.9 Zakod sa leve strane moZe se utvrditi da je jedna putanja nedostizna (slika desno). 101
6.10 Stablo izvrSsavanja za kod koji je prikazan sa leve strane: bez spajanja stanja

(sredina) i sa spajanjem stanja koris¢enjem ite formule (desno) . . ... .. .. 102
7.1 Deo neformalne semantike za programski jezik Algol 60 . . . ... ... ... 108
7.2 Deo neformalne semantike za programski jezik Java . . . . ... ... ... .. 108
8.1 Strukturni prikaz —sistemiuopste. . . . . . ... . L Lo oL 127
8.2 Strukturni prikaz —softver . . . . . ... Lo oL oo 128
8.3 Odnos temporalnihlogika . . . . . .. .. ............ .. .. ... .. 140
84 LTLiCTL . . .. . .. . 140
8.5 Intuitivno znacenje CTL operatora . . . . . .. ... ... ... ......... 144
8.6 CEGAR —prikazprocesa . . . . . ... .. ... ... ... ... . ... 149

Spisak tabela

2.1 Tabela stanja koja odgovara dijagramu stanja saslike2.8. . . .. ... ... .. 30



Uvod

Pregled

» Na koji sve nacin neispravan softver utice na svet oko
nas?

» Sta obuhvata verifikacija softvera?

» Koji su osnovni pristupi i problemi koji se javljaju u
okviru verifikacije softvera?

» Koje su specifi¢nosti automatske staticke verifikacije
softvera?

» Kakvi su svetski trendovi u ovoj oblasti?

1.1 Razvoj softvera i greSke

1.1.1 Razvoj softvera

Softver je sastvani deo svih aspekata nasih Zivota.

Razvoj softvera obuhvata metode, principe i procedure po-
trebne da se procesom izrade softvera dode do efikasnog i
pouzdanog proizvoda.

Razvoj softvera je sloZen proces izrade softvera koji obuhvata
veliki broj razlic¢itih aktivnosti vezanih za:

» analizu sistema, specifikaciju zahteva,

» projektovanje i implementaciju softvera,
» obezbedivanje kvaliteta

» odrZavanje softvera

Obezbedivanje kvaliteta (eng. quailty assurance) obuhvata

Validaciju — Da li specifikacija zadovoljava korisnic¢ke po-
trebe?

Verifikaciju — Da li softver zadovoljava specifikaciju? (Da
li softver sadrZi nedostatke? Da li je softver ispravan?)

I validacija i verfikacija se najces¢e sprovode testiranjem, ali
postoje i druge napredne tehnike koje se takode koriste.

1.1 Razvoj softvera i

greske . . ....... 1
1.2 Tehnike verifikacije
softvera . ....... 7

Proces verifikacije i validacije kod
studenata sprovodi se pri kraju
procesa razvoja softvera korisce-
njem malog broja test primera.
Obi¢no ¢ini od 2% do 5% ukupnog
napora razvoja. Proces verifikacije
i validacije u industriji sprovodi
se tokom celokupnog razvoja sof-
tvera i ¢ini vise od 30% od ukup-
nog napora, pri ¢emu taj procenat
moZe znacajno da varira, u zavi-
snosti od vrste projekta i od nivoa
kvaliteta koji je neophodno postici.
Za bezbednosno kriti¢ne sisteme
ovaj procenat je znacajno visi (¢ak
i 70%). Osnovne razlike izmedu
studentskih i industrijskih proje-
kata su

» Duzina upotrebe softvera
Nacin upotrebe softvera
Broj korisnika
Ocekivanja

Cena pada

vyVyYYY



2 | 1 Uvod

Slika 1.1: Verifikacija i validacija
softvera

Verification Validation

IS0 9126: Evaluation of Software
Quality

Standard ISO/IEC 25010 je
evoluirao iz standarda ISO
9126.

Verification l
Needsand Expectation Specifications Process Product
of Customer

1.1.2 Kvalitet softvera

Visok kvalitet softvera je od sustinskog znacaja za softver koji
treba da bude konkurentan na trzistu. Standardi kvaliteta
softvera daju definicije i propise koji omogucavaju sistematski
pristup kvalitetu softvera. Pored toga, za dobijanje visoko-
kvalitetnog softvera neophodna je automatizovana podrska i
neophodni su sofisticirani alati.

Osnovni procesi koji su vezani za kvalitet softvera ukljuc¢uju
planiranje kvaliteta softvera, obezbedivanje (eng. assurance)
kvaliteta softvera i kontrolu (eng. control) kvaliteta softvera.
Planiranje kvaliteta softvera je potrebno da bi se definisali
potrebni nivoi kvaliteta i pristupi razvoju softvera koji su
potrebni da bi se Zeljeni nivo kvaliteta postigao. Na primer,
razli¢it nivo kvaliteta softvera se o¢ekuje za softver avio-
na i igricu na mobilnom telefonu. Obezbedivanje kvaliteta
softvera podrazumeva ukljucivanje aspekata kvaliteta u sva-
kodnevni rad, dok kontrola treba da obezbedi da dobijeni
rezultati budu Zeljenog kvaliteta.

Zeljeni kvalitet softvera je definisan softverskim zahtevima,
ali moZe biti nametnut i razli¢itim medunarodnim standardi-
ma. Serija standarda ISO/IEC 25000 sadrZi okvir za procenu
kvaliteta softvera. Najvazniji standard je ISO/IEC 25010. Ovaj
standard definiSe osam karakteristika kvaliteta softvera, koje
se obi¢no nazivaju atributi kvaliteta softvera. Standard ISO/I-
EC 25023 opisuje kako se ove karakteristike kvaliteta koriste
za merenje ukupnog kvaliteta proizvoda.

Postoje i vazni IEEE standardi koji se Siroko koriste. Na primer,
IEEE 730 standard daje smernice za pokretanje, planiranje,
kontrolu i izvrSavanje procesa obezbedenja kvaliteta softvera,
dok IEEE 1012-2016 standard definiSe procese verifikacije i
validacije za razvoj sistema, softvera i hardvera.

U zavisnosti od svrhe i ciljeva softvera, svaki atribut kvaliteta
softvera moze imati razli¢it nivo vaznosti. Atributi kvaliteta
softvera, definisani standardom ISO 25010, prikazani su na
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slici 1.2. Ovaj standard definiSe hijerarhiju slede¢ih osam
atributa kvaliteta (koji takode uklju¢uju podatribute):

Funkcionalna podobnost odgovara stepenu u kojem sof-

tver odgovara funkcionalnim zahtevima. Ovo ukljucuje
funkcionalnu ispravnost (ta¢ni rezultati), funkcionalnu
potpunost (dostupnost funkcija ocekivanih specifika-
cijom) i funkcionalnu prikladnost (ispunjavanje njene
funkcionalnosti). To je dinamicko svojstvo softvera i
moZe se proceniti kroz procese verifikacije i validacije
softvera.

Performanse (efikasnost) odgovara stepenu u kojem softver

odgovara na zahteve performansi. Uklju¢uje vremensko
ponasanje (vreme odgovora i obrade ili stope protoka),
koriScenje resursa (koli¢ine i vrste koris¢enih resursa) i
kapacitet (maksimalna ograni¢enja). To je dinamicko
svojstvo i moZe se proceniti kroz procese verifikacije
softvera. Za to se obi¢no koriste profajleri koji mogu
pronadi probleme sa performansama.

Kompatibilnost odgovara stepenu u kojem softver moze

da radi na razli¢itim platformama ili da deli podatke
sa drugim proizvodima, sistemima i komponentama.
Ukljucuje koegzistenciju (sposobnost deljenja okruze-
nja i resursa sa drugim softverskim proizvodima) i
interoperabilnost (sposobnost promene i koriséenja
informacija sa/iz drugih aplikacija). To je dinamicko
svojstvo i moZe se proceniti kroz procese verifikacije
softvera.

Upotrebljivost odgovara stepenu u kojem odredeni kori-

snici mogu koristiti softver u odredenim uslovima.
Uklju¢uje moguénost ucenja (lakoca ucenja kako sof-
tver funkcioniSe), operabilnost (lakoc¢a rada i kontro-
le softvera), zastitu od greSaka korisnika (zastita od
pravljenja greSaka u kori$éenju), estetiku korisni¢kog
interfejsa (prijatnost i prihvatljivost korisni¢kog inter-
fejsa), pristupac¢nost (upotrebljivost od strane ljudi sa

Slika 1.2: Atributi softvera su skla-
du sa kategorizacijom standarda
ISO/IEC 25010.
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razli¢itim moguénostima), prepoznatljivost prikladno-
sti (sposobnost korisnika da lako prepoznaju da je
softver odgovarajuéi za njihove potrebe). Upotrebljivost
se procenjuje aktivnostima validacije softvera.

Pouzdanost odgovara stepenu u kome je softver pouzdan.

Ukljucuje zrelost (stabilnost tokom svakodnevne upo-
trebe), dostupnost (mogucénost da budete uvek do-
stupni), toleranciju na greske (sposobnost rada ¢ak i u
prisustvu nekih hardverskih ili softverskih kvarova) i
povratljivost (sposobnost oporavka podataka u sluca-
ju kvara sistema). To je dinamicko svojstvo i moZe se
proceniti kroz procese verifikacije softvera.

Bezbednost odgovara stepenu u kojem softver stiti informa-

cije i podatke. Ukljuc¢uje poverljivost (dostupnost poda-
taka samo ovlaséenim korisnicima), integritet (spreca-
vanje neovlaséenog pristupa i modifikacije podataka),
odgovornost (mogucénost prac¢enja radnji), autenti¢nost
(moguénost dokazivanja identiteta), neporicanje (mo-
guénost prikupljanja informacija o odredenim radnje i
dogadaje). To je dinamicko svojstvo i moZe se proceniti
kroz procese verifikacije softvera.

Odrzavanje odgovara sposobnosti softvera da efikasno in-

korporira promene. OdrZivost je stati¢ka osobina sof-
tvera i uklju¢uje modularnost (stepen u kojem je logicko
particionisanje na nezavisne i zamenljive module pri-
sutno unutar softvera), ponovnu upotrebu (stepen u
kojem komponente jednog sistema mogu da se koriste
u okviru drugih sistema), analiti¢nost (lakoc¢a analizi-
ranja i razumevanja softvera), promenljivosti (lakoca
implementacije Zeljenih promena unutar softvera, bez
uvodenje novih gresaka i problema) i mogucénost te-
stiranja (lakoca provere da li promene nisu oStetile
postojeéi kod). Smatra se jednim od kljuénih atributa
kvaliteta i moZe se proceniti kroz pregled koda i alate
za stati¢ku analizu.

Prenosivost odgovara stepenu u kome se softver moZze kori-

stiti u razli¢itim okruZenjima. Ukljucuje prilagodljivost
(moguénost koriséenja sa razli¢itim hardverom, softve-
rom ili okruZenjem), instalabilnost (moguénost instali-
ranja/deinstaliranja softvera u razli¢itim okruzenjima)
i zamenljivost (moguénost zamene drugog softverskog
proizvoda za istu svrhu). To je dinamicko svojstvo i
moZe se proceniti kroz procese verifikacije softvera.

Atributi kvaliteta softvera nisu nezavisni, veé¢ su medusobno
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povezani i isprepleteni. Na primer, razmotrite atribute odr-
zavanja. Modularnost, koja se obi¢no postavlja kao jedan od
glavnih ciljeva faze projektovanja softvera, direkino utice na
sva ostala Cetiri atributa, jer je dobra modularnost preduslov
za ponovnu upotrebu, moguénost analize, promenljivost i
testiranje. Sli¢no tome, moguénost analize uti¢e na ponovnu
upotrebu i modifikaciju, dok moguénost testiranja indirektno
uti¢e na ponovnu upotrebu i promenljivost. Sve ove veze su
prikazane na slici 1.3.

modularity

\\

testability

reusability

modifiability

e

analyzability

1.1.3 (Ne)ispravanost softvera

Greske su svuda oko nas, tj one su sastavni deo ljudskih
zivota. Ljudi prave greske u razmisljanju, postupcima i u
svojim proizvodima. Greske se pojavljuju svuda gde ljudi
sprovode akcije i prave odluke.

Na koji sve nacin neispravan softver utice na svet oko nas?

» Neprijatnosti — Mobilni telefoni, Internet pregledaci,
muzicki uredaji...

» Materijalni gubici — Poslovni softver, banke, gubici
podataka (virusi)...

» Fatalne posledice — Avioni, automobili, vozovi, aparati
u zdravstvu, svemirske letilice, nuklearne elektrane

Primeri

Apple Maps gives us directions to nowhere (2012)

Love virus, 2000 Desetine miliona zaraZenih ra¢unara, zna-
¢ajan gubitak podataka, Steta od oko 10 milijardi dolara

Knight Capital Group, 2012 Izgubili su $460 miliona dolara
za samo 45 minuta usled greske u softveru kojom je
pokrenuta pogre$na verzija softvera.

Slika 1.3: Veze izmedu atributa
koji uti¢u na odrzavanje softvera:
strelice sa punim linijama pred-
stavljaju jak uticaj jednog atributa
na drugi, dok isprekidane strelice
odgovaraju indirektnom uticaju.

Alan Dzej Perlis (engl. Alan Jay
Perlis, Pitsburg, 1. april 1922 —
Nju Hejven, 7. februar 1990) je bio
americki nauc¢nik koji se bavio ra-
¢unarstvom, poznat po svom pi-
onirskom bavljenju razvojem pro-
gramskih jezika i kao prvi dobit-
nik Tjuringove nagrade:

"It is easier to chan-
ge the specification to
fit the program than
vice versa.”

(] Mozilla Crash Reporter

We're Sorry
Firefox had a problem and crashed.

To help us diagnose and fix the problem, you can send
usa crashreport.

Tell Mozilla about this crash so they can fix it
Details.

/Add a comment (comments are publicly visible)

Include the address of the page | was on
Allow Mozilla to contact me about this report

Your crash report will be submitted before you quit or
restart.

| Quit Firefox Restart Firefox |

Greska u radu internet
pregledaca.
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t target clangStaticAnalyzerCore

Gregka u sistemu za iz-
gradnju alata.

Ariane 5,1996 Ariane 5, 1996 raspala se 37s posle lansiranja
usled greske u konverziji (64bit u 16bit), Steta 370 000
000 $

Dhahran raketa, 1991 Raketa je pogodila cilj i ubila 28 vojni-
ka: zbog greske u softveru nije ispaljena protivodbrana

Therac 25,1986 Vise ljudi je umrlo kao posledica predozira-
nja radijacijom usled neispravnosti softvera uredaja za
terapijsku radijaciju.

Fiat Chrysler Fiat Chrysler recalls 1.25 million trucks over sof-
tware error (link) Kompanija Fijat Krajsler (eng. Fiat
Chrysler) u maju 2017. godine imala je gresku u softveru
koja je dovela do tragi¢nih saobracéajnih nesreca. Gre-
Ska je prouzrokovala to da bo¢ni vazdusni jastuci kao i
pojas u slucaju naglog kocenja ne rade. Zbog toga su
opozvali 1.25 miliona kamiona iz upotrebe!

General motors Vest: GM recalls 4.3 million vehicles over air
bag-related defect (link) Slican problem je imala i kom-
panija DZeneral Motors (eng. General Motors) koja je
gresku otkrila tek nakon saobracajne nesrece koja je
ubila jednog i ranila tri coveka. Zbog toga su opozvali
4.3 miliona vozila!

proizvodi uzrokuje rav posledice
Greska' —  Nedostatak —  Pad' — Inc1dent —
Therac 25

» Incident — Pacijent je umro

» Pad — Prekoracena je bezbedna doza zracenja

» Nedostatak — U softveru je nedostajala provera opsega
frekvencije zracenja koja se primenjuje

» Greska — (1) Programer je zaboravio da stavi prove-
ru opsega frekvencije zracenja, (2) tehnicar je uneo
vrednost van opsega

Koliko kostaju greske?

Postoji veliki izbor, vreme tolerancije gresaka je proslo:

» 50% korisnika obrise mobilnu aplikaciju zbog samo
jedne greske (propust u verifikaciji softvera)

» 50% aplikacija se skine i koristi samo jednom (propust
u validaciji softvera)

Cena neispravnosti softvera — 2002. godine

Neispravan softver koSta americku ekonomiju
59.5 milijardi dolara godiSnje.*


https://www.reuters.com/article/us-fiatchrysler-recall/fiat-chrysler-recalls-1-25-million-trucks-over-software-error-idUSKBN1881I6
https://www.reuters.com/article/us-gm-recall-idUSKCN11F2AH
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e

" possibility of Error in
waes +=|  thought or
action
is input to / may lead to
Test might contain
e Program |-

I determines

produces

Observable

behavior

leads to

Observed
behavior

®Aditya P.
Mathur 2009
Yes. Program behaves as No. Program does not behave
desired. as desired. A failure
has occured.

Ranije otkrivanje greSaka moglo bi da ustedi 22
milijarde dolara godisnje.*

*The Economic Impacts of Inadequate Infrastructu-
re for Software Testing, US National Institute of
Standards and Technology (NIST), 2002.

Cena neispravnosti softvera — sada? Neuporedivo je veca —
broj linija koda se znacajno povecao dok je broj defakata po
liniji koda relativno stabilan.

1.2 Tehnike verifikacije softvera

Tehnike verifikacije softvera obuhvataju dinamicku i staticku
verifikaciju softvera.

1.2.1 Dinamicka verifikacija softvera

Dinamicka verifikacija softvera obuhvata tehnike ispitivanja
ispravnosti koda u toku njegovog izvrSavanja.



8 | 1 Uwod

Testiranje se ne radi nasumicno,
veé je vazno poznavati metodo-
logiju, procese i principe testira-
nja.

Najcesdi vid verifikacije softvera je testiranje. Testiranje se
Cesto koristi kao sinonim za verifikaciju softvera. Testiranje
se Cesto koristi i kao sinonim za validaciju i verifikaciju
softvera.

Testiranje je tehnika izvrSavanja programa sa namerom da se
pronade $to vise mogucih defekata ili da se stekne dovoljno
poverenja u sistem koji se testira. Pravilnim i sistemati¢nim
testiranjem podiZemo nivo pouzdanosti i smanjujemo vero-
vatnocu da greske promaknu.

U okviru testiranja, koriste se i alati za debagovanje i razne
vrste profajliranja.

1.2.2 Staticka verifikacija softvera

Static¢ka verifikacija softvera predstavlja analizu ispravnosti
programa bez njegovog izvrsavanja — analizu izvornog koda
programa. Postoje razli¢ite vrste staticke verifikacije:

» Rucne provere i pregledi koda

» Formalne metode verifikacije softvera — uslovi isprav-
nosti softvera iskazuju se u terminima matematickih
tvrdenja na striktno definisanom formalnom jeziku
izabrane matematicke teorije.

Ruéne provere i pregledi koda su veoma vazni i svakodnevno
se primenjuju u okviru procesa razvoja softvera. Formalne
metode se sve viSe koriste na najrazlicitije nacine.

Formalne metode verifikacije softvera

Idealno reSenje za veririkaciju softvera bi bio alat koji auto-
matski analizira kod i daje precizne informacije o njegovoj
ispravnosti. Medutim, postoji fundamentalno ogranicenje
zbog kojeg tako nesto nije moguce napraviti. Naime, halting
problem je neodluciv.” Ne postoji opsti automatizovan nacin
za proveravanje da li je neka naredba programa dostizna, pa
sami tim ni da li je ispravna, odnosno da li je sam program
ispravan.

Posledica teorijskog ogranicenja je da nije moguce napraviti
program koji bi potpuno automatski u konaénom vremenu,

* Alan Turing, On Computable Numbers With an Application to the Entscheidung-
sproblem, Proceedings of the London Mathematical Society, 1936.
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koristeé¢i kona¢ne resurse mogao da utvrdi ispravnost pro-
izvoljnog programa poptuno precizno. Medutim, ukoliko
se odreknemo potpune preciznosti, mozemo da napravimo
program koji poptuno automatski, u kona¢nom vremenu,
koriste¢i kona¢ne resurse moze da da veoma korisne informa-
cije o ispravnosti programa, iako ne u potpunosti precizne.
Preciznost moZe da bude narusena na dva nacina

» LaZna upozorenja
» Propustene greske

Automatski pristupi obi¢no teZe da imaju ili samo lazna upo-
zorenja, ili samo propustene greSke — kombinovanje laznih
upozorenja sa propustenim greSkama ¢ini alat prakti¢no ne-
pozeljnim. Takode, prilikom izgradnje automatskog alata za
ispitivanje ispravnosti ¢esto se pravi kompromis izmedu pre-
ciznosti i efikasnosti. Efikasni alati nisu precizni, dok precizni
alati nisu efikasni.

U automatsku staticku analizu se ubrajaju:

Simboli¢ko izvrSavanje
Proveravanje modela

Apstraktna interpretacija

Analiza vodena kontra-primerima

vvyVvyy

Pored alata za automatsko otkirvanje gresaka u programiram,
formalne metode verifikacije softvera obuhvataju i tehnike
razvoja ispravnog softvera. Razvoj direktno iz specifikacije
i formalno dokazivanje ispravnosti softvera koji se razvija
predstavljaju najvisi nivo sigurnosti u ispravnost softvera. Ovo
je ujedno i najskuplji razvoj softvera i zahteva visoko stru¢ne
ljude i upotrebu posebnih alata, kao Sto su npr Coq i Isabelle.
Iako ovakav razvoj softvera vodi najpouzdanijem softveru,
ovakav razvoj je najskuplji i najsporiji pa se u industriji koristi
samo za razvoj kriti¢nih delova koda.

Rezime

» Uticaj neispravnog softvera: neprijatnosti, materijalni
troskovi, materijalno nemerljive posledice...

» Verifikacija softvera: skup metoda, alata i procesa za
utvrdivanje ispravnosti softvera

» Osnovni pristup: testiranje, ali testiranje ne moZze da
garantuje ispravnost softvera

9
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» Automatske staticka verifikacija: neophodni su kom-
promisi izmedu preciznosti i efikasnosti

» Formalne metode: za razvoj kriti¢nih delova aplikacija

» Trendovi: razvoj algoritama i integracija alata automat-
ske staticke verifikacije softvera, primena ovih tehnika u
sintezi koda i bioinformatici, poboljsavanje i ubrzavanje
metodama masinskog ucenja



DINAMICKA VERIFIKACIJA SOFTVERA






Testiranje

Dinamicka verifikacija softvera obuhvata tehnike ispitivanja
ispravnosti softvera u toku njegovog izvrsavanja. Najcesci vid
dinamicke verifikacije softvera, a i verifikacije softvera uopste,
je testiranje. Pravilnim i sistemati¢nim testiranjem podiZemo
nivo pouzdanosti i smanjujemo verovatno¢u da greske pro-
maknu. Zbog toga je vaZno poznavati metodologiju, procese
i principe testiranja.

Pregled

» Testiranje i razvoj softvera — koja je uloga i gde je mesto
testiranja u procesu razvoja softvera?

» Vrste testiranja — Sta ta¢no proveravamo?

» Tehnike testiranja — gde pronadéi dobre test primere?

» Nacini testiranja — manuelno ili automatsko testiranje?

2.1 Testiranje i razvoj softvera

Softver se implementira prema zahtevima korisnika. Svako
ponasanje softvera koje se ne slaZe sa zahtevima korisnika
uzrokovano je nekakvom ljudskom greskom u razvoju sof-
tvera i predstavlja defekt koji ¢ini softver manje kvalitetnim.
U zavisnosti od namene softvera, smanjen kvalitet softvera
moze da ima najrazli¢itije posledice. Testiranje predstavlja
vazan deo Zivotnog ciklusa razvoja softvera.

2.1.1 Cena greSake u kontekstu vremena
otkrivanja

U okviru razvoja softvera, cilj je da se maksimizuje profit
pravljenjem prozvoda visokog kvaliteta ali u vremenskim i
budZetskim granicama. Najzastupljenije i trenutno najpopu-
larnije metodologije razvoja softvera promovisu paralelnu
implementaciju i pisanje testova za svaku od celina koja se
razvija u okviru softverskog sistema.

Sa porastom sloZenosti projekta, raste i znacaj testiranja i
provera celokupnog softverskog sistema kako bi se izbegli

2.1 Testiranje i razvoj
softvera........ 13

2.2 Vrste testiranja . . . 19
2.3 Tehnike testiranja . 23

2.4 Nacini testiranja . . 36

Testiranje se Cesto koristiikao sino-
nim za verifikaciju softvera. Testi-
ranje se esto koristi i kao sinonim
za validaciju i verifikaciju softve-
ra. Testiranje se Cesto koristi i kao
sinonim za brigu o kvalitetu sof-
tvera. Medutim, testiranje je ipak
samo vazan deo verifikacije softve-
ra, vazan deo validacije softvera,
a verifikacija i validacija su vazan
deo brige o kvalitetu softvera.
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Edsger Wybe Dijkstra (dobitnik
Tjuringove nagrade 1972. godine)

"Program  testing
can  show  the
presence of bugs,
never their absence”

Testiranje moZe da potvrdi prisu-
stvo greSaka u softveru — testira-
nje ne moZe da dokaZe ispravnost
softvera.

WHY SHOULD WE "FIX" BUGS ASAP?
LIKE MANY LIVING CREATURES, BUGS GROW.
IN SIZE THROUGHOUT THEIR LIFE. IT Is
DESIRABLE TO DISCOVER AND EXTERMINATE
BUGS SOON AFTER CONCEPTION.

PR SMALL BUG - YOU NEED LOTS
YOU CaN JusT OF PEOPLE WITH
STEP ONIT SHARP OBJECTS

Slika 2.1: TeZina ispravljanja gre-
Sake u kontekstu vremena otkri-
vanja.

ishodi koji mogu da uniste ceo projekat. PoZeljno je sve greske
detektovati $to ranije u fazi razvoja softvera jer je ispravljanje
greSaka jeftinije i brZze u ranijim fazama razvoja softvera.

Faza analize zahteva. Ukoliko se greska otkrije u fazi analize
zahteva, cena greSke obuhvata vreme potrebno da se
utvrde i zapiSu novi zahtevi.

Faza dizajna softvera. Ukoliko se greska otkrije u fazi dizaj-
na softvera, cena greske obuhvata vreme potrebno da
se ispravi dizajn.

Faza implementacije softvera. Ukoliko se greska otkrije u
fazi kodiranja, cena greske obuhvata dodatno vreme
programera. Vreme moze da varira u zavisnosti od
kompleksnosti greske, ali je znacajno manje nego kada
se ispravlja greska koju pronade neko drugi. Kada pro-
gramer pronade sam svoju gresku, on obi¢no razume
problem i zna kako da ga resi.

Faza integracije komponenti softvera. Ukoliko se greska ot-
krije u fazi integracije razli¢itih delova softverskog si-
stema, onda cena greske obi¢no obuhvata dodatni rad
programera ali i drugih ucesnika u razvoju softvera.
U ovoj fazi vreme za ispravljanje greske je obi¢no dva
puta duZe jer kada se problem desi na visem nivou
potrebno je da se najpre pronade koji ta¢no deo koda
ili konfiguracija su bili pogresni.

Faza sistemskog testiranja. Ukoliko se greska otkrije u fazi
testiranja celokupnog sistema, onda cena greske dodat-
no obuhvata i rad program menadZera i QA tima. U
ovoj fazi greska zahteva da QA tester bude u stanju da
reprodukuje i dokumentuje sve korake koji su potrebni
da se opiSe greska, QA tester treba da prijavi gresku,
da joj da prioritet, da se sastane sa programerma i
da to prodiskutuje. Kada programeri isprave gresku,
kdéd mora ponovo da se integriSe u testno okruZenje,
druge vrste testiranja treba da se ponovo odrade, i za
tu gresku mora da se utvrdi da je stvarno popravljena.
Defekat takode mora da se isprati u okviru sistema za
pracenje defekata.

Faza testiranja prihvatljivosti softvera. Ukoliko u procesu
razvoja softvera postoji korak testiranja prihvatljivosti
softvera, cena greske dodatno obuhvata i rad kupca
odnosno korisnika koji vrsi testiranje prihvatljivosti.
Ovo zahteva komunikaciju izmedu testera za proveru
prihvatljivosti sa testerima sistemskog testiranja. Te-
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ster sistemskog testiranja ¢e pokusati da reprodukuje
greSku i da utvrdi da li je to greska ili sistem radi u
skladu sa dizajnom. Ako reprodukovanje greske nije
moguce, onda se nastavlja komunikacija sa testerom
provere prihvatljivosti. Ako reprodukovanje greske je-
ste moguce, onda je potrebno da se dokumentuju koraci
reprodukovanja greske i da se produ sve faze kao i kod
pronalaZenja greske u prethodnoj fazi. Kada se greska
ispravi, k6d mora ponovo da se uvede u okruZenje
za testiranje prihvatljivosti tako da korisnik moZe da
nastavi testiranje.

Faza upotrebe. Ukoliko se greSka otkrije kada je program
veé u upotrebi, cena greske obuhvata i dodatni rad
Sireg kruga korisnika koji treba da prijave gresku. Pri-
java greske prati sli¢an postupak kao i u prethodnom
slucaju, ali su posledice znacajno vece, a ispravljen kod
treba da se isporuci svima. Takode, u ovom slucaju, u
zavisnosti od greske i vrste softverskog proizvoda, gubi
se i poverenje u softver i firmu koja ga razvija, to je
veoma znacajan gubitak koji se ne moZe uvek precizno
proceniti.

Eksponencijalni rast cene gresake u kontekstu vremena otkri-
vanja greske prikazuje Slika 2.2.

2.1.2 Uloga testera u razvoju softvera

Projekti se vode na najrazlicitije nacine. Briga o kvalitetu
softvera obuhvata razna pravila i procedure, koji su razli¢iti u
zavisnosti od vrste projekata koje firma radi, ali i od zrelosti i
veli¢ine firme. U zavisnosti od firme i projekta, QA tim moze
i ne mora da postoji. Ukoliko postoji zaseban QA tim, on
moze da bude interni (u okviru firme koja razvija softver) ili
eksterni (tim unajmljen u okviru specijalizovane firme koja
se bavi testiranjem softvera).

Moguce su razlicite raspodele obaveza i timova:

» programeri su istovremeno i testeri,
» programeri i testeri rade zajedno,
» programeri i testeri su potpuno razdvojeni.

Iako je kvalitetan softver krajnji cilj i programera i testera,
desto postoji veliki broj problema na relaciji programer — tester.
Najces¢i problemi su

CostofFixing

Bug Discovered

Slika 2.2: Cena greSake u kontek-
stu vremena otkrivanja.

The reaction to a

“BuG”

Slika 2.3: Osnovni razlog neslaga-
nja testera i programera.
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HOW TO SPOT A TESTER IN A SUPERMARKET

Slika 2.4: Tester u supermarketu.

Primeri neformalne edukacije

» Meetup-ovi — QA Serbia
http://www.qaserbia.rs/

» Konferencije — Belgrade Test
Conference
https://
bg-testconference.rs/

» losa komunikacija,
» medusobno nerazumevanje,
» netrpeljivost.

Ovi problemi su najcesée posledica psiholoske reakcije na
pronalaZenje greske u softveru. PronalaZenje greske u softve-
ru testeru oznacava da je uspesno obavio svoj zadatak, dok
programeru to znaci da nije uspesno obavio svoj posao i da
je potrebno ponovo da radi na nekom delu koda za koji je
verovao da je zavrsen.

Da bi se osoba bavila testiranjem potrebno je da poseduje
0SNOVNO razumevanje programiranja i procesa razvoja sof-
tvera. Posebno, mora da detaljno poznaje procedure i proces
testiranja kao i alate koji se koriste u testiranju. Za efikasnu
implementaciju i automatizaciju testiranja neophodno je i
poznavanje skript jezika i skript programiranje. Dobri testeri
su kreativni i imaju potrebu za stalnim usavrSavanjem, a
vremenom upoznaju i ¢este greSke i propuste kao i nesvaki-
dasnje slucajeve upotrebe, Sto znacajno olaksava i ubrzava
proces testiranja.

Za poslove testiranja jo$ uvek je dominantna neformalna
edukacija kroz kurseve, konferencije i sastanke profesionalnih
udruZenja.

2.1.3 Faze testiranja softvera

Za pocetak procesa testiranja, postojanje koda nije neophod-
no. Dovoljno je imati jasno definisane zahteve korisnika jer
priprema za testiranje pocinje analizom tih zahteva. Dakle,
da bi se zapoceli procesi vezani za testiranje, potrebno je da
postoji specifikacija zahteva sistema (eng. system requirements
specification) kao i specifikacija zahteva softvera (eng. software
requirements specification).

Testiranje softvera se u opstem slucaju sastoji od Cetiri faze
pri ¢emu svaka faza obuhvata veliki broj aktivnosti.

1. Planiranje

2. Analiza, dizajn i implementacija testova
3. IzvrSavanje

4. Evaluacija testova


http://www.qaserbia.rs/
https://bg-testconference.rs/
https://bg-testconference.rs/
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Planiranje

Planiranje (eng. test planning) predstavlja pripremu za ceo pro-
ces testiranja i ukljucuje definisanje zadataka koje je potrebno
sprovesti kao i nacin njihovog izvrSavanja.

Planiranje definisSe:

potrebne vrste testova,

tehnike testiranja koje ¢e se koristiti,
nacine testiranja,

opseg testiranja,

kriterijum zavrSetka,

potrebne resurse,

nacin komunikacije izmedu ¢lanova tima.

vyVVyVvyVYVvYYvYyyYy

Plan testiranja zavisi od primenjene metodologije razvoja
softvera i prilagodava se svakom konkretnom projektu.

Rezultat planiranja je skup dokumenata koji sadrze opsti
pogled na sistem koji ¢e se testirati, aktivnosti koje ¢e biti
izvrdene kao i alate koji ¢e biti koriséeni.

Analiza, dizajn i implementacija testova

Analiza, dizajn i implementacija testova (eng. test analysis,
design and implementation) obuhvata pravljenje detaljne speci-
fikacije na¢ina na koje ¢e se aktivnosti predvidene planom
izvrsiti. Ispituje se mogucnost testiranja odredenih delova ko-
da, prikupljaju potrebni podaci i preciziraju zahtevi korisnika.
Kreiraju se i precizna uputstva kako ¢ée se vrsiti testiranje
sistema, i defini$u se test slucajevi (engl. test cases). Test slucaj
je dokument koji defini$e skup konkretnih ulaza u sistem i
njima odgovarajuce ocekivane izlaze.

Rezultat ovih faza je skup test slucajeva i test procedura koja
e biti koriséene u fazi izvrSavanja testova. Dokument koji
prati sve dobijene rezultate naziva se strategija testiranja.

Strategija testiranja je vodic¢ koji se prati za postizanje cilje-
va testiranja i izvrSavanja testova koji se pominju u planu
testiranja. U okviru strategije testiranja, defini$u se ciljevi,
okruzenja, pristupi, automatizacija i tehnike testiranja, ne-
predvidene situacije i analiza rizika. Definisanje strategije
testiranja je najvazniji dokument vezan za testiranje.

Odnos plana i strategije: Ako je
plan testiranja destinacija, onda je
strategija testiranja uputstvo, ma-
pa, kako da se na tu destinaciju
stigne.
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2 Testiranje

Izvrsavanje testova

Izvrsavanje testova (eng. test execution) je proces konkretne
primene test slucajeva i test procedura formiranih na osnovu
plana, analize, dizajna i implementacije. Samo izvrSavanje
moZe biti ru¢no i automatsko. Ova faza podrazumeva i odre-
divanje prioriteta izvrSavanja testova, pripremu testova za
automatizovano testiranje (ukoliko je ono deo procesa testira-
nja) i organizaciju testova za Sto efikasnije izvrsavanje.

IzvrSavanje testova se vrsi radi provere funkcionalnosti siste-
ma. Ono obuhvata i dodatnu aktivnost praéenja statusa pro-
blema. Ova aktivnost podrazumeva eliminaciju prijavljenih
problema kao i potvrdivanje da je problem reSen. Neophodno
je ponovno izvrSavanje testova posle svake popravke gresaka.
Ova faza obuhvata aktivnu komunikaciju na relaciji tester —
programer.

Evaluacija testova

Evaluacija testova (eng. fest evaluation) obuhvata procenu
kriterijuma zavrSetka testiranja i izvestavanje. Svaka izmena u
kodu, ¢ak i koja podrazumeva popravljanje gresaka, moZe da
dovede do novih gresaka. Iz tog razloga se, za razli¢ite oblasti
testiranja, definie kriterijum zavrsetka testiranja u odnosu
na rezultate izvrSavanja test skritpova, procenta neresSenih
bagova ili preostalog vremena za testiranje. Proces evaluacija
ukljucuje i pregled rezultata dobijenih analizom izlaza test
slucajeva.

SaZeti izveStaj testiranja (eng. test summary report) je opis
rezultata testiranja. Na osnovu ovog izvestaje se utvrduje da
li je implementirani sistem spreman za koriséenje u skladu
sa korisnickim zahtevima.

Izlazni kriterijumi (eng. exit criteria) odreduju da li je testiranje
kompletirano i da li je aplikacija spremna za koriséenje u
skladu sa korisnickim zahtevima. Uklju¢uju sazeti izvestaj
testiranja, izracunavanje raznih metrika i izvestaj o defektima
(eng. defect analysis report).

Testiranje se zatvara kada je softver isporucen korisniku, a da
pritom ne postoji obaveza odrzavanja softvera ($to je zapravo
jako retka pojava). Testiranje se moZe zaustaviti i u nekim
drugim situacijama, na primer, kada je projekat otkazan ili



je neki cilj postignut. Tokom ove faze, test skriptovi i doku-
mentacija se arhiviraju, dok se primenjeni proces testiranja
analizira i diskutuje o tome 5ta je u procesu bilo dobro, i $ta
bi trebalo zadrZati u narednim projektima. Takode, analizira
se 1 Sta nije bilo dobro kako bi se to izbeglo u buduénosti.

2.2 Vrste testiranja

Postoje razli¢ite podele testiranja softvera. Osnovna podela
obuhvata

Testiranje funkcionalnih karakteristika — obuhvata pro-
veru ispravnosti aplikacije u odnosu na postavljene
funkcionalne zahteve.

Testiranje nefunkionalnih karakteristika — obuhvata pro-
veru ispunjenosti neophodnih tehni¢kih kvaliteta apli-
kacije.

Druga bitna podela je podela po nivoima testiranja. Mogu
se testirati

» pojedina¢ni moduli,

» grupe modula (vezanih namenom, upotrebom, pona-
Sanjem ili strukturom) ili

> ceo sistem.

U skladu sa pomenutom podelom, prema nivou testiranja,
razlikujemo testove jedinice koda, komponentne, integraci-
one i sistemske testove. Na svakom nivou mogu se testirati
funkcionalne i nefunkcionalne karakteristike softvera.

2.2.1 Testiranje jedinica koda

Testiranjem jedinica koda (eng. Unit testing) proverava se
funkcionisanje delova sistema koji se nezavisno mogu testi-
rati. U zavisnosti od konteksta i programske paradigme, to
mogu biti podprogrami, klase, manje ili veée celine formirane
od tesno povezanih jedinica. Ovom vrstom testiranja prolazi
se svaki i najmanji deo sistema. Jedini¢ni testovi definisani su
standardom IEEE Standard for Software Unit Testing. Testiranje
jedinica koda ima dobru podrsku u alatima za automatsko iz-
vrSavanje i proveravanje ovih testova (sastavni deo razvojnog
okruZenja).

2.2 Vrste testiranja
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Primer: Pretpostavimo da imamo
bravu kao na slici ispod. Ukoliko
takva brava treba da se integrise sa
kliznim vratima (vratima koja se
pomeraju levo-desno, a ne napred-
nazad), bez obzira §to su i brava i
vrata ispravni, njihova integracija
nece davati Zeljene rezultate.

Primer: Pretpostavimo da imamo
dve komponente koje rade sa re-
alnim brojevima. Usled nepreci-
znosti u specifikaciji, u prvoj kom-
ponenti su koriceni realni brojevi
jednostruke ta¢nosti, a u drugoj
realni brojevi dvostruke ta¢nosti.
U okviru integracionog testiranja,
trebalo bi da se otkrije ova greska
i da se usklade tipovi.

Cilj jedini¢nih testova je utvrdivanje da li izolovani delovi
koda imaju predvidenu funkcionalnost. Ukoliko kod komu-
nicira sa mrezom, bazom podataka ili fajl sistemom, to se
u okviru testova apstrahuje u nekakve fiksirane vrednosti.
Ukoliko kéd komunicira sa drugim klasama, modulima ili
komponentama sistema, i to se apstrahuje. Dozvoljena je
samo direkitna komunikacija sa memorijom. Ove testove naj-
¢esée pise programer. Ukoliko postoje greske unutar jedinice
koda, one bi trebalo da budu otkrivene u ovoj fazi.

2.2.2 Komponentno i integraciono testiranje

Komponentno testiranje (eng. component testing) proverava
ispravnost komponente sastavljene od vise jedinica koda.
Jedinice koda koje su proverene da ispravno rade u izolaciji,
sada se testiraju na nivou komponente i proverava se komu-
nikacija izmedu jedinica koda. Neformalno, komponenta je
skup povezanih jedinica koda koje imaju zajednicki interfejs
prema ostalim komponentama. Komponente se proveravaju
odmah po njihovom kreiranju pri ¢emu se testiranje moze
vrgiti izolovano od ostatka sistema, u zavisnosti od izabranog
modela razvoja.

Komponentno testiranje je veoma sli¢no sa testiranjem jedini-
ca koda, samo Sto su komponente malo vece. Sama jedinica
koda je u prethodnoj fazi testiranja izolovana u potpunosti
od spoljasnjeg sistema, dok je u okviru komponentnog testi-
ranja sada napustena izolacija na nivou same komponente,
ali i dalje ostaje izolacija u okviru povezanosti sa drugim
komponentama i spoljasnjim sistemom. S obzirom da se u
komponentnom testiranju integriSu osnovne jedinice koda,
ovo je vrsta integracionog testiranja, tako da se cesto i ne
izdvaja kao posebna vrsta testiranja. Posto se odnosni na
direktno spajanje jedinica koda, moze se shvatiti i kao integra-
ciono testiranje na najnizem nivou. Komponentno testiranje
moZe raditi programer, a moZe i tester, u zavisnosti od vrste
projekta.

Integraciono testiranje (eng. infegration testing) proverava sa-
radnju izmedu komponenti koji predstavljaju jednu celinu
sistema. Ispituje se da li su veze izmedu komponenti dobro
definisane i realizovane, tj. da li komponente komuniciraju na
nacin opisan u specifikaciji projekta. Integracionim testovima
proverava se da razli¢ite komponente sistema rade isprav-
no zajedno. Tokom integracionog testiranja mogu se naci



propusti u komunikaciji izmedu komponenti. Integraciono
testiranje obi¢no rade testeri.

2.2.3 Sistemsko testiranje

Sistemsko testiranje (eng. system testing) obuhvata proverava-
nje sistema kao celine. Ispituje se da li je ponaSanje sistema u
skladu sa specifikacijom zadatom od strane klijenta. Ovde
se zahteva i potpun pristup bazi i hardverskim delovima
sistema. Sistemsko testiranje moZe da ukljucuje i funkcional-
ne i nefunkcionalne aspekte sistema. U sistemsko testiranje
nekada se ubrajaju istrazivacko testiranje i testiranje pri-
hvatljivosti, a nekada se ove dve vrste testiranja izdvajaju
nezavisno.

Istrazivacko testiranje

Istrazivacko testiranje (eng. exploratory testing) je testiranje
tokom kojeg testeri pronalaze i proveravaju druge (neocekiva-
ne) pravce kori$éenja softverskog sistema. Ovo podrazumeva
istaknutu kreativnost testera. Ova vrsta testiranja obuhvata
aktivnosti prepoznavanja, kreiranja i izvr$avanja novih test
slucajeva (onih koji nisu bili predvideni test planom). Istra-
zivacko testiranje uglavnom ima smisla kada je aplikacija
u svom finalnom obliku, kada tester moZe videti i druge
alternativne pravce korisc¢enja sistema koji ranije nisu mogli
biti predmet testiranja. Ukoliko se ova faza testiranja presko¢i,
postoji opasnost da neke funkcionalnosti sistema ne budu
pokrivene testovima.

Testovi prihvatljivosti

Testovi prihvatljivosti (eng. acceptance testing) treba da omogu-
¢e klijentima i korisnicima da se sami uvere da je napravljeni
softver u skladu sa njihovim potrebama i o¢ekivanjima. Ovu
vrstu testiranja izvode i procenjuju korisnici, a razvojni tim
im pruza pomo¢ oko tehni¢kih pitanja, ukoliko za tim ima
potrebe. Testiranje prihvatljivosti obi¢no spada u tehnike
validacije softvera.

Klijent moZe da proceni sistem na tri nacina: referentnim
testiranjem, pilot testiranjem i paralelnim testiranjem.

2.2 Vrste testiranja
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Referentno testiranje Kod referentnog testiranja, klijent ge-
neriSe test slucajeve koji predstavljaju uobicajne uslove
u kojima sistem treba da radi. Ove testove izvode kori-
snici kako bi procenili da li je softver implementiran u
skladu sa o¢ekivanjima.

Pilot testiranje Pilot testiranje podrazumeva instalaciju siste-
ma na privremenoj lokaciji i njegovu upotrebu. U ovom
slucaju, testiranje se vrsi simulacijom svakodnevnog
rada na sistemu.

Paralelno testiranje Paralelno testiranje se koristi tokom ra-
zvoja, kada jedna verzija softvera zamenjuje drugu ili
kada novi sistem treba da zameni stari. Ideja je paralel-
no funkcionisanje oba sistema (starog i novog) ¢ime se
korisnici postepeno privikavaju i prelaze na koriséenje
novog sistema.

2.2.4 Nefunkcionalno sistemsko testiranje

Nefunkcionalni zahtevi sistema obuhvataju performanse si-
stema, efikasnost, otpornost na otkaze, uklapanje u okruzenje
u kojem ¢e se sistem koristiti.

Tokom testiranja performansi, izvrsavaju se testovi konfigu-
racije, kapaciteta i kompatibilnosti.

Testovima konfiguracije ispituje se ponaSanje sistema u ra-
zli¢itim hardverskim i softverskim okruZenjima. Razli-
¢ite konfiguracije namenjene su razli¢itim korisnicima
sistema. Ovim testovima proveravaju se sve konfigura-
cije sistema.

Testovima kapaciteta proverava se ponasanje sistema pri
obradama velikih koli¢ina podataka. Proverava se i
ponasanje sistema u slucaju kada skupovi podataka
postignu svoje maksimalne kapacitete.

Testovima kompatibilnosti proverava se nacin ostvarivanja
komunikacije sistema sa drugim spoljnim sistemima.

Vazna krakteristika sistema je i njegova bezbednost. Testo-
vima bezbednosti proverava se da li su odredene funkci-
onalnosti dostupne isklju¢ivo onim korisnicima kojima su
namenjene. Proveravaju se i dostupnost, integritet i poverlji-
vost svih skupova podataka.

Instalaciono testiranje izvodi se instaliranjem softvera na
klijentskoj masini. Prilikom instaliranja, sistem se konfigu-
riSe u skladu sa okruzenjem. Ukoliko je potrebno, sistem



se povezuje sa spoljnim uredajima i sa njima uspostavlja
komunikaciju. Instalacioni testovi se izvrSavaju u saradnji
sa korisnicima. Ispituje se da li uslovi na klijentskoj masini i
okruZenju negativno uti¢u na neke funkcionalne ili nefunkcio-
nalne osobine sistema. Kada rezultati testiranja zadovoljavaju
potrebe klijenta, testiranje se prekida i sistem se formalno
isporucuje.

2.2.5 Regresiono testiranje

Regresiono testiranje se radi nakon izmena u razvoju sistema,
da bi se utvrdilo da nisu uvedene greske i da nije doslo do lo-
Seg rada nekih funkcija koje nisu bile obuhvaéene izmenama.
Regresioni testovi se sprovode i za testiranje funkcionalnih
osobina softvera i za testiranje performaansi programa. Re-
gresioni testovi treba da garantuju da su performanse novog
sistema barem jednako dobre kao performanse starog siste-
ma.

2.3 Tehnike testiranja

U kontekstu definisanja tehnika testiranja od sustinske vazno-
sti je metod odredivanja reprezentativnog skupa podataka
nad kojima ¢e se vrsiti testiranje. Reprezentativni skup te-
stova treba da ima naredne karakterisitke:

» Visok potencijal otkrivanja gresaka.

» Relativno mala veli¢ina.

» Relativno velika brzina izvrSavanja.

» Visok stepen poverenja u pouzdanost softvera.

Pokrivenost koda (engl. coverage) Znacenje pojma pokriveno-
sti zavisi od konteksta u kojem se javlja. Uop$teno, pokrive-
nost je broj nekih elemenata programa (engl. items) ispitanih
testovima u odnosu na ukupan broj tih elemenata.

Dobri test primeri se mogu naéi na osnovu specifikacije
programa i na osnovu koda programa.

Testiranje crne kutije (engl. black box testing) — generisanje
test primera bez razmatranja interne strukture koda
veé isklju¢ivo na osnovu specifikacije. Ovakav nacin
testiranja se fokusira na ponasanje sistema, posmatrano
iz korisni¢kog ugla. Drugi nazivi su i funkcionalno
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Osnovno pitanje: Kako i gde pro-
naci dobre test primere?

Slika 2.5: Testiranje crne kutije:
fokus na ulazu i izlazu
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m—ﬂ Ted

Slika 2.6: Testiranje bele kutije: fo-
kus na strukturi koda.

Odnos: Testiranje crne kutije je te-
stiranje iz ugla korisnika dok je
testiranje bele kutije testiranje iz
ugla programera.

testiranje (engl. functional testing), testiranje ponasanja
(engl. behavioural testing), testiranje vodeno podacima
(engl. data driven testing). Prednost ovog pristupa je
mogucénost potpunog razdvajanja programera i testera
i zato ovo testiranje obi¢no obavljaju testeri. Zadatak
testera je da sistemu pruZi ulaze, a zatim da proveri
izlaze u odnosu na datu specifikaciju.

Testiranje bele kutije (engl. white box testing) — generisanje
test primera na osnovu interne strukture koda, npr
jedini¢ni testovi. Drugi nazivi su i strukturno testira-
nje (engl. structural testing), testiranje vodeno logikom
(engl. logic driven testing). Ovo testiranje obi¢no obavljaju
programeri.

Testiranje sive kutije (engl. gray box testing) — meSovita
strategija. Predstavlja sredinu izmedu tehnika crne i
bele kutije. Kod ovih tehnika postoji uvid u unutrasnju
strukturu sistema, ali ne u toj meri kao kod tehnika bele
kutije. Koristiti se kod komponentnog i integracionog
testiranja. Ovo je tehnika koju koriste i programeri i
testeri.

2.3.1 Testiranje crne kutije

Testiranje crne kutije teorijski se moZe uraditi isprobavanjem
svih mogucdih ulaza (engl. exhaustive input testing). Medu-
tim, ve¢ za trivijalne programe nije moguce koristiti ovu
tehniku.

Primer 2.3.1 Kvadratna jednacina
a-x*+b-x+c=0
ima reSenje

-b+ Vb2 -4-a-c

2-a

X12 =

Ako je svaka promenljiva tipa int32, broj razlic¢itih test
primera za potpuno testiranje je

232 . 232 . 232 — 296
Dodatno, pored isprobavanja svih mogucéih ispravnih vred-

nosti ulaza, potrebno je razmotriti i mogucée neispravne ulaze
kojih takode mozZze biti mnogo.



Primer 2.3.2 Neispravan ulaz za ocekivanu starost osobe
moZe da bude negativan broj ili unos neke proizvoljne reci
umesto broja. Oc¢ekivano ponasanje softvera u takvim situ-
acijama moZe da bude signaliziranje greske korisniku sa
moguénoscéu unosa nove vrednosti ili prekid rada softvera
uz odgovarajucu poruku.

Cilj tehnika testiranja crne kutije je da pronadu prihvatljiv
broj test slucajeva (tj. kombinacija ulaza) koji odgovara repre-
zentativnhom skupu testova. Test sluc¢ajevi mogu se podeliti
u dve osnovne kategorije: test sluc¢ajevi koji odgovaraju va-
lidnim ulazima i test slucajevi koji odgovaraju nevalidnim
ulazima.

Primer 2.3.3 (Nastavak primera 2.3.1.) Test slucaj koji od-
govara ispravnom ulazu za kvadratnu jednacinu moZze
da sadrzi ulazne vrednosti {1, -3, 2} i izlazne vrednosti
{1, 2}. Test slucaj koji odgovara neispravnom ulazu moze
da sadrzu ulazne vrednosti {"I", -3, 2} i izlaznu vrednost
{"Neispravan unos prvog koeficijenta"}

PronalaZenje reprezentativnog skupa testova metodama crne
kutije se ostvaruje postavljanjem odgovarajuéih pretpostav-
ki o softveru koji treba da se testira. Najpoznatiji tehnike
obuhvataju tehniku klasa ekvivalencije, tehniku grani¢nih
vrednosti, tabele odlu¢ivanja, dijagrame stanja i pogadenje
greSaka.

Klase ekvivalencije

Testiranje pomocu klasa ekvivalencije (engl. equivalence class
testing) je tehnika koja se koristi da smanji broj test slucajeva
na prihvatljiv nivo, pritom odrzavajuéi razumnu pokrivenost
testovima. Ovde se pokrivenost odnosi na procenat svih
mogucih ulaza koji ée biti ispitan testovima. Ovu jednostavnu
tehniku koriste intuitivno skoro svi testeri, iako oni moZzda
nisu svesni da je to formalna metoda oblikovanja testova.

Klasa ekvivalencije predstavlja skup podataka koji se tretiraju
jednako od strane modula ili koji treba da proizvedu isti
rezultat. Iz tacke gledista testiranja, sve vrednosti podataka u
okviru jedne klase su ekvivalentne svim ostalim vrednostima
u okviru te klase. Konkretno, o¢ekuje se da:

2.3 Tehnike testiranja
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Napomena: Cesto je lakse identifi-
kovatiispravne klase ekvivalencije
od neispravnih. Na primer, pored
neispravnih unosa -5 i 105, potreb-
no je testirati i neispravne unose
kao $to je unos izraza koji vodi nei-
spravnom broju (npr. 66+35), unos
slova i nenumerickih karaktera i
sli¢no.

» Ako jedan test slucaj u jednoj klasi ekvivalencije detek-
tuje greSku, svi ostali test slucajevi u okviru iste klase
ekvivalencije ¢e verovatno detektovati istu gresku.

» Ako jedan test slucaj u jednoj klasi ekvivalencije ne
detektuje gresku, nijedan drugi test slu¢aj u okviru iste
klase ekvivalencije verovatno nece detektovati gresku.

Osnovni koraci testiranja pomo¢u klasa ekvivalencije su

1. Identifikovati validne klase ekvivalencije.

2. Napraviti test slucaj za svaku validnu klasu ekvivalen-
cije.

3. Identifikovati nevalidne klase ekvivalencije.

4. Napraviti test slucaj za svaku nevalidnu klasu ekviva-
lencije.

Primer 2.3.4 Pravila organizacije pri zaposljavanju

Godine Pravilo

0-16 Ne zaposliti

16-18 MozZe se zaposliti samo sa pola
radnog vremena

18-55 MozZe se zaposliti sa punim

radnim vremenom
55-99 Ne zaposliti

Broj validnih test slu¢ajeva moze se smanyjiti sa 100 (testira-
nje za svaku godinu starosti) na 4 (testiranje jedne godine
starosti za svaku klasu ekvivalencije, npr 10, 17, 30, 70).
Nevalidni test slucajevi -5, 105.

Graniéne vrednosti

Testiranje pomocu klasa ekvivalencije je najosnovnija tehnika
oblikovanja testova i ona nas vodi do ideje o testiranju granic-
nih vrednosti. Testiranje grani¢nih vrednosti (engl. boundary
value testing) se fokusira na granice zato 5to se tu krije mnogo
greSaka. Greska koju programeri ¢esto ¢ine je pogresno ko-
diranje testova nejednakosti. Primer toga je pisanje > znaka
umesto > znaka.

Koraci za kori$cenje testiranja grani¢nih vrednosti su:

1. Identifikujemo klase ekvivalencije.
2. Identifikujemo granice svake klase ekvivalencije.



3. Pravimo test slucaj za svaku grani¢nu vrednost birajuéi
jednu tacku na granici, jednu tacku ispod granice i
jednu tacku iznad granice.

Ispod i iznad su relativni termini i zavise od jedinica vrednosti
podataka. Tacke ispod i iznad granice mogu biti u drugim
klasama ekvivalencije i treba voditi racuna da se testovi
ne dupliraju. Problem nastaja kada postoji vise dimenzija
u klasama ekvivalencije, ili npr kada su u pitanju realni
brojevi.

Primer 2.3.5 (Nastavak primera 2.3.4.) Primecuje se pro-
blem na granicama svake klase. Starost 16 je ukljucena
u dve razli¢ite klase ekvivalencije (a takode to vazi i za
starosti 18 i 55). Prvo pravilo kaZe da se ne zaposljavaju
osobe sa 16 godina. Drugo pravilo kaZe da se osobe sa
16 godina mogu zaposliti sa pola radnog vremena. Ovo
je greska u specifikaciji sistema. Ispravna tabela koja ne
sadrzi preklapajuce vrednosti je:

Godine Pravilo

0-15 Ne zaposliti

16-17 Moze se zaposliti samo sa pola
radnog vremena

18-54 MoZe se zaposliti sa punim

radnim vremenom
55-99 Ne zaposliti

Validni test slucajevi u ovom primeru su naredne vrednosti
na granici ili blizu granice: (za granicu 0) {0, 1}; (za granicu
15) {14, 15, 16}; (za granicu 16) {15, 16, 17}, (za granicu 17)
{16, 17, 18}; (za granicu 18) {17, 18, 19}; (za granicu 54) {53,
54, 55}; (za granicu 55) {54, 55, 56} i (za granicu 99) {98, 99,
100}. Ako se razmatra unija ovih skupova, to su vrednosti
{0,1,14,15,16,17,18, 19, 53, 54, 55, 56, 98, 99, 100}. Medutim,
neke ovako odredene vrednosti dupliraju provere u okviru
iste klase ekvivalencije i po potrebi se mogu eliminisati.
Na primer, 11 14 pripadaju istoj klasi ekvivalencije, 191 53 i
sli¢éno.

Tabele odludivanja

Izrada tabela odlucivanja (engl. decision table) je tehnika za
prikaz sloZenih poslovnih pravila u lako ¢itljivom obliku

2.3 Tehnike testiranja
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pomocu koje se mogu napraviti i test slucajevi. Prvu grupu
redova tabele ¢ine uslovi nad ulazom, a drugu moguce akcije.
Kolone tabele predstavljaju pravila koja jedinstvenoj kombi-
naciji uslova dodeljuju odgovarajuce akcije. Uslovi pravila
mogu biti binarni ili sa viSe od dve vrednosti. Iz prvih se
moZe direktno izvesti ta¢no jedan test slucaj, dok iz drugih
mozZe viSe njih. Izbor razli¢itih test slucajeva iz jednog pravila
moZe se vrsiti u kombinaciji sa drugim tehnikama, kao Sto su
klase ekvivalencije ili grani¢ne vrednosti. Kada imamo vise
pravila kod kojih akcija ne zavisi od vrednosti nekog uslo-
va moZzemo ih spojiti u jedno pravilo (engl. table collapsing).
Takav uslov u novom pravilu ozna¢avamo sa ’-" i nazivamo
nebitnim (engl. don't care).

Primer 2.3.6 Banka

Klijent zahteva isplatu gotovine na bankomatu. Sistem
treba da odluci da li ¢e da odobri isplatu. Odlucivanje vrsi
pomocu podataka o sredstvima na ra¢unu i o dozvoljenom
minusu. Naéin odlucivanja je prikazan nardnom tabelom.

Pravilol  Pravilo 2 Pravilo 3

Uslovi
Dovoljno sredstava na ra¢unu Da Ne Ne
Dozvoljen minus - Da Ne
Akcije
Isplata odobrena Da Da Ne

Prvo pravilo je dobijeno spajanjem dva pravila: kada ima
dovoljno sredstava na ra¢unu, nezavisno od toga da li
je minus dozvoljen ili ne, isplata se odobrava. Iz drugog
pravila moZe se izvesti test slucaj tako Sto se za ulaz uzme
da korisnik nema dovoljno sredstava na ra¢unu i da mu
je dozvoljen minus. Zatim se izlaz iz programa poredi sa
oc¢ekivanom akcijom, a to je da je isplata odobrena.

Dijagrami stanja

Dijagram stanja (engl. state-transition diagram) kompaktno
opisuje kompleksne zahteve sistema i njegov nacin interak-
cije sa spoljasnjim svetom. Primenjuje se kod sistema cije
akcije zavise od akcija izvrSenih u proslosti i koji reaguju na
spoljasnje dogadaje.

Dogadaj / Akcija

Osnovnu strukturu dijagrama cine:
@ @ Stanje Cuva znanje o proglim dogadajima i definige reakciju
na buducde.

Slika 2.7: Prikaz prelaza u okviru
dijagrama stanja.



Prelaz Promena iz jednog stanja u drugo.

Dogadaj Nesto izvan sistema Sto preko interfejsa izaziva
prelaz.

Akcija Operacija sistema izazvana prelazom.

U svakom trenutku sistem se nalazi u nekom od konac¢no
mnogo stanja i ¢eka na neki dogadaj. Kombinacija stanja i
dogadaja odreduje stanje u koje sistem prelazi. Pri prelasku
sistem moZze da izvr$i jo§ neku akciju, obi¢no pravljenje
nekih izlaza. Ovakav sistem se moZe modelovati kona¢nim
automatom (engl. finite state machine). Dijagram stanja je jedan
od nacina prikaza takvog modela.

Test slucajeve moZzemo da generiS§emo obilaskom dijagrama,
jer dijagram stanja predstavlja vrstu usmerenog grafa. Pri
pravljenju skupova test slu¢ajeva moZzemo zahtevati razlicite
nivoe pokrivenosti, pri ¢emu se pravi kompromis izmedu
pokrivenosti i koli¢ine testova. Primer dobrog komprimisa
je skup testova koji omogucava da se svaki prelaz ispita bar
jednom. Pored toga, moZemo zahtevati da se svako stanje ili
svaka putanja kroz dijagram obidu bar jednom.

Primer 2.3.7 (Ugradena kasa) Posmatramo softverski si-
stem za maloprodaju koji ima ugradenu opciju za otvaranje
i zatvaranje (fioke) kase prikazan na slici 2.8. Primeri test
slucajeva

» Otvori, zatvori, ugasi program

» Otvori, otvori, zatvori, zatvori, ugasi program. Ovaj
test slucaj aktivira svaki prelaz datog dijagrama bar
jednom.

Pri izvr$avanju navedenih naredbi proverava se da li sistem
reaguje u skladu sa zadatim zahtevima.

Tabele stanja

Kona¢ni automat koji modeluje sistem se moZze prikazati i
tabelama stanja (engl. state transition tables). Osnovna prednost
tabela stanja jeste njihov sistemati¢ni pristup, prikazuju sve
moguce kombinacije stanja i dogadaja. Takvim pristupom
mogu da se uoce situacije u kojima ponasanje sistema nije
definisano, $to moZe da spreci pojavu gresaka. Kod tabela
stanja, iz svakog reda se moZe direktno izvesti jedan test
slucaj.
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Slika 2.8: Slika uz primer sa ugra-
denom kasom.
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Tabela 2.1: Tabela stanja koja od-
govara dijagramu stanja sa slike
2.8.

Kako izra¢unati nivo pokriveno-
sti koda?

Postoje  razliciti
ratunavanje nivoa pokriveno-
sti testovima https://stackify.
com/code- coverage-tools/ Ala-
ti mogu da budu sastavni deo ala-
ta za razvoj softvera ili se mogu
pokretati nezavisno:

alati za iz-

» gcov, Cobertura, CodeCo-
ver, Coverage.py, Emma,
Gretel, Hansel,JaCoCO,
JCov ...

» Visual Studio Testing
Tools https://docs.
microsoft.com/en-us/
visualstudio/test/
improve-code-quality
(opcija  Analyze Code
Coverage)

» EclEmma (JaCoCO
za Eclipse http:
//www.eclemma.org/,
ranije Emma za Eclipse)

Tabele stanja postaju neprakti¢ne ukoliko postoji veliki broj
mogucih stanja i dogadaja.

Trenutno stanje  Dogadaj Akcija Naredno stanje
Zatvorena otvori obavesti Otvorena
Zatvorena zatvori - Zatvorena
Zatvorena ugasi program - Zatvorena
Otvorena otvori - Otvorena
Otvorena zatvori obavesti Zatvorena
Otvorena ugasi program - Nedefinisano

Primer 2.3.8 (Nastavak primera 2.3.6.) Tabela stanja pri-
kazana je na slici 2.1. Test slucaj na osnovu tabele stanja:
Ukoliko korisnik sistema Zeli da ugasi program, a kasa
nije zatvorena, ponasanje je nedefinisano. Opasnost od
ostavljanja otvorene kase nije navedena u dijagramu sta-
nja 2.8, ali jeste u tabeli stanja 2.1. Moguca reSenja su da
sistem upozori korisnika i spre¢i zatvaranje programa ili
da automatski zatvori kasu.

Pogadanje gresaka

Pogadanje greSaka (engl. error guessing) je tehnika koja se
oslanja na iskustvo i procenu testera. To je umetnost pogada-
nja gde bi greska mogla da bude skrivena. Za ovu tehniku
ne postoje specifi¢ni alati niti uputstva.

2.3.2 Testiranje bele kutije

Testiranje bele kutije (eng. white box testing) podrazumeva
znanje o unutrasnjoj strukturi softvera. Testove najcesce pise
programer, ali moZe i tester. Programer/tester kreira test
slucajeve na osnovu izucavanja implementacije. Ova vrsta
testiranja je skupa i sprovodi se obi¢no za sisteme kod kojih
su greSke skupe.

Testiranje metodama bele kutije ispituju se razli¢ite putanje
kroz program. Testiranje bele kutije koristi se najceSée za
pisanje jedini¢nih testova, ali moZe i za integraciono i sistem-
sko testiranje. Mogu se testirati putanje kroz jedinicu koda,
putanje izmedu razli¢itih jedinica koda za vreme integracije, i
putanje izmedu podsistema za vreme sistemskog testiranja.

Osnovni koraci su


https://stackify.com/code-coverage-tools/
https://stackify.com/code-coverage-tools/
https://docs.microsoft.com/en-us/visualstudio/test/improve-code-quality
https://docs.microsoft.com/en-us/visualstudio/test/improve-code-quality
https://docs.microsoft.com/en-us/visualstudio/test/improve-code-quality
https://docs.microsoft.com/en-us/visualstudio/test/improve-code-quality
http://www.eclemma.org/
http://www.eclemma.org/
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1. Razumevanje koda.
2. Pisanje testova i njihovo izvrsavanje.

Zbog prvog koraka, najée$¢e ovu vrstu testiranja sprovode
sami programeri.

Analogno ispitivanju svih kombinacija ulaza kod tehnika za-
snovanih na modelu crne kutije, moZe se zahtevati ispitivanje
svih putanja kroz program. Medutim, takav pristup je ne-
praktican, a ¢esto i nemogué zbog prevelikog broja mogucih
putanja kroz program Zbog toga tehnike nastoje da omoguce
kreiranje prakti¢no prihvatljivog broja test slucajeva, ali i
da obezbede visok nivo pokrivenosti. Pre pocetka testiranja,
treba izabrati odgovarajuéi nivo pokrivenosti.

Pokrivenost

Pokrivenost putanja (Path Coverage) Mera prolaska kroz Pokrivenost putanja
moguce putanje (potpuna pokrivenost: sve mogucde
putanje programa su izvrSene bar jednom)

Path C = (Numb f path ised / Total Numb f paths in th 100 % a q "
a overage = (Number of paths exercised / Total Number of paths in the program) x Pokrivenost visestrukih uslova

Pokrivenost naredbi (Statement Coverage) Mera izvrSava-
nja naredbi programa (potpuna pokrivenost: svaka
naredba programa je izvrSena bar jednom)

Pokrivenost uslova

Statement Coverage = (Number of Statements Exercised / Total Number of Statements) x 100 %

Pokrivenost grana/odluka (Branch/Decision Coverage) Mera
prolaska kroz grane programa (potpuna pokrivenost:
svaka odluka u programu je doneta bar jednom)

Pokrivenost odluka

Decision Coverage = (Number of decisions outcomes tested / Total Number of decision Outcomes) x 100 %

Pokrivenost uslova (Condition Coverage) Mera ispitivanja Pokrivenost naredbi
uslova programa (potpuna pokrivenost: svaki uslov u
svakoj odluci je uzeo sve moguce vrednosti bar jednom)

Pokrivenost viSestrukih uslova (Multiple Condition Coverage)
Mera ispitivanja viSestrukih uslova programa (potpu-
na pokrivenost: svaka moguca kombinacija uslova u
svakoj odluci je ispitana bar jednom)

Pokrivenost funkcija (Function Coverage) Mera pozivasvih
funkcija programa

Slika 2.9: Hijerarhija pokrivenosti

Primer 2.3.9 Razmorimo naredni kod5

if (a > 0) {
X =X+ 1;

}

if (b == 3) {

y =0;
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6|}

Test a=6, b=3 pokriva sve naredbe, ali ne i sve putanje

ma

Putanja12 34567 2 8 pokriva sve naredbe
Putanja123567 234567 28 pokriva sve naredbe i
svaka odluka je doneta na razlicite nacine bar jednom

Kako izabrati putanje?

Bolje je imati vise manjih putanja kroz vise test primera nego
jednu komplikovanu putanju. Najbolje je kada su putanje
male varijacije drugih putanji. Petlja moZe da ima beskona¢no
mnogo putanja:

» Preskoci petlju

» Prodijednom kroz petlju

» Prodi dva dva puta kroz petlju

Ako postoji maksimalan broj prolaza n, prodi n-1in
puta kroz petlju

v
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Testiranje osnovnih putanja (engl. basis path testing) je sacinje-
no od slede¢ih koraka:

Izvodenje grafa toka upravljanja iz softverskog modula
Izrac¢unavanje ciklomati¢ne kompleksnosti grafa (C)
Odabir skupa C osnovnih putanja

Pravljenje test slu¢aja za svaku osnovnu putanju
IzvrSavanje ovih testova

Ok PN

Ciklomati¢na kompleksnost (engl. cyclomatic complexity) je
metrika koja se koristi da se izra¢una kompleksnost softvera.
To je kvantitativna mera broja linearno nezavisnih putanja
kroz kéd programa. Izra¢unava se pomocu jednacine:

C = grane — ¢vorovi + 2 - broj_povezanih_komponenti

Kreiranjem i izvrSavanjem svih osnovnih test slucajeva, garan-
tuje se i pokrivenost grana i pokrivenost naredbi zato $to skup
osnovnih putanja pokriva sve grane i ¢vorove grafa kontrole
toka. Osnovni problem: pretpostavka o mogucnosti izbora
ovih putanja i kako odabrati putanje koje su dostizne.

Primer 2.3.11 Posmatrajmo naredni graf:

C=10-7 + 2 = 5, algoritam: u svakom ¢voru odluke
promeniti odluku, pocevsi od najdonjeg

Path1: A, B, C, G.

Path 2: A, B, C, B, C, G.
Path 3: A, B, E, F, G.
Path 4: A, D, E, F, G.
Path 5: A, D, F, G.
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Testiranje grafa toka podatka (engl. data flow graph) koristi
graf kontrole toka da istraZi ispravnost upotrebe podataka.
Anomalije upotrebe podataka ukljucuju:

» Promenljive koje se koriste a nisu inicijalizovane

» Inicijalizovane promenljive koje se ne koriste

» Promenljive koje su vise puta definisane pre upotrebe
» Dealokacija promenljive pre prve upotrebe
>

2.3.3 Metamorfno testiranje

Kako primeniti tehnike testiranja ukoliko ne znamo koji je
odgovarajudi izlaz za neki konkretan ulaz? Kako generisati
odgovarajuée parove ulaz-izlaz?

Jedno resenje moZze da bude da se koristi vise implementacija
algoritma ¢iji se izlazi nad istim test primerima porede: ako
su rezultati razli¢iti, onda bar jedan od algoritama ima gresku.
Ova tehnika se ¢esto ne moZze primeniti posto ¢esto ne postoji
viSe implementacija istog algoritma ili su te implementacije
previSe skupe i zahtevaju puno vremena Takode, ako se
razli¢ite implementacije kreiraju od strane istih ljudi, moguce
je da oni prave iste greske.

Primer 2.3.12 Racunanje standardne devijacije niza broje-
va

» Permutacija reda elemenata ne uti¢e na konac¢ni re-
zultat.

» MnoZenje svake vrednosti sa -1, ne uti¢e na konac¢ni
rezultat.

» Ako se svaki broj pomnoZi sa nekom konstantom,
standardna devijacija tog novog niza brojeva bi treba-
lo da je srazmerna standardnoj devijaciji originalnog
niza.

> .

Problem pror¢ista — kako odrediti da li je izlaz iz testiranog
programa ispravan? U nekim situacijama prorociste nije do-
stupno ili ga je previse teSko iskoristiti. Problem prorocista je
izraZen u oblastima kao $to su rac¢unarska grafika, konstruk-
cija kompilatora, masinsko ucenje. Metamorfno testiranje je
metod koji testira programe bez kori$éenja prorocista. Ume-
sto toga koriste se osobine algoritma koji se testira kako bi se



generisali dodatni test primeri i automatski verifikovali njiho-
vi izlazi. Potrebno je dobro domensko poznavanje problema
kako bi primena ovog vida testiranja bila efikasna.

Metamorfne relacije

Vecina aplikacija ima neka svojstva takva da za odredene
promene ulaza mogu da se predvide neke karakteristike
novog izlaza, uz poznavanje prvobitnog izlaza. Na primer,
"ukoliko se ulaz poveca za n onda ¢e izlaz da se poveca za n2”
ili "ukoliko je ulaz po modulu k isti, onda je i odgovarajuci
izlaz isti”.

Primer 2.3.13 Konstrukcija kompilatora

Tesko je verifikovati ekvivalenciju izmedu izvornog koda
i objektnog koda. Za dati izvorni kdd, mogu se dodati
odredene linije koje mu ne menjaju semantiku (dodavanje
nule izrazu ne menja vrednost izraz, uslov if (true)
... takode ne menja semantiku...). Za tako generisane
programe, trebalo bi da bude generisan izvr$ni kod koji se
ponasa na isti nacin.

“Izvorni” i “naknadni” test primeri mogu se generisati na
osnovu metamorfnih relacija. Opisana tehnika je bazirana na
jednostavnom konceptu, nije teska za implementaciju, moze
se automatizovati i nezavisna je od odredenog programskog
jezika. Klju¢ni korak pri ovoj tehnici je identifikacija meta-
morfnih relacija koje daju neku vezu izmedu vise ulaza i
njihovih izlaza za dati program.

Primer 2.3.14 Masinsko ucenje
Intuitivne metamorfne relacije koje se mogu koristiti za
algoritme klasifikacije:

» Konzistentnost sa afinim transformacijama
» Permutacija labela klase

» Permutacija atributa

» Dodatak neinformativnih atributa

>

Kako izabrati odgovaraju¢e metamorfne relacije? Postoje
principi koji se mogu postovati, iz perspektive testiranja
metodama bele kutije ali takode i iz testiranja metodama crne
kutije.

2.3 Tehnike testiranja
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» Dobro je izabrati metamorfne relacije koje rezultuju naj-
vedim razlikama u izvr$nim putevima izmedu izvornih
i naknadnih test primera: ako imamo veliku razliku
izmedu izvrénih puteva, imamo i veliki prostor u kojem
moze da se izrazi propust u softveru. Medutim, ¢esto
nije o¢igledno koje metamorfne relacije ¢e rezultovati
vecoj razlici izmedu izvrSnih puteva, tako da je u tim
slucajevima neophodno pokrenuti program i analizirati
pokrivenost koda za tako generisane test primere.

» Relacija ekvivalentnosti kao relacija izmedu relevantnih
izlaza se pokazala kao bolja od ostalih relacija posto
je ekvivalentnost uzi uslov od ostalih neekvivalentnih
uslova. Metamorfne relacije sa relacijom ekvivalentno-
sti se lakse mogu prekrsiti od ostalih relacija, ¢ime bi
trebalo da se detektuje veéi broj gresaka.

2.4 Nadini testiranja

Po nacinu testiranja testiranje moZemo podeliti na manuelno
i automatsko. Svi poslovi koje obavljaju ljudi su podlozni
greSkama. Zato je automatizacija testiranja od klju¢ne vaZzno-
sti.

Automatizaciju moZemo podeliti na:

1. automatizaciju generisanja test primera,
2. automatizaciju izvrSavanja test primera.

2.4.1 Automatsko generisanje test primera

Generisanje test primera se moZe automatizovati samo za
neke vrste testiranja, na primer, testiranje robusnosti (glava
??) ili za testiranje odsustva nekih konkretnih gresaka u kodu
(glava 6).

Za veéinu funkcionalnog testiranja neophodno je manuelno
generisati test primere.

2.4.2 Automatsko izvrSavanje test primera

S druge strane, u mnogim slucajevima je moguce automati-
zovati izvrSavanje testiranja. Tehnike automatizacije procesa



testiranja — sastavni deo alata za razvoj softvera, alati za kon-
tinuiranu integraciju softvera, alata za testiranje specifi¢nih
vrsta softvera Validacija softvera testiranjem najcesée zahteva
rucno izvrSavanje testova.

Automatsko izvrSavanje test primera u okviru alata za ra-
zvoj sofvtera najcesce je vezano za automatsko pokretanje
testova jedinica koda, Sto je najceSce povezano i sa automat-
skim ra¢unanjem pokrivensti koda testovima. Postoje razlicita
okruzenja za automatsko izvrsavanje test primera, i obi¢no
se ona nazivaju xxxUnit, pri ¢emo ovo xxx odgovara nekom
programskom jeziku. Na primer, postoje CppUnit, JUnit...

Alati za kontinuiranu integraciju softvera

Konitunirana integracija je neophodna za razvoj softvera
gde ¢lanovi time unose izmene na dnevnom nivou. Svaku
izmenu je potrebno objediniti sa teku¢im stanjem koda, po-
tvrditi automatskom izgradnjom koda i testiranjem kako bi
se detektovale potencijalne greSke u najkra¢em vremenskom
roku. Prilikom svakog objedinjavanja, sistem je integrisan
(sve promene do tog trenutka su objedinjene u projekat),
izgraden (kod je kompajliran u paket ili u izvrsni fajl), testiran
(pokrecu se automatski testovi), arhiviran (verzionisan i sa-
¢uvan) i primenjen (ucitan na sistem gde se moZe izvrsavati).
Ovakvim pristupom se smanjuje cena projekta, vreme razvoja
i rizik pri objavljivanju novih verzija.

2.4.3 Manuelno testiranje

Medutim, postoje neke vrste testiranja koje je nemoguce
automatizovati. U to spadaju razni testovi vezani za validaciju
softvera, na primer ispitivanje prihvatljivosti, naucivosti ili
lakoce upotrebljavanja softvera.

Dodatna literatura

» A Practitioner’s Guide to Software Test Design, Lee
Copeland

>

>
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Testiranje veb aplikacija
Selenium je softver otvorenog ko-
da koji je postao skoro standard
za automatizovano testiranje veb
aplikacija. Selenium podrzava te-
stiranje veb aplikacija u gotovo
svim dostupnim pretraZiva¢ima.
Test skriptovi mogu biti pisani u
razli¢itim programskim jezicima,
kao $to su C#, Java, Ruby, Python i
Perl i pokretani na Windows, Ma-
cintosh ili Linux platformama.

Postoje razni alati za kontinuiranu
integraciju softvera:

» Jenkinshttps://jenkins.
io/

Buildbot

Travis CI

GitLab CI

Circle CI

TeamCity by Jetbrains

Bamboo by Atlassian

YVYyVYYYVYYVYY


https://jenkins.io/
https://jenkins.io/




Debagovanje

— If Broken it is, Fix it You Should —
(Yoda, Star Wars)

3.1 Debagovanje

Debager (engl. Debugger) je program koji se koristi za pracenje
rada drugog programa sa ciljem pronalazenja uzroka greske.
Da bi informacije koje debager daje bile razumljivije, potrebna
je podrska kompajlera/linkera. Da bi debager mogao da radi,
potrebna je podrska operativnog sistema i/ili hardvera.

Debageri se cesto koriste kroz razvojna okruzenja koja im
daju graficki korisnicki interfejs. Udobnost GUIa je vazna za
laksu upotrebljivost, ali kao i za sve ostale alate, vazi da je
to samo korisnicki interfejs i ne treba poistoveéivati GUI sa
samim alatom.

3.1.1 Prevodenje sa ciljem debagovanja

Prilikom kompilacije projekta postoje razna podeSavanja
i opcije koje se mogu koristiti a koje sluze za preciznije
navodenje nacina prevodenja projekta. Jedna od osnovnih
opcija je mogucénost prevodenja u release ili debug modu.

Prevodenje za korisnika — Release mode

Release mode je prevodenje programa u izvrénu verziju na-
menjenu krajnjem korisniku. Ovakvo prevodenje ukljucuje
optimizacije koje omogucavaju efikasno izvrSavanje koda.
Nekada je ova efikasnost vidljiva, nekada se ne moZze jedno-
stavno opaziti. Optimizacijama se gubi veza sa originalnim
kodom, neki delovi koda se usled optimizacija obri$u, neki se
pomere, neki se prezapisu... Veli¢ina izvrénog fajla je manja
nego izvrénog fajla prevedenog u debug modu.
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Debugging

1. Being the detective in a

crime movie where you are
also the murderer.

Poznati debageri

» GDB — the GNU debug-
ger

» LLDB — LLVM based de-
bugger

» WinDBG — Microsoft

» Microsoft Visual Studio
Debugger

Primer

GDB se moze koristiti kroz
QtCreator, Visual Studio
Code, Eclipse, NetBeans...
(https://sourceware.org/gdb/
wiki/GDBFrontEnds)


https://sourceware.org/gdb/wiki/GDB Front Ends
https://sourceware.org/gdb/wiki/GDB Front Ends
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DWARF

Pogledati tekst o formatu DWARF
u okviru master rada Porda
Todorovica
http://www.verifikacijasoftvera.
matf.bg.ac.rs/vs/predavanja/
03_dinamicka_analiza/
MasterRadDjordjeTodorovic.pdf

Prevodenje za programera — Debug mode

Debug mode je prevodenje programa u izvrsnu verziju na-
menjenu programeru. Ovakvo prevodenje obi¢no iskljucuje
optimizacije sa ciljem lakSeg uparivanja izvornog i izvrsnog
koda. IzvrSavanje ovakvog programa moze da bude manje
efikasno. U izvr$nu verziju se umecu podaci koji su potrebni
za povezivanje izvornog i izvrsnog koda, tj omogucavaju
debageru da precizno utvrdi koji deo koda se izvr$ava u
datom trenutku. Veli¢ina izvrénog fajla je ve¢a nego izvrsnog
fajla prevedenog u release modu, zbog manjka optimizacija i
viska dodatnih informacija.

DWARE je format za predstavljanje pomo¢nih informacija za
debagovanje, koji se koristi od strane programskih prevodio-
ca (kao npr. GCC ili LLVM/Clang) i debagera (kao npr. GNU
GDB) da bi se omogucéilo debagovanje na nivou izvornog
koda. Omogucéava podrsku za razne programske jezike kao
8to su C/C++ i Fortran, ali je dizajniran tako da se lako mo-
Ze prosiriti na ostale jezike. Arhitekturalno je nezavisan i
predstavlja ,most” izmedu izvornog koda i izvréne datote-
ke. Format DWAREF se primenjuje na programe UNIX-olikih
operativnih sistema, kao $to su Linux i MacOS. Debageri i
programski prevodioci u okviru operativnog sistema Windo-
ws ne prate standard DWARF prilikom baratanja pomoénim
informacijama za debagovanje, ve¢ prate standard Microsoft
CodeView.

Razlicite izvrSne verzije mogu imati razli¢ita ponasanja

Mogucéa su razli¢ita ponasanja debug i release izvrSavanja. Na
primer, moZe se desiti da se neke greske ispoljavaju samo u
release verziji koda. To je situacija koja moZe da nastane iz
razli¢itih razloga

» Debug verzija koda, usled dodatnih podataka ili ini-
cijalizacija memorije maskira gresku (dakle greska je
ipak u originalnom kodu, ali je ne moZemo naci na ovaj
nacin).

» Greska se pojavljuje kao rezultat greSke kompajlera
prilikom neke optimizacije (greska je u kompajleru,
manja verovatnoca, ali i dalje na$ problem jer nam
treba izvr$na verzija bez gre$ke — treba naéi nacin
kako zaobiéi takvu gresku).


http://www.verifikacijasoftvera.matf.bg.ac.rs/vs/predavanja/03_dinamicka_analiza/MasterRadDjordjeTodorovic.pdf
http://www.verifikacijasoftvera.matf.bg.ac.rs/vs/predavanja/03_dinamicka_analiza/MasterRadDjordjeTodorovic.pdf
http://www.verifikacijasoftvera.matf.bg.ac.rs/vs/predavanja/03_dinamicka_analiza/MasterRadDjordjeTodorovic.pdf
http://www.verifikacijasoftvera.matf.bg.ac.rs/vs/predavanja/03_dinamicka_analiza/MasterRadDjordjeTodorovic.pdf

Ometanje debagovanja

Debagovanje omogucava da se isprati logika izvrSavanja
programa i razume kako program funkcionise. Moguénost
debagovanja izvrsne verzije programa nije uvek poZeljna
osobina. Anti-debagovanje je implementacija jedne ili vise
tehnika koje ometaju pokusaje obrnutog inZenjeringa (engl. re-
verse engineering) ili debagovanja ciljanog procesa. Poznati
izdavaci u sferi zastite od kopiranja aktivno koriste anti-
debagovanje. Takode, tehnike anti-debagovanja koriste se i
u malicioznim programima kako bi ih antivirusni programi
teZe detektifikovali i eliminisali.

3.1.2 Kako rade debageri?

Debager moZze da zapocne proces i da ga prati i debaguje, ili
moZe da se nakaci na proces koji se ve¢ izvrSava. Debager
omogucava izvrSavanje programa instrukciju po instrukciju,
omogucava postavljanje prekidnih tacaka (engl. break point) i
izvrSavanje programa do tih tacaka prekida kao i pracenje
promenljivih i stanja na steku prilikom izvrSavanja. Savre-
meni debageri omogucavaju i izmenu koda koji se izvrsava
i posmatranje efekta takvih izmena, debagovanje unazad,
uslovne prekidne tacke i watchpoints.

Debager se moze koristiti za svaku izvr$nu verziju programa,
dakle i za release i za debug verziju. Moguénosti i informacije
koje se dobijaju za debag verziju su povezane sa izvornim
kodom i olakSavaju programeru da poveZe stanje procesora
sa izvornim kodom. Za release verziju debag informacije su
¢esto samo uvid u asemblerski kdd, na isti nacin kao $to ih
vidi i procesor. Medutim, aktivno se radi na poboljsavanju
korisnickog iskustva prilikom debagovanja koda sa prisutnim
optimizacijama.

Kada se postavi prekidna tacka u programu sa Zeljom da se
na tom mestu zaustavi program, debager umetne na to mesto
u softveru instrukciju prekida ili neku nevalidnu instruk-
ciju. Kada se prilikom izvrSavanja programa naide na ovu
instrukciju desi se hardverski izuzetak koji uzrokuje prekid.
Najpre se proveri da li je prekid u listi ocekivanih debager
prekida (tj da li je u pitanju namerno zaustavljanje ili greska
u originalnom kodu). Ukoliko je greska u originalnom kodu,
onda se dopusti da se ta greska i izvrsi i da program pukne.
Ukoliko je u pitanju tacka prekida, prekid se prosledi na
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Primer rada na pobolj$avanju
korisni¢kog iskustva Vasih kolega,
Nikola Prica & Dorde Todorovié:
https://www.youtube.com/
watch?v=1cWAmLMFlel

Debug info in optimized code -
how far can we go? Improving
LLVM debug info with function
entry values
https://www.youtube.com/
watch?v=1h5v65K10M8
Improving Debug Information in
LLVM to Recover Optimized-out
Function Parameters


https://www.youtube.com/watch?v=1cWAmLMF1eI
https://www.youtube.com/watch?v=1cWAmLMF1eI
https://www.youtube.com/watch?v=ih5v65K10M8
https://www.youtube.com/watch?v=ih5v65K10M8
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Pogledati primere upotrebe ove
funkcije u master radu Dorda To-
dorovica ili seminarskom radu
Nikole Dimitrijevi¢a (dostupni u
okviru strane kursa).

obradu debageru koji ga onda obradi tako $to na tom mestu
omogucdi uvid u sve vrednosti fizi¢kih registara procesa kao i
u stanje memorije. Debager prikazuje procitane informacije o
procesu povezane sa informacijama o izvornom kodu koje su
nalaze u programu umetnute od strane kompajlera/linkera
prilikom prevodenja programa. Ukoliko je u pitanju uslovna
prekidna tacka, debager proverava uslov i u sluc¢aju da uslov
nije ispunjen, preskace se obrada prekida i samo se nastavlja
dalje sa izvrSavanjem procesa.

Kada korisnik poZeli da nastavi sa izvr$avanjem,

1. debager zameni instrukciju prekida sa originalnom
instrukcijom,

2. izvrsije,

3. zameni ponovo originalnu instrukciju instrukcijom
prekida,

4. prepusti ponovo dalje kontrolu programu.

3.1.3 Potrebna podrska

Posto debageri hvataju sistemske prekide, oni su sistemski za-
visni alati i za razumevanje njihovog funkcionisanja potrebno
je razumeti procese i sistem prekida na odgovarajucem ope-
rativnom sistemu. Na primer, pod Linux-om za rad debagera
od sustinske vaZnosti je sistemska funkcija ptrace.

Operativni sistemi — primer ptrace

ptrace je sistemski poziv u Unix i njemu sliénim operativnim
sistemima. Ime je skraéenica od ,,proces tragac¢” (engl. process
trace). Koriséenjem ptrace jedan proces moze da kontrolise
drugi. Time upravljacki proces ima mogucénost da upravlja
unutra$njim stanjem ciljanog procesa. ptrace najvise koriste de-
bageri kako bi mogli da zaustavljaju program, da posmatraju
memoriju i menjaju je.

long ptrace
(enum __ptrace_request request, pid_t pid, void *addr, void *data);

Hardver — specijalni registri za debagovanje

Za efikasno funkcionisanje, debager moze da koristi i direktno
neke funkcionalnosti hardvera, ukoliko su dostupne. Na
primer, watchpoints omogucavaju pracenje vrednosti neke



promenljive u memoriji, tj da li se neka vrednost u memoriji
menja ili se sa nje nesto ¢ita. Ukoliko postoji podrska hardvera
(specijalni registri koji pamte i proveravaju odgovarajuce
adrese), bice podignut izuzetak koji ¢e debager da obradi.
Ukoliko to nije dostupno ili se zahteva pracenje veceg broja
vrednosti nego Sto je to dostupno podrskom hardvera, onda
debager mora da izvr$ava instrukciju po instrukciju i da
za svaku proverava $ta se de$ava na trazenim memorijskim
lokacijama, $to znac¢ajno usporava izvrsavanje.

3.1.4 Vrste debagovanja

Debagovanje moZemo podeliti na osnovno degabovanje i
na napredne tehnike debagovanja. U osnovno debagovanje
spada interaktivno debagovanje, dok napredne tehnike de-
bagovanja obuhvataju udaljeno debagovanje i post-mortem
debagovanje.

Interaktivno debagovanje

Interaktivno debagovanje obuhvata komunikaciju sa deba-
gerom, tacke prekida, koracanje... Sistem za interaktivno
debagovanje zahteva mogucénost kontrole toka izvrSavanja
programa: postavljanjem tacaka prekida (engl. brakepoints)
izvrdavanje programa se pauzira, koris¢enjem komandi de-
bagera analizira se progres programa a zatim se ponovo
nastavlja sa izvrSavanjem programa. Moguce je postaviti i
uslovne izraze koji se proveravaju tokom izvr$avanja pro-
grama i ukoliko se uslovi ispune, izvr§avanje programa se
zaustavlja i vre se analize.

Udaljeno debagovanje

Pored interaktivnog debagovanja, postoji i udaljeno deba-
govanje (engl. remote debugging). Daljinsko debagovanje je
postupak debagovanja programa koji se izvr§ava na sistemu
udaljenom od debagera. Da bi proces zapoc¢eo, debager mo-
ra da se poveZe sa udaljenim sistemom preko mreZe. Tada
debager moZe da kontroliSe izvr$avanje programa na uda-
ljenom sistemu i da sakuplja informacije o njegovom stanju.
Ovo je moguce ukoliko je udaljeni sistem iste arhitekture
kao i arhitektura na kojoj se debager pokrece, ili ukoliko

3.1 Debagovanje
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3 Debagovanje

debager poseduje podrsku za arhitekturu udaljenog siste-
ma. Daljinsko debagovanje je posebno cesto za uredaje sa
ugradenim ra¢unarom kod kojih instaliranje i pokretanje
debagera najcesce nije opcija, zbog ogranicenja performansi
ovih sistema.

Post-mortem debagovanje

Post-mortem debagovanje je postupak debagovanja programa
nakon njegovog prekida. Za ovu vrstu debagovanja cesto
se koriste datoteke jezgra koje sistem generiSe. Povezane
tehnike cesto uklju¢uju razne tehnike pracenja i/ili analizu
snimljenog stanja radne memorije programa u momentu kada
je doslo do prekida. Tacan momenat prekida procesa moze se
ustanoviti automatski od strane sistema (npr. kada je proces
zavrSen zbog nekog odstupanja), preko instrukcija napisanih
od strane programera ili eksplicitno od strane korisnika.

3.1.5 Primeri debagera
GNU GDB

GNU GDB je alat koji omogucava uvid u dogadanja unutar
drugog programa koji se nalazi u fazi izvrsavanja, ili u slucaju
neregularnog prekida izvrsavanja programa uvid u to ta se
desavalo pa je doslo do neregularnog prekida. GNU GDB
debager takode omogucava uvid u to Sta se deSavalo sa
programima i na platformama koje imaju razli¢itu arhitekturu
od arhitekture domacina (engl. host architecture). Da bi se
to realizovalo koristi se GNU GDB server, $to se naziva
udaljeno debagovanje, jer se udaljenom uredaju pristupa
preko posebnih protokola.

U svrhe debagovanja programa drugih procesorskih arhitek-
tura na li¢nim rac¢unarima se takode upotrebljava Multiarch
GNU GDB koji koristi biblioteke namenjene drugacijim arhi-
tekturama.

GDB se razvija u programskom jeziku C.

Programi koji mogu biti analizirani mogu biti napisani u raz-
nim programskim jezicima, kao $to su Ada, C, C++, Objective-
C, Pascal, Fortran, Go, Java. GNU GDB debager se moze
pokrenuti na najpopularnijim operativnim sistemima UNIX
i Microsoft Windows varijanti.
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LLDB

LLDB je debager koji se aktivno razvija u okviru LLVM
projekta. Ima podrsku za interaktivno debagovanje.

LLDB se razvija u programskom jeziku C++.

Operativni sistemi Unix-oliki (ali i dalje manja podrska nego
kod GDBa), od nedavno i za Windows, ali posebno bitan za
MacOS.

Programi koji mogu biti analizirani mogu biti napisani u
raznim programskim jezicima, kao $to su C, C++, Objective-
C, Swift.

Moguca integracija u razli¢ita razvojna okruZenja.

WinDbg i Visual Studio Debugger

WinDbg je visenamenski debager za Windows operativne
sisteme. Manje je poznat od debagera Visual Studio Debugger.
Oba omogucavaju interaktivno i post-mortem debagovanje,
ali WinDbg ima naprednije moguénosti. PodrZavaju jezike
koji su podrzani .Net platformom. Za Visual Studio Debugger se
podrazume integracija u graficko okruZzenje Visual Studio.

3.1.6 Debagovanje drugih programskih jezika

Debagovanje se obi¢no odnosi na tradicionalne programske

jezike. Na primer, za Javu postoji debager jdb (https://docs.
oracle.com/javase/7/docs/technotes/tools/windows/jdb.

html). MoZze se koristiti iz komandne linije na sli¢an nacin

kao i gdb, mozZe se integrisati u neko razvojno okruZenje, npr

Eclipse. Za javu se mogu koristiti i gdb i drugi debageri. Protivnici debagera
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Rob Pike (jedan od autora jezika

Postoje moduli koji su podréka debagovanju i u skript je- &)

zicima, na primer u Python-u modul pdb https://docs.

If you dive into the bug, you tend to
fix the local issue in the code, but if

python.org/2.0/1ib/module-pdb.html. you think about the bug first, how the
bug came to be, you often find and

Upotreba svih ovih debagera je sli¢na, podrazumevaju se ~ C0r7ect a higher-level problem in the

tacke prekida, koracanje i sli¢no. prevent further bugs.

code that will improve the design and


https://docs.oracle.com/javase/7/docs/technotes/tools/windows/jdb.html
https://docs.oracle.com/javase/7/docs/technotes/tools/windows/jdb.html
https://docs.oracle.com/javase/7/docs/technotes/tools/windows/jdb.html
https://docs.python.org/2.0/lib/module-pdb.html
https://docs.python.org/2.0/lib/module-pdb.html
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3.1.7 Otvoreni problemi

PronalaZzenje gre$aka u vi$enitnim aplikacijama je sustinski
teSko. Da bi debager omogucéio debagovanje visenitnih apli-
kacija potrebno je da za to obezbedi dodatnu podrsku. Iako
u najvaznijim debagerima postoji podrska za debagovanje
viSenitnih aplikacija, ¢esto je ta podrska lo3a i neprakti¢na,
a kada postoji komunikacija izmedu niti to ¢esto moZe da
zbuni debager. Pokretanje aplikacije kroz debager moZze da
poremeti redosled izvrSavanja u okviru aplikacije i na taj

Protivnici debagera nacin zamaskira postojece probleme.

Postoji izvesan broj znacajnih pro-

gramera koji ne vole debagere Debagovanje je primenljivo nad aplikacijama srednje veli¢ina,

» Linus Torvalds, the creator

of Linux, does not use a
debugger.

Robert C. Martin, one of
the inventors of agile pro-
gramming, thinks that de-
buggers are a wasteful ti-
mesink.

Print umesto debagera

» Brian W. Kernighan, Unix

for Beginners (1979) The
most effective debugging
tool is still careful thought,
coupled with judiciously
placed print statements.

The author of Python, Gui-
do van Rossum uses print
statements for 90% of his
debugging.

tj ne skalira uvek. Za kompleksniji i veéi softver proces
debagovanja moZze da bude previse spor.

3.1.8 Print umesto debagera

Print umesto debagera se i dalje ¢esto koristi. Jedan od
osnovnih razloga je navika uz ¢injenicu da debageri nisu
oduvek bili moéni i uspesni alati kao $to su sada.

Print umesto debagera je najc¢esée prevaziden stav iz vise
razloga. Sa printom je potrebno prevesti ponovo program
(build moZe da traje dosta dugo). Umetanje poziva funkci-
je Stampanja remeti memoriju i moZe da maskira gresku.
Stampanjem se ne moZe videti vrednost svih interesantnih
aspekata programa niti se moZze zaustaviti program. Stam-
panje je staticka aktivnost (za bilo kakvu izmenu ili dodatak
potrebno je ponovo prevesti i pokrenuti program), a tacke
prekida se mogu postavljati i uklanjati u fazi debagovanja.

Iako prevaziden stav, i dalje se koristi. Nekada je u pitanju
neznanje. Nekada i nema alternativu: ukoliko ne postoji
debager za odredenu platformu ili sistem. Nekada debager ne
uspeva da odradi posao jer maskira greSsku pa su neophodne
alternative.



Profajliranje

VaZzan deo testiranja performansi obuhvata merenje vremen-
ske i memorijske efikasnosti programa. Ukoliko program ne
zadovoljava postavljene kriterijume, potrebno je na¢i uzrok i
izvrSiti optimizaciju. Proces optimizacije je neizostavan deo
razvoja softvera. Da bi se uo¢ili delovi koda koji treba da se
poboljsaju i optimizuju, koriste se pomoc¢ni alati, profajleri,
koji generisu informacije na osnovu kojih se donose odluke o
optimizacijama.

4.1 Osnovni pojmovi

Profajliranje predstavlja vid dinamicke analize koda ¢iji je
rezultat skup podataka dobijen izvr§avanjem programa sa
odredenim ulaznim podacima. Profajliranje moZe da se zasni-
va na intrumentalizaciji, tj na ubacivanju dodatnih instrukcija
u program kako bi se prikupili precizni podaci o programu
za vreme njegovog izvrSavanja. Takode, profajliranje moze
da se zasniva na uzimanju uzoraka (engl. sampling).

Podaci dobijeni profajliranjem predstavljaju profil programa.
Zeljeni podaci o programu obuhvataju, na primer, frekvencije
izvrSavanja funkcija ili blokova koda, procenat utrosenog
vremena u bloku koda, podatke o alokaciji memorije... Ovi
podaci pomazu u otkrivanju dela koda koji se cesto izvrsava,
odredivanju pokrivenosti koda datim ulazima, prosirivanju
skupa testova i u reSavanju jos mnogih drugih problema.

Izvrsnim tokom programa upravljaju konkretni ulaziirazliciti
ulazi daju razlicite rezultate profajliranja. Da bi se donosile
odluke o optimizaciji na osnovu profajliranja, vazno je da
izvrSavanje u okviru kojeg se vrsi profajliranje reflektuje
realnu upotrebu programa, odnosno da su skupljeni podaci
na osnovu relevantnih ulaznih podataka ili da su skupljeni
podaci na osnovu vise razli¢itih skupova ulaznih podataka.
U suprotonom, mogu se propustiti prilike za optimizaciju
programa ili se mogu doneti pogresne odluke.
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Primer — propustena prilika
Razmotrimo funkciju koja vr3i ob-
radu elemenata niza algoritmom
kubne sloZenosti i pretpostavimo
da se ta funkcija u praksi koristi
nad velikim nizovima. Ukoliko se
program profajlira sa ulazom koji
funkciji prosleduje niz sa malim
brojem elemenata, onda se profaj-
liranjem ne mozZe uo¢iti problem
sa performansama koji ¢e nastati
u praksi.

Primer 2 — pogresne odluke
Razmotrimo funkciju f koja ima
naredbu grananja u okviru koje
se u then grani odlazi na funkciju
ft, a u else grani na funkciju f,.
Pretpostavimo da se then grana
izvrsava 20 puta ceS¢e nego else
grana ali da su ulazni podaci za
profajliranje izabrani tako da nas
vode u else granu. Na osnovu
takvog profajliranja, moze da se
donese pogresan zakljucak, tj. da
je potrebno optimizovati funkciju
fe, ali optimizacija te funkcije u
praksi nece davati vidljive rezul-
tate, s obzirom da se ona retko
izvrsava.
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4.1.1 Vrste optimizacija na osnvou rezultata
profajliranja

Optimizaciju na osnovu rezultata profajliranja moze vrsiti
covek, a moZe se sprovoditi i automatski. Automatska op-
timizacija moZe da napravi vazna pobolj$anja u efikasnosti
koda, ali samo ¢ovek moZze da sustinski izmeni algoritam koji
se koristi u implementaciji. Obe vrste optimizacija su vazne i
zapravo imaju razlic¢ite domete.

Automatska optimizacija moze da se sprovodi u fazi izvrsava-
nja koda ili u fazi kompilacije. Optimizacija u fazi kompilacije
koristi informacije dobijene profajliranjem da bi se generisala
nova efikasnija izvr$na verzija. Optimizacija u fazi izvrsava-
nja korisiti informacije koje se dobijaju profajliranjem da bi
se donele odluke o tome da se neki delovi izvrSnog koda
optimizuju u fazi izvrSavanja.

4.1.2 Podrska profajliranju

Profajliranje moZze da bude samo softversko, moZze da ima po-
drsku u okviru hardvera, ili da bude kombinacija hardverskog
i softverskog profajliranja. Podrska hardvera u profajliranju
omogucava vecu efikasnost profajliranja kao i vedi opseg
podataka dobijenih na osnovu profajliranja.

Za neka merenja neophodna je hardverska podrska, na pri-
mer, za merenje broja promasaja u ke$ memoriji ili za merenje
utroSenog vremena zbog ¢ekanja proto¢ne obrade (engl. pi-
pline stall) neke instrukcije.

4.1.3 Implementacija profajliranja

Postoje dve osnovne implementacije profajliranja: profajlira-
nje uzimanjem uzoraka i profajliranje instrumentalizacijom
izvrSnog koda. Postizanje pravog poretka izmedu vremena
utroSenog prilikom profajliranja i same dobiti na osnovu
dobijenih profila je od izuzetne vaznosti. Profajliranjem se
u prvim koracima dobijaju informacije na osnovu kojih je
relativno jednostavno napraviti optimizacije. Medutim, vre-
menom, kako se sve viSe optimizuje program to ga je teZe
dodatno optimizovati. Zato se u prvim koracima profajlira-
nja i optimizacije mogu koristiti i manje precizne tehnike, a
kasnije je potrebno koristiti sve preciznije tehnike.
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4.2 Profajliranje uzimanjem uzoraka

Jedan od efikasnih nacina koji znatno smanjuje opterecivanje
programa profajliranjem je profajliranje uzimanjem uzora-
ka (engl. sample based profiling).

U okviru profajliranja uzimanjem uzoraka uzimaju se ,,slike”
programa u odredenim vremenskim intervalima i od njih
pravi profil programa. Za dobro izabrane intervale merenja
preciznost ove metode moze da bude veoma visoka. Medutim,
ukoliko vremenski intervali nisu dobro odabrani moze se
desiti da se ne zabeleZi odredeni dogadaj.

Profajliranje uzimanjem uzoraka se naj¢e$ce koristi za pro-
nalaZenje najfrekventnijih dogadaja. Na primer, uzimanjem
slika stanja na steku moZe se proceniti koja se funkcija najcesce
poziva.

4.3 Instrumentalizacija

Profajliranje moZe da sa zasniva na instrumentalizaciji (engl. in-
strumentation), tj. na ubacivanju novog koda u postojeci kod.
Novi koéd ima za cilj da omoguéi prebrojavanje odredenih do-
gadaja odnosno prikupljanje podataka koji su od interesa.

NajvaZnije osobine koje dobra instrumentalizacija treba da
zadovolji su:

1. Prikuplja samo potrebne podatke.
2. Ne utice na funkcionalnost programa.
3. Ne usporava previSe rad programa.

Prvi uslov je vaZan jer zahtev za previSe podataka dodatno
usporava program i samu njihovu obradu, dok premalo in-
formacija moze biti beznacajno. Drugi uslov isti¢e da ukoliko
dodata instrumentalizacija uti¢e na funkcionalnost programa
onda prikupljeni podaci nece oslikavati pravi na¢in njegovog
rada. Poslednji uslov zavisi od tipa aplikacije i njega mozemo
kontrolisati izborom delova programa koji se instrumentali-
Zuju.

Instrumetalizacija se moze podeliti na osnovu toga kako se
nove instrukcije ubacuju u program:

» MoZe je izvrsiti sam programer, manuelnim dodava-
njem dodatnih linija na Zeljena mesta u kodu.

Uzimanje uzoraka se jako ¢esto ko-
risti. Na primer, to je podrazume-
van metod profajliranja za Visual
Studio Profiling Tools

Usporavanje rada programa koje
je posledica instrumentalizacije je
posebno vazno u kontekstu siste-
ma koji treba da rade u realnom
vremenu. Ovi sistemi cesto imaju
vrlo stroga vremenska ogranice-
nja koja se profajliranjem mogu
poremetiti (prekrsiti) i time izazva-
ti Stetu. Dodatno, problem mogu
da budu i memorijska ogranicenja
uredaja jer dodatni kod za instru-
mentalizaciju i njeno rukovanje
moZe uvecati program tako da on
ne moZe da stane na uredaj.
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» Moze se izvrsiti automatski u razli¢itim fazama.
U okviru automatske instrumentalizacije:

» Istrumentalizaciju moZe da sprovede kompajler i/ili
linker.

» Istrumentalizacija moZe da se ubaci u veé preveden
program.

» Istrumentalizacija moZe da se ubacuje za vreme izvrsa-
vanja programa.

4.3.1 Osnovne vrste profajliranja

Najcesce se prikupljaju informacije o koli¢ini izvr§avanja odre-
denih delova koda kako bi se prilikom optimizacije obratila
paznja bas na te delove. Ukoliko optimizujemo deo koda
koji se retko izvr8ava, to neée znacajno uticati na celokupne
performanse. Najbitnije informacije su

1. Sekvence blokova koje se najcescée izvrsavaju
2. Instrukcije (blokovi) koje se najéesée izvrsavaju

Na osnovu Zeljenih podataka, vrste profajliranja se mogu
podeliti na

1. Profajliranje putanje (engl. path profiling).
2. Profajliranje grana (engl. edge profiling).
3. Profajliranje blokova (engl. basic-block profiling).

U okviru profajliranja postavljamo brojace kojima utvrduje-
mo koliko se puta neki dogadaj desio prilikom izvrSavanja
programa. Dobijeni profili se mogu koristiti za kompajlerski
zasnovane optimizacije i za utvrdivanje pokrivenosti koda
testovima.

Profajliranje putanja

Profajliranje putanja je sloZen vid profajliranja kojim se dobija-
ju informacije o naj¢esée koriséenim putanjama kroz program.
Ova vrsta profila u sebi sadrZi i informacije o profilima grana
i blokova. Zahteva kompleksne algoritme i najvise utice na
performanse izvrSavanja prilikom profajliranja.



Profajliranje blokova

Blokovi mogu biti funkcije ili deo koda u kome se ne nalaze
instrukcije grananja ili skokova. Profajliranjem blokova broji
se ukupan broj izvr8avanja svakog bloka. Naivni algoritam:
moZe se ostvariti tako $to se u svaki blok umece broja¢, ¢ime
se dobijaju precizne informacije o broju izvrSavanja blokova,
ali se i prili¢no usporava sistem. Ovaj nacin profajliranja ne
daje informacije o tome koje su putanje kroz program najcesce
kao ni koji su prelazi izmedu blokova ¢esti.

Profajliranje grana

Grana predstavlja prelazak koji se ostvaruje instrukcijom
grananja ili skoka kojom se prebacuje tok izvr§avanja progra-
ma iz jednog bloka u drugi. Profajliranjem grana mogu se
dobiti i podaci koji se dobijaju profajliranjem blokova. Broj
izvr$avanja svakog bloka moZe se srac¢unati pomocu brojaca
grana tako Sto sumira sve grane koje ulaze u blok.

Naivni algoritam podrazumeva da se za svaku naredbu skoka
umece po jedan broja¢. Medutim, takvo resenje previse opte-
recuje program. Profajliranje grana moZe da se implementira
znacajno efikasnije, pod pretpostavkom da se radi u fazi
kompilacije programa. Jedno takvo resenje prvi je teoretski
uveo Donald Knut (engl. Donald Knuth) i on je pokazao da je
broj umetnutih brojaca u njegovom re$enju minimalan.

Knutov algoritam profajliranja grana:
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Slika 4.1: Profil dobijen profajlira-
njem blokova (a) i profajliranjem
grana (b)

1. Najpreje neophodno napraviti graf kontrole toka (engl. con-

trol flow graph), u kojem svaki ¢vor predstavlja blok
instrukcija, a grana naredbu skoka ili grananja.
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Slika 4.2: Profajliranje grana

Podsetnik

Razapinjuce stablo je podskup gra-
fa G koji sadrzi sve ¢vorove po-
krivene sa minimalnim mogudim
brojem grana. Razapinjuce stablo
ne sadrzi cikluse i ne moze biti
nepovezano. Po definiciji, svaki
povezan neusmeren graf G ima
najmanje jedno razapinjuce stablo.

=Jp- cdges in spanning tree
-®» profiled edges

a. Control flow graph b. Edge profiling with max-weight ¢ Edge profiling with modified max-
spanning tree weight spanning tree

2. Za ovaj graf potrebno je napraviti razapinjuée stablo
(engl. spanning tree). Broj grana u razapinjucem stablu
je v — 1, gde je v broj ¢vorova grafa.

3. Granama koje ne pripadaju dobijenom stablu treba
dodati brojac.

4. Broj izvr$avanja grana koje ne sadrZe broja¢ se moze
izra¢unati na osnovu srac¢unatih vrednosti

Knutovo reSenje moZe istrumentalizovati isti broj grana ali
na razli¢ite nacine, jer standardni algoritam ra¢unanja raza-
pinjucdeg stabla moZe vratiti razli¢ita stabla u zavisnosti od
redosleda obrade grana. Optimalno razapinjuce stablo je ono
stablo kod kojeg se grane najvedi broj puta izvrsavaju (ali bas
tu informaciju zapravo trazimo!). Tomas Bal (engl. Tomas Ball)
i DZejms Larus (engl. James R. Larus) su osmislili na¢in kako
da se proceni koji skup grana je optimalan, tj kako da se kori-
$¢enjem jednostavne staticke analize instrumentalizuju one
grane za koje se predvida da ¢e se najmanje puta izvrsiti.

4.3.2 Instrumentalizacija u kombinaciji sa
uzimanjem uzoraka

Uzimanje uzoraka moZe da se radi i dodavanjem brojaca
koji proveravaju da li pratimo instrumentalizovan kod ili
ostajemo u originalnom kodu. Na taj nacin, ne izvrsava se
stalno instrumentalizovan kod, ve¢ se izvr§avanje orginalnog
i instrumentalizovanog koda smenjuje.

Jedno resenje je da se pored originalnog koda napravi i
duplikat koji ée sadrzati instrumentalizovani kod i njega éemo
nazvati duplirani kdd. Orginalni kéd zovemo proveravajudi
zato Sto se u njemu ispituje uslov koji, ukoliko je ispunjen,
treba kontrolisano da prede u duplirani kéd. Ovim uslovom
kontroliSemo koliko vremena ée se izvrsavati svaki od ova dva
koda. Kada izvrSavanje prede u duplirani koéd ono tu ostaje
ogranic¢eno vreme a zatim se vraca u proveravajuci. Trenutak
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prelaska iz proveravajuéeg u duplirani kod se moZe inicirati
hardverski, putem operativnog sistema ili softverski.

Provera uslova
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— = Ivice dodate izmedu
proveravajuteg i
dupliranog koda

Prelazak iz proveravajuéeg u dupliraju¢i kod moZe da se vrsi
na osnovu fiksiranih vremenskih intervala (engl. time based
sampling)izmedu dva uzimanja uzoraka: tajmer postavlja
bit, uslov proverava li je taj bit postavljen. Period uzimanja
uzoraka je ogranicen frekvencijom tajmera 5to nije prakti¢no
za veoma Ceste dogadaje. Kada istekne vreme, sledeéi uzorak
¢e biti uzet tek kada se ponovo ispita uslov prelaska.

Prelazak iz proveravajuceg u dupliraju¢i kod moZe da se vrsi
i na osnovu vrednosti brojaca (engl. counter-based sampling).
Cuva se broja¢ za prelaske koji se dekrementira, kada broja¢
dode do nule, uzima se uzorak i resetuje se broja¢. Ocekuje se
da je cena ovoga mala jer se broja¢ moZze drzati u keSu. Na ovaj
nacin je obezbedeno da ¢e se uzorci uzimati proporcionalno
broju provera.

Najcesce je profajliranje na osnovu brojaca preciznije u odo-
nosu na profajliranje na osnovu fiksiranih vremenskih inter-
vala.

Prikazani algoritam poveéava potrebnu memoriju kaoivreme
kompilacije. To se moze unaprediti instrumentalizacijom
samo delova koda i postoje prosirene verzije ovog algoritma
koje ne prave celu kopiju koda ve¢ samo onih delova koji su
vezani za instrumentalizaciju, jer, za rekonstrukciju profila
nije potrebno instrumentalizovati svaki blok ili svaku granu.
Delimi¢nim dupliranjem moZe se smanjiti upotreba memorije
i vreme kompilacije sa potpunim zadrZavanjem preciznosti
dobijenih informacija.

Uzimanje uzoraka moZe se ostvariti i bez dupliranja ko-
da. U tom slucaju, dodaje se provera ispred svakog instru-
mentalizovanog ¢vora. Na ovaj nacin narusava se svojstvo
proporcionalnosti (broj provera nije proporcionalan broju
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Slika 4.3: Proveravajudi i duplira-
juéi kod
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Slika 4.4: Delimi¢no dupliranje

ulazaka u instrumentalizovani kod) i dodaje se vece optere-
éenje prilikom izvrSavanja. Rezultati nisu isti kao kod punog
ili delimi¢nog dupliranja, ali je preciznost sli¢na.

4.4 Kompajlerski zasnovana dinamicka
analiza — sanitajzeri

Instrumentalizacija moZe da se vr$iisa drugacijim ciljevima, tj
cilj ne mora da bude samo profajliranje i optimizacija koda. Na
primer, Cesta upotreba instrumentalizacije je da se pronadu
greske u radu sa memorijom ili u radu sa nitima. Primer
toga su santajzeri, koji se koriste u fazi razvoja programa kao
pomoc¢ u detektovanju gresaka.

4.4.1 Detektovanje gresaka u radu sa
memorijom i nitima

AddressSanitizer (ASan) u okviru Clang-a i gcc-a imaju za
cilj detektovanje prekoracenja bafera i korisc¢enje veé oslobo-
dene memorije. Instrumentalizacija je za ovakve upotrebe
drugacija i obuhvata i izmene u adresnim prostorima izvr-
Savajuéeg programa U proseku, instrumetalizacija u ovom
sluéaju povecava vreme izvrSavanja za 73% a upotrebu me-
morije za 340%.

Memorijski sanitajzer (engl. MemorySanitizer — MSan) u
okviru Clang-a je detektor ¢itanja neincijalizovane memorije.
Neincijalizovane vrednosti javljaju se u trenutku kada se
sadrzaj memorije koja je dodeljena steku ili hipu procita
pre nego Sto je u nju upisana ispravna vrednost. Ovaj tip
sanitajzera otkriva slucajeve u kojima takve vrednosti uticu
na izvr3avanje programa.
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ThreadSanitizer alat u okviru Clang-a pomaZe u detke-
tovanju problema u radu sa nitima. Koristi kompajlersku
instrumetalizaciju i odgovarajuéu run-time biblioteku. Tipic-
no uspori izvrSavanje od 5 do 15 puta. Memorijsko dodatno
opterecenje je od 5 do 10 puta.

4.5 Napredna analiza izvrSnog
programa

Postoje razli¢iti alati koji omogucavaju naprednu analizu pro-
grama u fazi izvrSavanja. Razmotri¢emo alate Valgrind i Perf.
Valgrind je primer profajlera koji vrsi instrumentalizaciju nad
izvrSnim kodom programa. Valgrind is an instrumentation
framework for building dynamic analysis tools. There are
Valgrind tools that can automatically detect many memory
management and threading bugs, and profile your programs
in detail. You can also use Valgrind to build new tools. Perf je
primer profajlera koji omogucava pristup hardveru i profajli-
ranje uzimanjem uzoraka.

4.5.1 Platforma Valgrind

Dinamicka analiza obuhvata analizu korisnickog programa
u izvrSavanju. Analiza izvrSnog programa (binarna analiza,
engl. binary analysis) obuhvata analizu na nivou masinskog
koda, snimljenog ili kao objekini kdd (nepovezan) ili kao
izvrsni kdd (povezan). Primer platforme koja omogucava na-
prednu analizu je Valgrind. Valgrind je besplatan i otvorenog
koda.

Usporenje koje Valgrind namece izvrSavanju programa je od
5 do 100 puta, u zavisnosti od konkretnog alata.

Valgrind distribucija sadrZi naredne alate:

detektor memorijskih gresaka Memcheck,
pracenje rada dinamic¢ke memorije Massif,
profajler keS memorije Cachegrind,
profajler funkcija Callgrind,

detektor gre$aka niti Helgrind i DRD.

vvyyvyyvyy

Ime potice iz nordijske mitologije,
ne od engleske re¢i value (vred-
nost) + grind (mlevenje). Valgrind,
the main entrance to Valhalla in
Norse mythology; Valgrind, a pro-
gramming tool named after this
mythical gate. Valgrind = "fence of
the fallen ones” From Old Norse
Valgrind, from valr ("dead warri-
or”) + grind (“gate”).

Izgovara se Velgrind (izmedu a i
e): The ”Val” as in the world "va-
lue”. The “grind” is pronounced
with a short 'i".

Dostupnost Valgrinda

Valgrind radi na sledec¢im arhitek-
turama:

Linux - x86, AMD64, ARM,
ARMG64, PPC32, PPC64,
5390X, MIPS32, MIPS64

Solaris - x86, AMD64

Android - ARM, ARM64,x86 (4.0
inovije), MIPS32

Darwin - x86, AMD64(Mac OS X
10.12)
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4.5.2 Kako radi Valgrind?

Valgrind se moZze koristiti i kao alat za pravljenje novih alata.
Svi Valgrind alati rade na istoj osnovi, iako informacije koje
se emituju variraju.

Jezgro Valgrind-a + alat koji se dodaje = Alat Valgrind-a

Alat za dinamic¢ku analizu koda se kreira kao dodatak, pisan u
programskom jeziku C, najezgro Valgrind-a. Jezgro Valgrind-a
omogucava izvrsavanje klijentskog programa, kao i snimanje
izvestaja koji su nastali prilikom analize samog programa.
Informacije koje se emituju mogu se iskoristiti za otklanjanje
gresaka, optimizaciju koda ili bilo koju drugu svrhu za koju
je alat dizajniran.

Svaki Valgrind-ov alat je staticki povezana izvrsna datoteka
koja sadrzi kod alata i kod jezgra. Izvrsna datoteka valgrind
predstavlja program omotac koji na osnovu --tool opcije bira
alat koji treba pokrenuti. Valgrind-ovo jezgro prvo inicijali-
zuje podsistem kao Sto su menadZer adresnog prostora, i
njegov unutradnji alokator memorije i zatim ucitava klijen-
tovu izvrénu datoteku. Potom se inicijalizuju Valgrind-ovi
podsistemi kao Sto su translaciona tabela, aparat za obradu
signala, rasporedivac niti i u¢itavaju se informacije za debago-
vanje klijenta, ukoliko postoje. Od tog trenutka Valgrind ima
potpunu kontrolu i pocinje sa prevodenjem i izvrSavanjem
klijentskog programa.

Nijedan deo koda klijenta se ne izvr$ava u svom izvornom
obliku. Moze se rec¢i da Valgrind vrsi JIT (Just In Time) prevo-
denje masinskog koda programa u masinski kod programa
dopunjen instrumentalizacijom. Alat u originalni kdd umece
operacije u svrhu instrumentalizacije, zatim se takav kod
prevodi. Prevodenje se vrsi dinamicki.

Proces prevodenja se sastoji iz ras¢lanjivanja originalnog ma-
sinskog koda u odgovaraju¢u medureprezentaciju (engl. in-
termediate representation, skrac¢eno IR) koji se kasnije instru-
mentalizuje sa alatom i ponovo prevodi u novi masinski kod.
Rezultat ovog procesa se naziva translacija, koja se ¢uva u
memoriji i koja se izvr$ava po potrebi. Jezgro tro$i najvise
vremena na sam proces pravljenja, pronalaZenja i izvrsavanja
translacije.

Valgrind deli originalni kod u sekvence koje se nazivaju osnov-
ni blokovi. Osnovni blok je pravolinijska sekvenca masinskog
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koda, na ¢iji se pocetak skace, a koja se zavrsava sa skokom,
pozivom funkcije ili povratkom u funkciju pozivaoca. Svaki
koéd programa koji se analizira ponovo se prevodi na zahtev,
pojedinacno po osnovnim blokovima, neposredno pre izvr-
Savanja samog bloka. Veli¢ina osnovnog bloka je ograni¢ena
na maksimalno Sesdeset masinskih instrukcija.

Izazovi uspesnog rada Valgrinda sastoje se, pre svega, u
sklapanju dva procesa u jedan: klijentski program i program
alata se sklapaju ujedan proces. Mnogi resursi se dele izmedu
ova dva programa, kao Sto su registri ili memorija. Sistemski
pozivi se izvrsavaju bez posredstva Valgrind-a, zato Sto jezgro
Valgrind-a ne moZze da prati njihovo izvrSavanje u samom
jezgru operativnog sistema.

4.5.3 Translacija

U nastavku su opisani koraci koje Valgrind izvrsava prilikom
analize programa. Postoji osam faza translacije. Sve faze oba-
vlja jezgro Valgrind-a, osim instrumentalizacije koju obavlja
alat Valgrind-a.

Koraci translacije:

Disasembliranje - Proces prevodenja masinskog koda pro-
grama u ekvivalentni asemblerski kod. Valgrind vrsi
prevodenje masinskog koda programa u interni skup
instrukcija koja se nazivaju medukod (engl. intermediate
representation, skr. IR). U ovoj fazi medukod je predsta-
vljen stablom. Ova faza je zavisna od arhitekture na
kojoj se izvrsava.

Optimizacija 1 - Prva faza optimizacije linearizuje IR repre-
zentaciju. Primenjuju se neke standardne optimizacije
programskih prevodilaca kao $to su uklanjanje redu-
dantnog koda, eliminacija podizraza...

Instrumentalizacija - Blok koda u IR reprezentaciji se pro-
sleduje alatu, koji moZe proizvoljno da ga transformise.
Prilikom instrumentalizacije alat u zadati blok dodaje
dodatne IR operacije, kojima proverava ispravnost rada
programa.

Optimizacija 2 - Druga faza optimizacije je jednostavnija
od prve, uklju¢uje izra¢unavanje matemati¢kih izraza
koji se mogu izvrsiti pre faze izvrSavanja i uklanjanje
mrtvog koda.
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Izgradnja stabla - Linearizovana IR reprezentacija se kon-
vertuje natrag u stablo radi lakSeg izbora instrukcija.

Odabir instrukcija - Stablo IR reprezentacije se konvertuje
u listu instrukcija koje koriste virtualne registre. Ova
faza se takode razlikuje u zavisnosti od arhitetkure na
kojoj se izvrsava.

Alokacija registara - Virtualni registri se zamenjuju stvar-
nim. Po potrebi se uvode prebacivanja u memoriju. Ne
zavisi od platforme, koristi poziv funkcija koje nalaze
iz kojih se registara vrsi ¢itanje i u koje se vrsi upis.

Asembliranje - Izabrane instrukcije se kodiraju na odgova-
rajudi nacin i smestaju u blok memorije. Ova faza se
takode razlikuje u zavisnosti od arhitekture na koji se
izrsava.

4.5.4 Memcheck

Memcheck je najpoznatiji alat Valgrinda. Memcheck je alat koji
detektuje memorijske greske korisni¢kog programa. Kako
ne vr8i analizu izvornog koda veé masinskog, Memcheck ima
moguénost analize programa pisanog u bilo kom jeziku. Pro-
gram koji radi pod kontrolom Memcheck-a je obi¢no dvadeset
do sto puta sporiji nego kada se izvrSava samostalno, zbog
translacije koda. Izlaz iz programa je dopunjen izlazom koji
dodaje sam alat Memcheck, koji se ispisuje na standardnom
izlazu za greske.

Pokretanje Memcheck-a ostvaruje se poziv sledece linije u
terminalu:

valgrind --tool=memcheck ./main

Za programe pisane u jezicima C i C++, detektuje uobicajne
probleme u radu sa memorijom, na primer:

» upisivanje podataka van opsega hipa i steka

» pristupanje memoriji koja je veé¢ oslobodena

» neispravno oslobadanje hip memorije, kao $to je du-
plo oslobadanje hip blokova ili neuparenog koriséenja
funkcija malloc/new/new[] i free/delete/deletel]

> curenje memorije

» Kkori$éenje vrednosti koje nisu inicijalizovane ili koje su
izvedene od drugih neinicijalizovanih vrednosti

» preklapanje parametara prosledenih funkcijama (npr. pre-
klapanje src i dst pokazivaca kod funkcije memcpy).
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Primer koda sa upotrebom neinicijalizovane memorije

int main {
int x;
printf("%sd\n",x);
return 0;

}

» Prve tri linije se Stampaju prilikom pokretanja bilo kog
alata koji je u sklopu Valgrind-a

» Sledeéi deo nam pokazuje poruke o greskama koje je
Memcheck pronasao u programu.

» Poslednja linija prikazuje rezime svih gresaka koje je
alat pronasao i Stampa se po zavrSetku rada.

U programu neinicijalizovana promenljiva moZze viSe puta da
se kopira, Memcheck prati sve to, beleZi podatke o tome, ali ne
prijavljuje gresku. U slucaju da se neinicijalizovane vrednosti
koriste na nacin da od te vrednosti zavisi dalji tok progra-
ma ili ako je potrebno prikaziti vrednosti neinicijalizovane
promenljive, Memcheck prijavljuje gresku.

Primer koda sa upotrebom sistemskog poziva

#include <unistd.h>

int main()

{
charx arr malloc(10);
intx arr2 = malloc(sizeof(int));
write( 1 /* stdout %/, arr, 10 );
exit(arr2[0]);

» Prva greSka prikazuje da parametar arr sistemskog
poziva write() pokazuje na neinicijalizovanu vrednost.

» Druga greska prikazuje da je podatak koji se prosleduje
sistemskom pozivu exit() nedefinisan.

» Takode, prikazane su i linije u samom programu gde
se ove vrednosti koriste.

» U okviru LEEK SUMMARY dato je da postoje ,still
reachable” bajtovi

Memcheck se moZze koristiti za detektovanje curenja memo-
rije. Memcheck beleZi podatke o svim dinamic¢kim blokovi-
ma koji su alocirani tokom izvr$avanja programa pozivom
funkcija malloc(), new() i dr. Kada program prekine sa
radom, Memcheck ta¢no zna koliko memorijskih blokova nije
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Slika 4.5: Primer pokazivaca na
memorijski blok

(1) BBB
(2) BBB
(3) BBB
(4) BBB
(5) [ BBB
(6) 1 BBB
(7) ? BBB
(8) ? ? BBB
) 1 BBB

RRR: skup pokazivaca

AAA, BBB: memorijski blokovi u dinamickoj memoriji
--->: pokazivac

-?->: unutrasnji pokaziva¢ (eng. interior-pointer)

oslobodeno. Ako je opcija --leak-check ukljuena, za svaki neo-
slobodeni blok Memcheck odreduje da li je mogucée pristupiti
tom bloku preko pokazivaca.

Postoje dva nacina da pristupimo sadrZzaju nekog memorij-
skog bloka preko pokazivaca:

» Preko pokazivaca koji pokazuje na pocetak memorij-
skog bloka.

» Preko pokazivaca koji pokazuje na sadrzaj unutar me-
morijskog bloka.

Drugi nacin je ¢esto problematican.

Postoji nekoliko nac¢ina da nastanu pokazivaci koji pokazuje
na unutra$njost nekog memorijskog bloka.

» Postojao je pokazivac koji je pokazivao na pocetak bloka,
ali je namerno (ili nenamerno) pomeren da pokazuje
na unutra$njost bloka.

» Postoji odgovaraju¢a vrednost u memoriji, koja je u
potpunosti nepovezana i slucajna.

Na slici 4.5 je prikazano devet mogucdih slucajeva kada po-
kazivaci pokazuju na neke memorijske blokove. Memcheck
objedinjuje neke od ovih slucajeva, tako da dobijamo naredne
Cetiri kategorije.

Jos uvek dostupan (engl. Still reachable) Ovo pokriva pri-
mere 11 2. Pokaziva¢ koji pokazuje na pocetak bloka
ili vise pokazivaca koji pokazuju na pocetak bloka su
pronadeni. Zato $to postoje pokazivaci koji pokazuju na
memorijsku lokaciju koja nije oslobodena, programer
moze da oslobodi memorijsku lokaciju neposredno pre
zavrSetka izvrSavanja programa.
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LEAK SUMMARY :
definitely lost: 47 bytes in 3 blocks
indirectly lost: @ bytes in © blocks
possibly lost: @ bytes in ® blocks
still reachable: ® bytes in @ blocks
suppressed: © bytes in @ blocks Slika 4.6: Rezime curenja memo-
rije

16 bytes in 1 blocks are definitely lost in loss record 2 of 3
at 0x4847838: malloc (vg_replace_malloc.c:299)
by ©x4007B4: main (in /home/aleksandrak/main)

19 bytes in 1 blocks are definitely lost in loss record 3 of 3
at 0x4847838: malloc (vg_replace_malloc.c:299)
by ©x40073C: main (in /home/aleksandrak/main)

Slika 4.7: Izve$taj o curenju me-
morije

Defininitivno izgubljen (engl. Definitely lost) Ovo se od-
nosi na slucaj 3. Ovo znaci da je nemoguce pronaci
pokaziva¢ koji pokazuje na memorijski blok. Blok je
proglasen izgubljenim, zauzeta memorija ne moze da
se oslobodi pre zavrSetka programa, jer ne postoji po-
kaziva¢ na nju.

Indirektno izgubljen (engl. Indirectly lost) Ovo pokrivaslu-
¢ajeve 4 i 9. Memorijski blok je izgubljen, ne zato Sto
ne postoji pokazivac koji pokazuje na njega, nego zato
8to su svi blokovi koji ukazuju na njega izgubljeni. Na
primer, ako imamo binarno stablo i koren je izgubljen,
sva deca ¢vorovi su indirektno izgubljeni. S obzirom na
to da ¢e problem nestati ako se popravi pokazivac¢ na
definitivno izgubljen blok koji je uzrokovao indirektno
gubljenje bloka, Memcheck nece prijaviti ovu gresku
ukoliko nije ukljucena opcija --show-reachable=yes.

Mogucée izgubljen (engl. Possibly lost) Ovo suslucajeviod
5 do 8. Pronaden je jedan ili viSe viSe pokazivaca na
memorijski blok, ali najmanje jedan od njih pokazuje
na unutradnjost memorijskog bloka. To moZe biti samo
slucajna vrednost u memoriji koja pokazuje na unutra-
Snjost bloka, ali ovo ne treba smatrati u redu dok se ne
razre$i slucaj pokazivaca koji pokazuje na unutrasnjost
bloka.

Ako je ukljucena opcija —-leak-check=yes, Memcheck ¢e prikazati
detaljan izvestaj o svakom definitivno ili moguce izgubljenom
bloku, kao i o tome gde je on alociran. Memcheck nam ne moze
redi kada, kako ili zasto je neki memorijski blok izgubljen.
Generano, program ne treba da ima nijedan definitvno ili
moguce izgubljen blok na izlazu.
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4.5.5 Massif

Massif je alat za analizu hip memorije korisnickog programa.
Postoje odredeni scenariji curenja memorije koji ne spadaju
u klasicne, i takve propuste ne moZe detektovati Memcheck.
Ovo se desava zato $to memorija nije zapravo izgubljena,
pokaziva¢ na nju i dalje postoji, ali ona se visSe ne koristi.
Programi sa ovakvim tipom curenja memorije dovode do
nepotrebnog kori$c¢enja odredene koli¢ine memorije tokom
svog izvrSavanja. Massif pomaZze u otkrivanju bas ovakvih
curenja memorije. Massif ne daje samo informaciju o tome
koliko hip memorije se koristi, ve¢ i detaljne informacije koje
upuduju na to koji deo programa je odgovoran za alociranje
te memorije

Program koji se izvr8ava pod alatom Massif radi veoma sporo.
Nakon zavrSetka rada, sve statistike su ispisane u fajl. Pod-
razumevani fajl u koji se pise je massif.out.<pid>, gde <pid>
predstavlja ID procesa. MoZe se promeniti fajl u kome ée se
ispisivati komandom --massif-out-file. Da bi informacije koje
je Massif sakupio mogli da vidimo u ¢itljivom formatu, kori-
stimo ms_print. Na primer, ako imamo fajl massif.out.1234:

ms_print massif.out.1234

ms_print prozvodi graf koji pokazuje troSenje memorije tokom
izvr$avanja programa, kao i detaljne informacije o razli¢itim
tatkama programa koje su odgovorne o alokaciji memoriji.
Kori$éenje razlic¢itih skripti za prezentaciju rezultata je na-
merno, jer odvaja sakupljanje podataka od prezentacije, kao
i da je moguce dodati nov nacin prikaza podataka u svakom
trenutku.

Alat Massif meri samo hip memoriju, odnosno memoriju koja
je alocirana malloc, calloc, realloc, memalign, new, new[]
i nekoliko drugih sli¢nih funkcija. To znaci da Massif ne meri
memoriju koja je alocirana sistemskim pozivima kao sto su
mmap, mremap i brk.

4.5.6 Cachegrind

Cachegrind je alat koji omogucéava softversko profajliranje kes
memorije tako $to simulira i prati pristup ke$ memoriji masine
na kojoj se program, koji se analizira, izvrSava. Takode, moze
se koristiti i za profajliranje izvrSavanja grana. On simulira
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memoriju masine, koja ima prvi nivo ke memorije podeljene
u dve odvojene nezavisne sekcije: I1 - sekcija ke§ memorije u
koju se smestaju instrukcije i D1 - sekcija ke§ memorije u koju
se smestaju podaci. Drugi nivo ke§ memorije koju Cachegrind
simulira je objedinjen - L2. Ovaj na¢in konfiguracije odgovara
mnogim modernim masinama.

Postoje masSine koje imaju i tri ili ¢etiri nivoa ke§ memorije. U
tom slucaju, Cachegrind simulira pristup prvom i poslednjem
nivou. Generalno gledano, Cachegrind simulira 11, D11i LL
(poslednji nivo ke$ memorije). Cachegrind prikuplja naredne
statisticke podatke o programu koji analizira (skracenice koje
se koriste dalje u tekstu su date u zagradama):

Ir - ukupan broj izvrSenih instrukcija

Ilmr - broj promasaja Citanja instrukcija iz ke§ memorije
nivoa [1

ILmr - broj promasaja citanja instrukcija iz ke$ memorije
nivoa LL

Dr - ukupan broj ¢itanja memorije

D1mr - broj promasaja ¢itanja nivoa ke§ memorije D1

DLmr - broj promasaja ¢itanja nivoa kes memorije LL

Dw - ukupan broj pisanja u memoriji

DImw - broj promasaja pisanja u nivo ke$ memorije D1

DLmw - broj promasaja pisanja u nivo ke memorije LL

Statistika se prikuplja na nivou celog programa, kao i po-
jedina¢no na nivou funkcija. Na modernim masinama L1
promasaj kosta oko 10 procesorskih ciklusa, LL promasaj
kosta oko 200 procesorskih ciklusa.

Program koji Zelimo da analiziramo pokreé¢emo Cachegrind-
om. Na standardni izlaz se ispisuju sumarne informacije, dok
se detaljne informacije upisuju u cachegrind.out.<pid>,
gde pid predstavlja jedinsteveni identifikator procesa koji se
izvr$io. Alat grupiSe sve troskove po fajlovima i funkcijama
kojima ti troskovi pripadaju. Globalna statistika se racuna
prilikom prikaza rezultata. Na ovaj nacin se Stedi vreme.
Funkcije koje simuliraju pristup ke$ memoriji se pozivaju
jako Cesto, tako da bi dodavanje jos nekoliko instrukcija koje
sabiraju, znatno usporilo i ovako sporo izvrSavanje alata.

Generisani fajl je ¢itljiv, ali je bolje je koristiti alat cg_annotate
koji nam lepse prikazuje detaljan izvestaj. Alat cg_merge
sumira u jednu datoteku vise izlaza dobijenih viSestrukim
pokretanjem Cachegrind-anad istim programom. Tu datotetku
koristimo kao ulaz u cg_annotate. Alat cg_diff pravi razliku
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Slika 4.8: Izvestaj alata Cachegrind

izmedu vise izlaza iz alata Cachegrind, koje takode moZemo
da koristimo kao ulaz u alat cg_annotate.

4.5.7 Callgrind

Callgrind je alat koji generiSe listu poziva funkcija korisni¢kog
programa u vidu grafa. U osnovnim podeSavanjima saku-
pljeni podaci sastoje se od broja izvrsenih instrukcija, njihov
odnos sa linijom u izvrSnom kodu, odnos pozivaoc/pozvan
izmedu funkcija, kao i broj takvih poziva. Dodatno moze
da vréi analizu upotrebe ke§ memorije i profajliranje grana
programa sli¢no kao kod Cachegrinda.

Kada se koristi Valgrind, vrsi se kompilacija programa za
debug rezim, kako bibile prisutne debag informacije koje olak-
Savaju pracenje stanja programa. Ali, za razliku od normalnog
koris¢enja debagera ili Valgrinda, za pozve Callgrinda (kao
i Cachegrinda) kompilacija treba da bude sa optimizacijom,
jer nema smisla profajlirati kod koji je drugacdiji od onoga koji
¢e se normalno izvrSavati.

Podaci koji se analiziraju se zapisuju u fajl nakon zavrsetka
rada programa i alata. PodrZane komande su:

callgrind_annotate - na osnovu generisanog fajla prikazuje
listu funkcija. Za grafi¢ku vizuelizaciju preporucuju
se dodatni alati KCachegrind, koji olakSava navigaciju
ukoliko Callgrind napravi veliku koli¢inu podataka.

callgrind_control - ova komanda omogudéava interaktivnu
kontrolu i nadgledanje programa prilikom izvrsavanja.
Mogu se dobiti informacije o stanju na steku, moZze se
takode u svakom trenutku generisati profil.
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Alat Cachegrind sakuplja podatke, odnosno broji dogadaje
koji se desavaju direktno u jednoj funkciji. Ovaj mehanizam
sakupljanja podataka se naziva ekskluzivnim. Alat Callgrind
prosiruje ovu funkcionalnost tako Sto propagira cenu funkcije
preko njenih granica. Na primer, ako funkcija foo poziva
funkciju bar, cena funkcije bar se dodaje funkciji foo. Kada
se ovaj mehanizam primeni na celu funkciju, dobija se slika
takozvanih inkluzivnih poziva, gde cena svake funkcije
ukljucuje i cene svih funkcija koje ona poziva, direktno ili
indirektno.

Zahvaljujuéi grafu poziva, moZze da se odredi, pocevsi od
main funkcije, koja funkcija ima najve¢u cenu poziva. Poziva-
oc/pozvan cena je izuzetno korisna za profilisanje funkcija
koje imaju vise poziva iz raznih funkcija, i gde imamo priliku
optimizacije naSeg programa menjajuci kod u funkciji koja je
pozivaoc, na primer redukovanjem broja poziva.

4.5.8 Helgrind i DRD

Helgrind otkriva greSke sinhronizacije prilikom upotrebe
modela niti POSIX. DRD je alat za detekciju gresaka u Ci C++
programima koji koriste vie niti, radi za svaki program koji
koristi niti POSIX standarda ili koji koriste koncepte koji su
nadogradeni na ovaj standard. Alati DRD i Helgrind ne koriste
iste algoritme za otkrivanje gresaka, samim tim ne otkrivaju
iste tipove greska, iako imaju veliki broj poklapanja.

Greske koje alati otkrivaju u koris¢enju API-ja POSIX niti:

» greske u otklju¢avanju muteksa - kada je muteks ne-
vaZedi, nije zakljucan ili je zakljuc¢an od strane druge
niti

» greske u radu sa zakljuanim muteksom - unistavanje
nevaZeceg ili zaklju¢anog muteksa, dealokacija memo-
rije koja sadrZzi zaklju¢an muteks

» greske prilikom koriS¢enja funkcije pthread_cond_-
wait - prosledivanje nezaklju¢anog, nevazeceg ili mu-
teksa koga je zakljucala druga nit

» greSkesa pthread barrier - nevaZeca ili dupla inicija-
lizacija, ¢ekanje na objekat koji nije nikada inicijalizo-
van...

Greske koje alati otkrivaju

65



66 | 4 Profajliranje

» Mrtvo blokiranje kao posledica problema u redosledu
zakljucavanja

» Pristup memoriji bez adekvatnog zaklju¢avanja i sin-
hornizacije

» DRD — zadrZzavanje katanca i lazno deljenje
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Pregledi koda

Staticka analiza je analiza koda bez njegovog izvrSavanja sa
ciljem pronalaZenja defekata u kodu. Staticka analiza moze
biti u obliku pregleda ili automatizovana.

Pregledi koda (engl. code review) obuhvataju ljudske kontrole
koda najcesée pre nego sto kod ude u glavni repozitorijum.
Pregledima se otkrivaju razne vrste greSaka. Cilj pregleda je
povecanje kvaliteta koda, kako smanjivanjem broja gresaka,
tako i po pitanju postovanja pravila kodiranja i dokumen-
tovanja koda. Pregledima se ostvaruju i razni drugi ciljevi.
Pregledi ne mogu da garantuju da greske neée promaci.

5.1 Sta se pregleda?

Pregledi daju odgovore na razna pitanja:

» Da li postoje neke ocigledne logicke greske u kodu?

» Ako se posmatraju zahtevi koji su postavljeni, da li su
svi slucajevi pokriveni i u potpunosti implementirani?

» Dali sunovi testovi koji se dodaju dovoljni za nov k6d?

» Da li postojeci testovi treba da se promene da bi se
uzele u obzir nove promene?

» Dalinovikdéd prati opsti stil programiranja na projektu?

» Da li je moguce bolje dizajnirano ili kvalitetnije imple-
mentirano resenje (npr polimorfizam umesto if-ova,
postojece implementacije funkcija ili bibliotecke funkci-
je umesto novo-napisanih funkcija...)?

Primer 5.1.1 Razmotrimo naredni kod.

int x, v, Q, p, A, b, ¢, D, d;
scanf("%d%d%d%d" ,&x,&y,&p,&d);

Q= 2%(x +y);
c = x*y;

A = 2*(p+b);

D = p*b;

Pregledom se mogu dati sledece preporuke:

5.1
5.2

Sta se pregleda? .. 71
Vrste pregleda koda 73
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Potrebno je preimenovati sve promenljive. Imeno-
vanje je nekonzistentno (velika i mala slova) i nede-
skriptivno (nije jasan smisao promenljivih).

Koéd treba da bude konzistentno formatiran (u nekim
izrazima postoji a u nekim ne postoji blanko izmedu
operatora).

Koristi se neinicijalizovana promenljiva b — verovat-
no je u pitanju greska.

Izra¢unavanje je ponovljeno, odgovara obimu i po-
vrsini pravougaonika — bilo bi dobro izra¢unavanje
izdvojiti u odgovarajuce funkcije.

Uporedite kvalitet narednog koda sa kvalitetom prethod-
nog koda. Pored modularnosti, ¢itljivosti, razumljivosti
i moguce ponovne upotrebe izdvojenih funkcija nared-
nog koda, on omogucava i produbljivanje modularizacije i
uvodenje apstrakcija ukoliko su potrebne.

int obim_pravougaonika(int a, int b) {

return 2x(a+b);

int povrsina_pravougaonika(int a, int b) {

return axb;

int al, bl, obiml, povrsinal;

int a2, b2, obim2, povrsina2;

scanf("%d%d", &al, &bl);

obiml = obim_pravougaonika(al, bl);
povrsinal = povrsina_pravougaonika(al, bl);
scanf("%d%d", &2, &b2);

obim2 = obim_pravougaonika(a2, b2);
povrsina2 = povrsina_pravougaonika(a2, b2);

Primer 5.1.2 Razmotrimo naredni kod.

if(a=b) if(b>c) return a;
else if(a>c) return a; else return c;
else if(b>c) return b; else return c;

» Formatiranje je jako nepregledno, potrebno je propu-

stiti kod kroz odgovarajuéi alat za formatiranje.

» Srandardi kodiranja najéeS¢e namecu i upotrebu za-

grada prilikom kori$éenja if naredbe, ¢ak i kada if
sadrzi samo jednu naredbu. Jedan od ciljeva te kn-



vencije je da se izbegnu greske kod visestrukih if-ova
koje nastaju neispravnim uparivanjem if i else grana.
» Kakoje u pitanju kod koji racuna maksimum tri broja,
bolje koristiti funkciju max, npr max(a,max (b, c)) ili
standardni algoritam za ra¢unanje maksimuma.

Primer 5.1.3 Razmotrimo naredni kod.

int strCmp(char* s1, char* s2)

while(*sl && (*sl == *s2))
{

sl++;

S2++;

}

return *sl - *s2;

Sama implementacija bi mogla da se pobolj$a na razne
nacine (const u argumentima, provera pre prvog dere-
fernciranja kako ne bi doslo do dereferenciranja null po-
kazivaca, kastovanje da rezultat funkcije bude tipa int).
Ipak, najbolje bi bilo ne koristiti tu funkciju veé koristiti
bibliote¢ku funkciju strcmp.

5.2 Vrste pregleda koda

U skladu sa nivoom formalnosti pregledi mogu da budu vise
ili manje formalni.

5.2.1 Formalni pregledi

Formalni pregledi (engl. formal inspections) obuhvataju grup-
ne sastanke (3-6 osoba) na kojima se diskutuje o kodu i rade
pregledi (Cesto odstampanog koda). To je dosta skupo i vre-
menski zahtevno, sve manje se koristi jer iako se na ovaj
nacin moZe pronaci najveci broj defekata u kodu, ovo zahteva
previSe vremena i angazovanja, a veéina firmi to ne moZze
da priusti. Proces koji je potrebno sprovesti da bi se uradio
formalni pregled koda prikazan je na slici 5.1.
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Vaznost pregleda

Case study

One of our customers set out to
test exactly how much money the
company would have saved had
they used peer review in a certa-
in three-month, 10,000-line project
with 10 developers. They tracked
how many bugs were found by
QA and customers in the subse-
quent six months. Then they went
back and had another group of de-
velopers peer-review the code in
question. Using metrics from pre-
vious releases of this project they
knew the average cost of fixing a
defect at each phase of develop-
ment, so they were able to measu-
re directly how much money they
would have saved.

The result: Code review would
have saved half the cost of fixing
the bugs. Plus they would have
found 162 additional bugs.
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Slika 5.1: Tipi¢an proces rada za
»formalni” pregled. Artefakti do-
bijeni tokom pregleda nisu prika-
zani. To su log defekata, beleske
sa sastanaka i log metrika. Neki
pregledi takode imaju zavr$nu an-
ketu na propratnom sastanku.

Tipiéni proces fromalnog pregleda

Planiranje

- Proveriti da materijali zadovoljavaju ulazni kriteri-
jum.

- Zakazati uvodni sastanak.

Uvodni sastanak Citanje i pregledanje
- Autor prezentuje materijale. koda se obavlja
- Moderator objasnjava ciljeve i pravila. privatno.

- Zakazati sastanak za pregled. /

Sastanak za pregled
- Materijali se grupno pregledaju.

- Defekti se beleze.

- Osoba koja meri prikuplja metrike.

Dorada

- Autor popravlja sam defekte.

- Autor prikuplja metrike

- Zakazivanje sastanka za verifikaciju.

Ako nisu pronadeni
defekti, pregled je zavréen.

Ako su dodatni
defekti pronadeni,
pregled se ponavlja.

Sastanak za verifikaciju
- Pregledat verifikuje ispravljene defekte.

|

Propratni sastanak
- Kako poboljati proces pregleda?

Zavrieno
- Gotovo!

5.2.2 Neformalni pregledi

Neformalni pregledi mogu da budu viSe i manje neformalni.
Osnovne vrste neformalnih pregleda:

» pregled preko ramena (engl. over-the-shoulder reviews),

» pregled preko mejla (engl. e-mail pass-around),

» pregled preko alata za pregled koda (engl. tool-assisted
reviews),

» programiranje u paru (engl. pair-programming).

Osnovne vrste neformalnih pregleda prikazane su na slici
5.2.

Pregled preko ramena

Najces¢i i najneformalniji vid pregleda: programer objasnjava
pregledacu sta je u kodu i zasto. MoZe da se obavi i preko
interneta i deljenog desktopa, tj ne mora uZivo.

Pregled preko ramena je najjednostavniji vid pregleda, najma-
nje organizaciono zahtevan, dodatno omogucava i razmenu
ideja koje ne bi bile razmenenjene pisanim putem.

Problemi: nemogucde je ispratiti ta je pregledano, a sta nije,
moguce je propustiti neku izmenu ikao je primeceno da
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P it .
rogrami Pregledi koda Pregled preko
ranje u paru ramena

Pregled preko
alata za
pregled koda

Pregled
preko mejla

Pre ulaska
u repozi-
torijum

Posle

ulaska u re- .
pozitorijum Slika 5.2: Osnovne vrste neformal-

nih pregleda

Proces pregleda preko ramena

Priprema
- Programer nalazi dostupne pregledace ili uzivo ili
preko deljenog desktopa.

Sastanak za pregled

- Programer objasnjava kod pregledacu.

- Pregledac koda prekida programera pitanjima.
- Programer zapisuje defekte.

Dorada
- Programer popravlja defekte u kodu.

Zavrseno
- Kada programer smatra da je zavrsio, prosleduje

. 3 L Slika 5.3: Tipi¢an proces rada pre-
kod u sistem za verzionisanje.

gleda preko ramena.

treba da se uradi, i iako se konstatuju neki defekti i ako se
sprovede akcija da se ti defekti isprave, moguce je da se to
uradi pogresno ili da se uvedu novi defekti (nakon pregleda
nema ponovnih provera)
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Slika 5.4: Tipi¢an proces pregleda
preko mejla za kod koji je ubacenu
sistem za verzionisanje. Ove faze u
stvarnosti nisu tako jasno razdvo-
jene zato Sto ne postoji opipljiv
predmet pregledanja.

Pregled preko mejla

U ovom scenariju izmena se posalje mejlom pregledac¢ima.
Ova vrsta pregleda je lako primenljiva i kada je pregledac
na drugoj lokaciji. Pregled preko mejla moze da se odigra
bude pre nego $to kéd ude u repozitorijum ili automatski da
se posalje nakon $to kod ude u repozitorijum. I jedna i druga
varijanta ima svoje prednosti i mane.

Dugo je ovo bio jedan od naj¢eséih vrsta pregleda. Prevaziden,
jer se sada koriste razliciti alati koji prevazilaze probleme koji
na ovaj nacin nastaju.

Proces pregleda preko mejla: pregled posle ulaska koda u repozitorijum

Prosledivanje koda

- Programer prosleduje kod SCM-u.

- SCM 3alje imejlove pregleda¢ima na osnovu auto-
ra (vode timova) i fajlova (vlasnici fajlova).

Pregledi
- Primaoci pregledaju kod na svoju odgovornost.
- Raspravlja se dok se problemi ne reSe ili se ignori-

su.

Dorada

- Programer odgovara na primecene defekte izme-
nom koda i prosledivanjem koda u repozitorijum.

- Nema nista posebno da se radi jer je kod ve¢ u
sistemu za verzionsanje.

Zavrseno

- Nema nista posebno da se radi jer je kod ve¢ u

sistemu za verzionsanje. -~
- Nismo sigurni kada se nalazimo u ovoj fazi zato

8to ne postoji fizicki pregled koji se moze zavrsiti.

Pregled preko alata za pregled koda

Pregled preko alata za pregled koda mozZe biti razlic¢itog nivoa
formalnosti. Sastavni deo veéine agilnih metodologija razvoja
softvera. Pregledi obuhvataju provere koda od strane jednog
ili viSe programera pre nego $to kdd ude u repozitorijum. Za
preglede su obi¢no zaduZeni iskusniji programeri. Veliki broj
alata za podrsku: Phabricator, Gerrit, Collaborator, GitLab ...
Primer pregleda preko alata Phabricator dat je na slici 5.8.



Proces pregleda preko mejla: pregled pre ulaska koda u repozitorijum

Priprema
- Programer sakuplja izmene na jedno mesto.
- Programer 3alje imejl sa izmenama.

Pregledi

- Primaoci pregledaju razlike u kodu.

- Raspravlja se dok svi problemi nisu reseni.

- Programer nastavlja sa radom. (Da li smo gotovi?)

Dorada
- Programer odgovara na primecene defekte izme-
nom koda i ponovnim slanjem rezultata mejlom.

Zavrseno

- Programer prosleduje izmene u sistem za verzioni-
sanje. a—
- Ucesnici pregleda mogu biti obavesteni putem

mejla sa servera.

Programer 1 Pregledat2  —2X.  Repozitorijum — Test
server
Povratna
. _informacija,*
*~. " Nije OK j
Novi kod poy
Nije OK, * Nije OK
4 s Musterija
Automatsko OK

|OK | .
testiranje koda Pregleda¢ 1

Programiranje u paru

Programiranje u paru se moZe smatrati specijalnom vrstom
pregleda. Programiranje u paru nije uvek prisutno pa se ova
vrsta pregleda ne moZe uvek koristiti. Programiranje u paru
vodi ka kvalitetnijem kodu, ali nekada programeri koji rade
zajedno isto razmisljaju i zajedno previdaju greske pa su zato
eksterni pregledi ipak neophodni.

5.2.3 Uticaj pregleda

Pravilo (zahtev) da se kod pregleda pre nego $to se ubaci u
repozitorijum garantuje da kod ne moZze da ude u repozitori-
jum nepregledan. Znanje da ¢e kod biti pregledan od strane
nekoga u timu, uti¢e pozitivno i na programere tako da se
udini dodatan trud da se sve proveri, dobro dizajnira i da se

5.2 Vrste pregleda koda | 77

Slika 5.5: Tipi¢an proces pregle-
da preko mejla za kod koji nije
ubacen u sistem za verzionisanje.
Ove faze u stvarnosti nisu tako ja-
sno razdvojene zato $to ne postoji
opipljiv predmet pregledanja.

Slika 5.6: Pregledanje koda pomo-
¢u alata za automatski pregled i
od strane programera u timu.
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Slika 5.7: Proces pregleda

nom repozitorijumu,

Izmene koda na lokal-
lokalno testiranje

Generisanje diff datote- Postavljanje zahte-
ke koja sadrzi izmene va za pregledanje

Generisanje nove diff
datoteke i slanje za-
hteva za pregled

Cekanje na povratnu
informaciju od pregledaca

Menjanje koda u skladu
sa predloZenim izmenama

Zahtev za

da \izmenom,

ne

Oznacavanje predloga za Potvrdivanje izmena na
izmenu kao prihvacen globalnom repozitorujumu

postuju pravila kodiranja. Pregledi se rade da se provere one
stvari koje masina (automatsko testiranje) ne moZze da proveri
i spre¢ava lose odluke i losa re$enja da zagaduju osnovnu
liniju razvoja (3titi vas od drugih i druge od vas!).

Pregledi koda omogucavaju razmenu znanja u oba pravca, pre
svega kroz mentorisanje novih programera. Kada se pridruze
novi ¢lanovi timu potrebno je da ih neko iskusniji poduéi.
Pregledi pomazu konverzaciju o kodu. Cesto timovi imaju
svoje skriveno znanje o kodu koje se ispolji tek za vreme
pregleda. Pregledi koda pomaZzu programeru da savlada
celokupan kod projekta, kao i da brze usvoji nove tehnologije
i tehnike. Kako pregledi izlazu programera novim idejama i
tehnologijama, na taj nacin programer uci da stvara sve bolji
kod.

Iako su pregledi prvenstveno od strane iskusnijih programera
koji pregledaju posao mladih programera, pregledi treba da
se vrse i u drugom smeru. Na primer, novi ¢lanovi tima, sa
svezim pogledom na stvari i novom perspektivnom, mogu
da otkriju neke stare propuste i loSe delove koda na koje su
se svi navikli i zbog navike ih ne primecuju.

Svi ¢lanovi tima imaju koristi od pregleda bez obzira na ra-
zvojnu metodologiju. Agilni timovi, dodatno, mogu da imaju
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Slika 5.8: Fabrikator

dodatne koristi jer njihov posao se na taj nacin decentralizuje
u okviru tima. Sustina je da ne postoji jedinstvena li¢nost koja
zna specifi¢nosti nekog dela koda, veé su svi u sve upuceni.
Pregledi omogucavaju i pomaZu $irenje znanja o kodu u

okviru tima. _ o
Zasto je decentralizacija vazna?

Niko ne voli da bude jedinstveni
kontakt za deo koda (npr, ne moze
da ode na duzi odmor zbog toga).
5.2.4 Pravila efikasnog pregledanja Takode, niko ne voli da treba da
preuzme rad na tudem kodu, po-
sebno ako je u pitanju nekakva

» Pregledaj izmedu 200 i 400 linija koda od jednom, hitna situacija. Pregedi C?elje,njem
znanja kroz tim omogucavaju da

nikada vise od 400. svaki ¢lan tima moZe da preuzme

» Imaj za cilj brzinu pregledanja koja je manja od 300-500 i nastavi svaki posao.
linija po satu. Ako se pregleda vise od toga, kvalitet
pregleda verovatno nece biti zadovoljavajudi.

» Planiraj dovoljno vremena za odgovarajuce, sporo pre-
gledanje, u trajanju od 60-90 minuta, ali nikako vise od
90 minuta.

» Postaraj se da autori obeleZe izmene pre nego $to pre-
gled pocne.

» Napravi ciljeve pregledanja koda koji se mogu kvantifi-
kovati i prati metrike kako bi mogao da unapredis$ svoj
proces pregledanja.

» Koristi liste provera koje treba da uradis, jer se na taj
nadin znacajno popravlja rezultat pregleda i za autora
i za pregledaca. Na primer, u toj listi mogu da budu
naredne provere: da li je kod ispravno formatiran, da i
je imenovanje promenljivih adekvatno, da li su u kodu
mogle da budu kori$¢ene bibliotecke funkcije...

» Proveri da su uoceni defekti stvarno i popravljeni.

» Neguj dobru kulturu pregleda koda u kojoj se pronala-
Zenje defekata gleda pozitivno.
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»

»

Budi svesan efekta ,Velikog brata” (Programer moZze
stedi utisak da ga neko stalno posmatra, pogotovo ako
radi sa alatima za pregledanje. MoZe da misli da ¢e sta-
tistike biti iskori¢ene protiv njega i moZze se fokusirati
na poboljsanje statistika umesto na poboljSanje koda,
Sto svakako nije dobro. U tom smislu, vodi ra¢una o
tonu i nacinu izrazavanja prilikom pisanja komentara,
komentarisi samo kod i moguée izmene u kodu i nika-
da nemoj komentarisati licne osobine programera koji
je pisao kod. )

Ukoliko ne moZes da postignes pregled celog koda,
pogledaj bar njegov deo (zbog benefita koji donosi
ego” efekat — svako ulaZe dodatni trud kada zna da
ée njegov kod neko pregledati).

Usvoji proces pregleda koda koji koristi alate za pregled
koda.

Literatura

Linkovi na literaturu

>
>
>
>

v

Metode za pregled koda i njihov znacaj

Best Kept Secrets of Peer Code Review

Why code reviews matter (and actually save time!)

11 proven practices for more effective, efficient peer
code review

Overcoming Pre-Commit Code Review Challenges


http://www.verifikacijasoftvera.matf.bg.ac.rs/vs/predavanja/04_staticka_analiza_pregledi/01_PreglediKoda_JankovicMilicevicSavicicSpasic.pdf
https://static1.smartbear.co/smartbear/media/pdfs/best-kept-secrets-of-peer-code-review_redirected.pdf
https://www.atlassian.com/agile/software-development/code-reviews
https://www.ibm.com/developerworks/rational/library/11-proven-practices-for-peer-review/
https://www.ibm.com/developerworks/rational/library/11-proven-practices-for-peer-review/
https://tech.evojam.com/2016/02/09/overcoming-pre-commit-code-review-challenges/

Simbolicko izvrSavanje

Simboli¢ko izvrsavanje je tehnika staticke verifikacije sof-
tvera koja ima za cilj automatsko generisanje test primera
i automatsko pronalaZenje greSaka u programu. U okviru
simboli¢kog izvrSavanja umesto pracenja konkretnih vred-
nosti promenljivih prilikom izvr§avanja programa, prate se
simbolicke vrednosti i grade se simboli¢ke formule koje odgo-
varaju vrednostima promenljivih u programu. Takode, prate
se uslovi putanja kroz koje se prolazi.

6.1 Simbolicko izvrSavanje kroz primer

Simboli¢ko izvrSavanje predstavlja izvrSavanje program sa
simbolima, tj pratimo simboli¢ka stanja umesto konkretnih
ulaza. Izvr8avamo puno putanja simultano, kada izvrsavanje
neke putanje moZe da se nastavi na vise nacina, pravimo nove
putanje i dodajemo uslove nad simboli¢kim vrednostima.
Kada izvrsavamo jednu putanju zapravo simuliramo veliki
broj testova s obzirom da razmatramo sve ulaze koji prolaze
kroz tu putanju. Primer konkretnog i simbolickog izvrSavanja
dat je na slici 6.1.

1| int uporedi(int a, int b) {1la =5, b =10 1
2 int o = 2*xa + 2xb; 2o = 30 2
3 int p = axb; 3[p = 50 3
4 int r; alr =7 4
5 if (o > p) 5130 > 50 ? 5
6 r=o; 6 6
7 else r = p; 7\ r = 50 7
8 return r; 8 8
9|} 9 9

6.1
6.2
6.3

6.4

6.5
6.6
6.7

6.8
6.9

a
0 =
p

o>p and r =

= a_in,
2%a_in + 2xb_in
= a_in % b_n

Simbolicko izvrsa-
vanje kroz primer
Istorija, alati, stablo
izvrSavanja. . . . .
Izazovi simbolic-
kog izvrsavanja . .
Principi dizajna i
konkoli¢ko izvrsa-

Modelovanje me-
morije . .. .....
Eksplozija broja
stanja i putanja . .
Resavaci

Binarni kéd . ...

b = b_in

o OR

not(o>p) and r = p

Slika 6.1: Kod (levo), konkretno izvrsavanje (sredina) i simbolicko izvr$avanje (desno).
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Naucni rad koji je najvise citiran:
James C. King. 1976.

Symbolic execution and pro-
gram testing. Commun. ACM 19,
7 (July 1976), 385-394.

Ima i drugih sli¢nih i znacajnih
radova iz tog perioda

Robert S. Boyer, Bernard Elspas,
and Karl N. Levitt. 1975. SELECT
— aformal system for testing and
debugging programs by symbo-
lic execution. International confe-
rence on Reliable software. ACM,
USA, 234-245.

Lori A. Clarke. 1976. A program te-
sting system. ACM annual confe-
rence (ACM '76). ACM, USA, 488-
491.

Leon ]. Osterweil and Lloyd D.
Fosdick. 1976. Program testing
techniques using simulated exe-
cution. 4th symposium on Simu-
lation of computer systems (ANSS
'76), IEEE Press, USA, 171-177.

Primeri alata zasnovanih na sim-
bolickom izvrSavanju

» KLEE (Stanford) — Open so-
urce, runs on top of LLVM, fo-
und lots of problems in open-
source software

» SAGE — Microsoft internal
tool, symbolic execution to
find bugs in file parsers - e.g.,
JPEG, DOCX, PPT, etc.

» Pex symbolic execution for
NET

» Cloud9 parallel symbolic exe-
cution, also supports threads

» CUTE (UC Berkeley) and jCU-
TE (symbolic execution for Ja-
va)

» Java PathFinder (NASA) -
symbolic execution

» S?E (EPFL) — LLVM based
platform

» SymDroid - symbolic executi-
on on Dalvik Bytecode

» Kleenet - testing interaction
protocols for sensor network

U Majkrosoftu, za vreme razvoja
Windows 7, 30% gresaka je bilo
otkriveno simboli¢kim izvrsava-
njem. Ove greske nisu bile otkri-
vene drugim analizama koda niti
testiranjem. Upotreba simboli¢kog
izvrSavanja u testiranju Majkrosof-
tovih proizvoda jedna je od bitnih
prekretnica u kvalitetu njihovih
proizvoda.

6.2 Istorija, alati, stablo izvrSavanja

Simboli¢ko izvrsavanje je nastalo jo$ 70tih godina proslog
veka. Medutim, tehnika je nastala pre svog vremena i za
prakti¢nu upotrebljivost simboli¢kog izvrsavanja bilo je po-
trebno da prode jo$ 30 godina kako bi se ra¢unarstvo dovoljno
razvilo i kako bi bili reSeni razni problemi koji su se tada
odmah pojavili.

Proboj su napravili alati

» DART — autori Godefroid and Sen, PLDI 2005 — uvo-
denje dinamickog izvrsavanja u simbolic¢ko izvrSavanje

» EXE — autori Cadar, Ganesh, Pawlowski, Dill, and
Engler, CCS 2006 — STP: podrska za teoriju nizova

Primena simbolickog izvrSavanja uklju¢uju

PronalaZenje gresaka

Generisanje test primera

Otkrivanje nedostiznih putanja

Generisanje invarijnati programa, automatske ispravke
programa....

>
>
>
>

Simbolicka stanja preslikavaju promenljive u simbolicke vred-
nosti. Uslov putanje (eng. path condition) je formula (bez kvan-
tifikatora) nad simbolickim ulazima koja sadrzi sve odluke
koje su do te prilike donete. Sve putanje programa zajedno for-
miraju stablo izvrsavanja. Upro$éen primer stabla izvrSavanja
koje prikazuje uslove putanja dat je na slici 6.2.

6.2.1 Simbolicko stablo izvrSavanja

U nastavku teksta bice koris¢ena sledeca notacija:

» stmt - sledeca instrukcija koju je neophodno izvrsiti,
» 0 - simboli¢ko skladiste,
» 7 - ogranicenja na tekucem putu.

U zavisnosti od vrednosti stmt izvrSavanje napreduje po
sledeé¢im pravilima:

» x = e: aZzurira se simbolic¢ko skladiste o tako Sto se
vezuje x sa novom simbolickom vrednoscéu e; koja se
dobija simbolickim evaluiranjem izraza e

» if e then s; else sy: prave se nove dve grane sa novim
stanjima i prave se nova ogranicenja puta T Aes i 7T A —e;

» assert(e): vrsi se provera vrednosti e:
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inta=a,b=B,c=Yy; x=0, y=|0, z=0
// symbolic Ny
intx=0,y=0,z=0; _~ \55
if (a X=-2 <
)§=)f2; | v N
) [l
if (b <5){ et ‘1/ N , "A(B=5)
if(la&&c) {y=1;} | an(B=5) YT zT
= z=2
} an(B<5) T
assert(x+y+z!=3) ~aA(B<5)Ay
~aA(B<5)AY

path condition

Slika 6.2: Primer stabla izvrSavanja: kod (leov) i uslovi za svaku putanja izvrsavanja (desno)

e Ako je —e A m nezadovoljivo, uslov je uvek tacan.
e Akoje e ATt zadovoljivo, traze se vrednosti ulaza.

Primer 6.2.1 Na slici 6.3 je dat primer funkcije foobar koja
namece uslov x —y # 0 u liniji 9. Funkcija ¢e biti dovedena
u stanje greske ukoliko vazi negacija uslova koji se namece
u liniji 9, odnosno x — y = 0.

Na slici 6.4 prikazano je simboli¢ko izvrSavanje funkcije
foobar.

void foobar(int a, int b)

{
int x=1, y =0;
if (a !'=0) {
y =3+ X;
if (b == 0)
X =2x% (a+ b);
}
assert(x - y !=0);
}

Simboli¢ko izvrSavanje je bila
klju¢na tehnika koju je koristila
DARPA (Defense Advanced Research
Projects Agency) u okvriu projekta
Cyber Grand Challenge — dvogo-
diSnje takmicenje u traZenju au-
tomatskih sistema za otkrivanje
ranjivosti sistema, kao i za eksplo-
ataciju i ispravljanje greSaka u re-
alnom vremenu.

Slika 6.3: Funkcija foobar
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2 intx=1,y=0

a, #0 ‘n‘ o ={a-anbranro Ly— 0} r=true | a,=0

L[5 it @i=o0
o P =l anbo oo Ly o0y =0, £0) D\a— (o ap b oy Ly—0) 7=0,=0]
[4 y =3 | [5 assertxy 1= 0 |
=0 Eiiin(f”;(::"o;m ro Ly} “*“w*”} an#0 ( 1-0=0Aa. =0+ false j
= [e=lor anboopr 1y d) 7=0,#0Aas=0] [r=fe—aboauamr Ly—d} 7=a,#0Aa, 70|
|6 x = 2:asm | ‘ |8 assertGey 1= 0) |
[e=Hosacboap = 2o, +a) y—>1} 7=, A0/ay=0] Py o . OK
nl R —— [ 1-4=0Aa, #0Nay # 0 < false J
[z(n,,wn,)—-t_n Ny #£0Aap=0(if a,=2n0,=0 l‘ZlH(()H]
Slika 6.4: Simbolicko izvrsavanje funkcije foobar.
x> X
y~Y
x>y /N X=Y
x X +Y x> X
def f (x, y): yrY y=Y
if (x > y): rruel feasible
X =X+Yy x> X+Y
y=x-yYy X
X=X -y rruel
if (x —y > 0): XY
assert false yo X
return (X, y) Y-X>0/ \Y-XSO
x~Y x> Y
y= X y~ X
Slika 6.5: Primer nedostupne/ne- infeasible feasible

dostizne putanje

Primer 6.2.2 Primer nedostupne/nedostiZzne putanje dat
je na slici 6.9.

6.3 Izazovi simbolickog izvrSavanja

Teorijski, simbolickim izvr§avanjem moZemo generisati sve
moguce putanje kroz koje program moZe da prode za vre-
me konkretnog izvr§vanja programa na nekim konkretnim
ulazima (pod pretpostavkom da se svako konkretno izvrsa-
vanje zaustavlja). Medutim, iako modelovanje svih mogucih
izvrSavanja daje mogucénost sprovodenja veoma interesantne
analize koda, to je naj¢e$ce neizvodivo u praksi, posebno na
softveru za realnu upotrebu. Postoje razni problemi koji se ja-
vljaju u ovom konktestu, a koji ne mogu da se rese pracenjem
¢isto simbolickog pristupa. To su problemi sa
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memorijom,

okruZenjem,

eksplozijom broja putanja i prostora stanja,
reSavanjem ogranicenja,

nedostupno$éu izvornog koda.

vvyyvyyy

Problemi sa memorijom su problemi u kojima je potrebno
odrediti kako okruzenje za simboli¢ko izvrSavanje razreSava
rad sa pokazivacima, nizovima i kompleksnim objektima.
Kod koji radi sa pokazivac¢ima i strukturama podataka moZze
da stvori potrebu ne samo za simbolickim podacima veéi i za
adresama koje se opisuju simbolickim izrazima.

Problemi sa okruZenjem se javljaju u interagovanju sistema
za simboli¢ko izvrSavanje sa pozivima biblioteckih funkcija i
sa sistemskim pozivima koje ne moze simbolicki da isprati.
Takode, bitno je i pitanje na koji na¢in simboli¢ko izvrsavanje
modeluje sadrZaj datoteka i sadrZaj okoline koja uti¢e na
izvrSavanje programa.

Eksplozija broja putanjai prostora stanja se desava da usled
postojanja grananja i petlji u okviru programa pa okruZenje
za simbolicko izvrSavanje treba da ispita ogroman broj stanja.
Grananje i petlje eksponencijalno uvecéavaju broj putanja i
stanja i postaje vrlo neprakti¢no ispitati i pratiti sva moguca
stanja programa, odnosno malo je verovatno da simboli¢ko
izvrSavanje moZe da pretrazi sva moguca stanja u nekom
razumnom vremenu, slika 6.6.

int a, b, c; // simbolicke vrednosti

if (a) ... else ... ;
if (b) ... else ... ;
if (c) ... else ... ;

Resavanje ogranicenja ima vaznu ulogu u simboli¢kom iz-
rac¢unavanju jer se njime pokazuje da odredeni uslovi vaze
ili pronalaze primeri za koje uslovi ne vaZe. Ipak i ovde
postoji granica koja se ogleda u broju promenljivih i uslova
koje resava¢ moze da re$i, domen sa kojim radi (nelinearna
aritmetika ume drasti¢no da oteZza re$avanje) i da li je poziv
reSavaca skup u odnosu na Zeljene performanse.

Postoje situacije u kojima izvorni koéd nije dostupan te se
simbolic¢ko izvr§avanje vrsi nad binarnim kodom (odnosno
asemblerskim instrukcijama). Posledice toga su povecavanje

Slika 6.6: Eksponencijalni broj pu-
tanja: tri grananja daje 8 mogucih
putanja



86 | 6 Simbolicko izvrSavanje

Alat daje laZno upozorenje
(eng. false alarm) ukoliko za neku
naredbu u kodu prijavi da moze
da izazove gresku iako ne postoji
konkretno izvrsavanje koje bi tu
gresku izazvalo.

Alat propusta greske ukoliko za
neku naredbu u kodu ne prijavi
da moZe da izazove gresku iako
postoji konkretno izvrsavanje koje
bi tu gresku izazvalo.

Saglasnost (eng. soundness)
Analiza je saglasna ako za svaki
kod za koji tvrdi da je ispravan on
stvarno i jeste ispravan. To znaci
da nema neispravnih programa za
koje analiza tvrdi da su ispravni, a
ako se posmatra vezano za greske
— nema propustenih greSaka.

Kompletnost (eng. completeness)
Analiza je kompletna ako za svaki
ispravan kod, analiza ¢e i dokazati
njegovu ispravnost. To znadi da
nema ispravnih programa za koje
nece biti dokazana ispravnost, a
ako se posmatra vezano za greske
— nema laznih upozorenja.

vremena izvr$avanja i manjak interpretabilnosti jer je kod
visokog nivoa nedostupan.

U zavisnosti od konteksta u kojem se simbolic¢ko izvrSavanje
koristi, postoje razli¢iti izbori i pretpostavke koje se prave
da bi se adresirala prethodna pitanja. Iako ovi izbori uti¢u
na saglasnost i kompletnost, u mnogim scenarijima je i deli-
mic¢no istraZivanje prostora mogucih izvrSavanja dovoljno za
postizanje Zeljenog cilja (u okviru zadatog budzeta).

6.4 Principi dizajna i konkolicko
izvrSavanje

Postoje tri klju¢na aspekta simboli¢kog izvrsavanja koja je po-
trebno razmatrati prilikom dizajniranja alata. To su napredak,
ponavljanje posla i ponovno koriséenje rezultata.

» Napredak: izvrSavanje bi trebalo da moZe da napreduje
proizvoljno dugo vreme bez prelazenja zadatih granica
resursa. Upotreba memorije je obi¢no kriti¢na, zbog
moguceg velikog broja razli¢itih putanja i stanja.

» Ponavljanje posla: prilikom izvr§avanja posao ne bi
trebao da se ponavlja, odnosno treba izbegavati zapoci-
njanje programa vise puta od samog pocetka sa ciljem
analize razli¢itih putanja koje mogu imati isti prefiks.

» Ponovno koriséenje rezultata: rezltati analize iz pret-
hodnih pokretanja simboli¢kog izvrSavanja treba da se
ponovo iskoriste svuda gde je to moguce. Konkretno,
skupi pozivi SMT re$avacima za ogranicenja putanja
koje su ve¢ ranije reSavana treba da se izbegavaju.

U skladu sa prioritetima dizajna, izdvajaju se online i offline
izvrSavanje, a postoji i hibridno izvrSsavanje (kombinacija
prethodna dva).

Online izvrSavanje podrazumeva izvrSavanje vise putanja
simultano. Da bi se ovo ostvarilo kloniraju se stanja na svakom
mestu gde moZe da dode do grananja (npr. alat KLEE). Na
ovaj nacin nikada se ne izvrSavaju instrukcije koje su jednom
izvrSene, odnosno izbegava se ponavljanje posla. Medutim,
veliki broj aktivnih stanja je potrebno odrzavati u memoriji i
veoma lako se memorija prepuni i potrebno je na neki nacin
to regulisati kako ne bi bio ugroZen napredak.
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S druge strane, posao moZe da se u velikoj meri ponavlja ako
svako izvrSavanje zapocinje od pocetka programa. Kod offline
izvrSavanja, obi¢no se program najpre izvrsava konkretno,
prate se instrukcije koje su konkretnim izvrSavanjem izvrsene
i onda se one izvrSe i simbolicki. Upotreba memorije je
znacajno manja, a smanjuje se broj poziva solverima. MeSanje
konkretnog i simbolickog izvrSavanja naziva se konkolicko
(konkretno+simbolic¢ko) izvrsavanje.

Najbitniji predstavnik konkolickog izvrSavanja je dinamicko
simbolicko izvrSavanje. Postoje i druge vrste konkolickog
izvrSavanja, kao Sto je, na primer, selektivno simboli¢ko
izvrSavanje.

6.4.1 Dinamicko simbolicko izvrsavanje

Dinamicko simboli¢ko izvrSavanje je simbolicko izvr$avanje
vodeno konkretnim vrednostima. Kao dodatak simbolickom
skladistu i uslovima putanje, ¢uva se i konkretno skladiste.
Nakon $to se izabere proizvoljni ulaz sa kojim se pocinje izvr-
Savanje, program se izvrsava i konkretno i simbolicki tako $to
se simultano azuriraju oba skladista i uslovi putanje. Kada
god konkretno izvrSavanje krene nekom konkretnom granom,
simbolicko izvrSavanje se usmerava prema istoj grani i uslovi
putanje se azuriraju u skladu sa uslovom koji je zadovoljen
da bi se tom granom krenulo. Ukratko, simbolicko izvrSava-
nje je vodeno specifiécnim konkretnim izvrSsavanjem. Kao
posledica, simbolcko izvrSavanje ne mora da poziva re$avac
ogranicenja da odluci da li je neka grana dostupna, odnosno
da li je neka formula koja odgovara uslovima putanje zado-
voljiva: to se direktno proverava konkretnim izvr$avanjem.

Da bi se istrazile razlicite putanje, uslovi putanje koji su zadati
sa jednim ili viSe grananja se mogu negirati, i tako dobijena
formula se moZe dati SMT reSavacu da pronade nove ulaze
koji ée onda i¢i tom novom putanjom. Ova strategija se moze
ponavljati onoliko puta koliko je to potrebno da se dostigne
odgovarajuca pokrivenost.

Tehnike pretrage — izbor naredne putanje

Iako dinamicko simboli¢ko izvrsavanje koristi konkretne
ulaze da navodi simboli¢ko izvrSavanje nekom konkretnom
putanjom, i dalje postoji problem izbora uslova koji ¢e biti

87
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Slika 6.7: Kako pratiti funkcijske
pozive za koje kod nije dostupan?

negiran, odnosno nove putanje koja ¢e svaki naredni put biti
istraZena. Treba imati u vidu da svako konkretno izvrsavanje
moZze da doda nova grananja koja treba da budu poseéena.
Kako skup grana koje nisu istraZene moZze biti veoma velik,
veoma je vazno usvojiti efikasnu heuristiku za pretragu.

Kako se prostor svih mogucdih stanja samo parcijalno istra-
Zi, pocetni ulaz igra sustinsku ulogu u ué¢inku celokupnog
pristupa. Znacaj prvog ulaza je sli¢an onome $to se deSava u
okviru tehnika rasplinutog testiranja crne kutije (eng. black-box
fuzzing) iiz tog razloga se alati koji koriste dinamicko simbo-
licko izvrsavanje (kao, na primer, alat SAGE), ¢esto nazivaju
i alatima za rasplinuto testiranje bele kutije (eng. white-box

fuzzing).

void foeo(int x, int y) { veid qux(int x) { veid baz(int x) {
int a = bar(x); int a = bar(x); abs (&x);
if (y < 0) ERROR; if (a > 0) ERROR; if (x < 0) ERROR;
} 3

(a) (b) (c)

Figure 4: Concolic execution: (a) testing of function foo even when bar cannot be symbolically
tracked by an engine, (b) example of false negative, and (c) example of a path divergence, where
abs drops the sign of the integer at &x.

Razmotrimo funkcije foo, qux i baz na slici 6.7. Pretposta-
vimo da se funkcije bar i abs ne mogu isprati konkolickim
izvrSavanjem. Na primer, to su funkcije koje su obezbedene
kroz spoljnu komponentu za koju nije dostupan kéd ili su
napisane u drugom programskom jeziku. Ako pretpostvimo
da suvrednosti x = 1iy = 2 slucajno izabrane kao pocet-
ni ulazni parameteri za konkoli¢ko izvr$avanje funkcije foo.
Konkoli¢ko izvrSavanje e ispratiti izvrsavanje funkcije bar
koja ¢e vratiti neku vrednost i preskocice granu koja bi dovela
do greske. U isto vreme, simbolicko izvrsavanje prati uslove
putanje a, > 0 u okviru funkcije foo. Uslovi grananja u
funkciji bar nisu poznati konkoli¢kom izvrsavanju. Da bi se
istraZila alternativna putanja, negira se ogranicenje putanje u
grananju u okviru funkcije foo. To gnerise, na primer, ulaze
x = 11y = —4 koji navode konkretno izvrSavanje alternativ-
nom putanjom. Sa ovakvim pristupom, obe putanje u foo
mogu da budu istraZene iako funkcija bar nije simbolicki
ispracena.

Funkcja qux, za razliku od funkcije foo, uzima jedan ula-
zni parametar ali proverava rezultat funkcije bar u uslovu
grananja lako simbolicko izvrSavanje prati uslove putanja
u granama u okviru funkcije qux, ne postoji garancija da ¢e
ulaz modi da navede izvrsavanje alternativnim putem: relaci-
ja izmedu a i x je nepoznata konkolickom izvrSavanju jer se
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izvrSavanje funkcije bar ne prati simbolicki. U ovom slucaju,
izvrSavanje koda moZze da bude pokrenuto puno puta sa
razli¢itim random generisanim ulazima, ali na kraju nemamo
garanciju da éemo uspeti tj. veoma je moguce da necemo
uspeti da istrazimo interesantne putanje kroz funkciju foo.

Funkcija baz poziva eksternu funkciju abs koja ra¢una ap-
solutno vrednost broja. Biranjem x = 1 za ulazni parametar
konkretnog izvrsavanja, konkretno izvrsavanje ne uzrokuje
gresku, ali simbolic¢ko izvr$avanje belezi uslov putanje ay > 0
na osnovu grananja u funkciji baz i pokusava da generise
novi izlaz njegovim negiranjem, npr x = —1. Medutim, no-
vi ulaz ne prolazi kroz alternativnhu putanju zbog uticaja
funkcije abs. U ovom slucaju, nakon generisanja novog ulaza
izvrSavanje detektuje divergenciju putanje, tj. konkretno iz-
vrSavanje koje ne prati predvideni put. U ovom primeru, ne
postoji ulaz koji moZe da prode kroz putanju koja uzrokuje
gresku, ali konkolicko izvr$avanje nije u stanju da detektuje
ovu osobinu.

Na osnovu prethodnog primera, mozemo da zaklju¢imo da
simbolic¢ko izvrSavanje moZe da ima laZne negativne rezul-
tate. LaZno negativni rezultati (tj. promasene putanje) kao
i divergencija putanja su znacajne lose osobine dinamickog
simboli¢kog izvrSavanja. Dinamicko simbolic¢ko izvrSavanje
Zrtvuje saglasnost pristupa zarad performansi i lakse imple-
mentacije: propustene greske su mogucde jer neka izvrSavanja
programa, a samim tim i moguca pogre$na ponasanja, mogu
da budu propustena. Analiza ostaje kompletna.

6.4.2 Selektivno simbolicko izvrSavanje

Drugaciji pristup mesanju simboli¢kog i konkretnog izvrava-
nja Konkretno i simboli¢ko izvrsavanje se moze kombinovati
na razli¢ite nacine. Jedan pristup koji je drugaciji od dina-
mickog simbolickog izvrSavanja je selektivno simbolicko
izvrSavanje. Osnovna ideja je da neko moZze da Zeli da istrazi
samo neke delove koda u potpunosti, tj. simbolicki, a da pri-
tom nije zainteresovan za neke druge delove koda. Selektivno
simbolicko izvrSavanje prepli¢e konkretno i simboli¢ko izvr-
$avanje odrzavajuéi pritom analizu smislenom. Na primer,
pretpostavimo da funkcija A poziva funkciju B i da se nacin
izvr8avanja prilikom poziva menja.
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Od konkretnog prema simboli¢kom i nazad — konkretno
izvrSavanje A, simbolicko B. Argumenti funkcije B postaju
simboli¢ki i B se istraZuje u potpunosti simbolicki.
Takode, B se izvrSava i konkretno i konkretan rezultat
se vraca u A tako da kada se zavrsi istrazivanje funkcije
B, funkcija A nastavlja normalno dalje sa radom.

Od simboli¢kog prema konkretnom i nazad — simbolicko
izvrSavanje A, konkretno B. Argumenti funkcije B se kon-
kretizuju i B se izvrSava konkretno, a zatim izvrSavanje
u okviru A se nastavlja simbolicki.

Ovakav pristup moZe da uti¢e i na saglasnost i na kompletnost
analize.

Konkretizacija moZe da uzrokuje da se u simboli¢kom izvrsa-
vanju preskoce grane koje su dostiZzne nakon $to se vratimo
u A, $to moZe da dovede do lazno negativnih rezultata. Da
bi to izbegli, skupljena ogranicenja se markiraju kao soft
ogranicenja: kada god neka grana, nakon vraéanja u A bude
obeleZena kao nedostizna zbog soft ulsova, izvrSavanje radi
bektreking i bira na drugi na¢in argumente za B. Za vodenje
nove konkretizacije argumenata za B, u tom slucaju se koriste
uslovi grana koji su skupljeni za B i biraju se one konkretne
vrednosti koje omogucavaju drugacije konkretno izvrsavanje
kroz B.

Da bi bili sigurni da simbolicko izvrsavanje preskace sve
putanje koje nisu dostizne u skladu sa izvrsenom konkretiza-
cijom, tj da ne bi imali laZno pozitivne rezultate, potrebno je
skupiti sva ogranicenja putanje koja je izvrSena u skladu sa
odgovaraju¢om konkretizacijom, sve bo¢ne efekte koje je B
napravila kao i povratnu vrednost koju B proizvodi.

6.5 Strategije obilaska puteva

Kako obilzak svih moguéih putanja programa moZe da bude
preskup ili vremenski/memorijski nedostiZzan, u okviru raz-
nih aktivnosti vezanih za testiranje i debagovanje, pretraga
se navodi tako Sto se ispituju najpre putanje za koje deluje da
najvise obecavaju.

Postoje razne strategije za izbor naredne putanje. Sve strategije
se zasnivaju na heuristikama koje treba da pomognu u ostva-
rivanju nekih konkretnih ciljeva. PronalaZenje univerzalno
optimalne strategije je otvoren istrazivacki problem.
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6.5.1 Naivni pristupi: DFS i BFS

Najcesce strategije i najjednostavnije strategije zasnovane na
strukturi koda su pretraga u dubinu (eng. depth-first search,
skraceno DFS) i pretraga u Sirinu (eng. breadth-first search,
skraceno BFS).

Pretraga u dubinu prati putanju dok je god to moguce pre
nego $to se uradi backtracking na najdublju neistraZzenu granu.
DEFS se primenjuje kada je prioritet smanjena upotreba me-
morije, ali esto biva uhvaéena putanjama koje sadrze petlje
ili rekurzivne pozive.

Pretraga u $irinu, prati sve putanje paralelno. Uprkos veéem
zauzeéu memorije i velikom vremenu koje je potrebno da
se neka putanja zavrsi do kraja, neki alati koriste BFS jer on
omogucava da se brzo istraZe skroz razli¢ite putanje i da
se rano detektuju interesantna ponasanja sistema. S druge
strane, ako krajnji cilj zahteva da se kompletno istraZi jedna
ili vise putanja, BFS moZe da zahteva jako puno vremena.

6.5.2 Random strategija

Random strategija podrazumeva upotrebu nasumi¢nog izbo-
ra u situacijama kada se vr$i nekakav izbor. Postoje razlicite
moguce ideje:

» Ideja 1: Izaberi slede¢u putanju za istraZivanje random
metodom

» Ideja 2: Random metodom restartuj pretragu ukoliko
se ni$ta novo ne desava ve¢ neko vreme

» Ideja 3: Kada imamo da istraZimo dve jednako priori-
tetne putanje, izaberi slede¢u random

> ..

Ukoliko bi bio koris¢en pravi random, postojao bi problem
sa reprodukovanjem. Zbog toga se koristi pesudo-random i
¢uva se seed.

6.5.3 IzvrSavanje vodeno pokrivenosc¢u koda

Izvrsavanje vodeno pokriveno$¢u koda ima za cilj da maksi-
mizuje pokrivenost koda. Algoritam — izaberi putanju koja
ée najverovatnije da izvrsi neku novu instrukciju:
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» Pokusaj da poseti$ instrukcije koje ranije nisu bile izvr-
Savane.

» Ukoliko takve putanje nema, izaberi onu putanju u
kojoj su instrukcije izvrSavane najmanji broj puta.

Dobra osobina: greske su ¢esto u delovima programa koji se
retko izvr8avaju, a ova strategija pokusava da dopre svuda.

U okviru izvrSavanja vodenog pokriveno$¢u koda daju se
tezine stanjima ili putanjama i na osnovu ovih teZina se
odreduje dalja pretraga.

Primer 6.5.1 KLEE dodeljuje tezine putanjama koje se za-
snivaju na njihovoj duzini i na arnosti njihovog grananja:
favorizuje putanje koje su manji broj puta bile istraZivane
¢ime sprecava zaglavljivanje u petljama i u drugim uzroci-
ma eksplozije broja putanja. Za svako stanje, izra¢unava
se teZina koja se koristi prilikom izbora stanja sa kojim se
izvrsavanje nastavlja. TeZina se izra¢unava razmatranjem
koliko daleko se nalazi instrukcija koja nije pokrivena, da
li je novi kod otkriven iz tog stanja relativno skoro, kao i iz
kojih stanja se doslo do datog stanja.

Pretraga vodena pod-putanjama pokusava da istraZzuje pu-
tanje kojima je manji broj puta prolaZeno tako sto bira pod-
putanje grafa kontrole toka koje su obilaZzene manji broj
puta. Ovo se ostvaruje ¢uvanjem informacija o istrazenim
pod-putanjama, gde se pod-putanja definiSe kao uzastopna
sekvenca stanja duzine 7. Veli¢ina # igra klju¢nu ulogu za
ostvarivanje dobre pokrivenosti koda ovom heuristikom, ali
ne postoji jedna specifi¢na vrednost n koja je univerzalno
optimalna.

Primer 6.5.2 Generacijska pretraga u okviru alata SAGE
predstavlja hibrid DFSa i izvrSavanja vodenog pokriveno-
$¢u koda:

» Generacija 0: Izvr$i random putanju do kraja

» Generacija 1: Uzmi sve putanje iz generacije 0, negiraj
jedan uslov tako da vodi do novog prefiksa putanje,
nadji reSenje te putanje i onda je izvrsi

» Generacija N: sli¢no, samo 5to se grananje vrsi u
odnosu na putanju generacije N-1 (za biranje putanje
se koristi heuristika pokrivenosti koda)
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6.5.4 IzvrSavanje vodeno najkraéim rastojanjem

IzvrSavanje vodeno najkra¢im rastojanjem (eng. shortest-distance
symbolic execution) nema za cilj povecanje pokrivenosti koda
veé pronalaZenje ulaznih parametara koji ¢e uzrokovati izvr-
Savanje neke izabrane tacke u programu. Ova heuristka se
zasniva, sli¢no kao i izvr$avanja vodena pokriveno$¢u koda,
na metrikama za evaluaciju najkraceg rastojanja do ciljne
tacke. Ovo rastojanje se racuna kao duZzina najkrace putanje
u grafu intereproceduralne kontrole toka i putanjama koje
imaju najkrac¢u distancu se daje prioritet.

6.5.5 Kombinovana strategija

Kombinovana strategija podrazumeva istovremenu pretragu
sa razli¢itim algoritmima. Ova strategija zavisi od uslova koji
su potrebni da se pronade greska u kodu, ponasa se kao
najbolji od koriséenih algoritama, sa konstantnim faktorom
izgubljenog vremena i memorije sa svim ostalim algoritmima.
Mogu se koristiti razli¢iti algoritmi da bi se doslo do razlic¢itih
delova programa.

6.5.6 IzvrSavanje unazad

Simbolicko izvrSavanje unazad (eng. Symbolic Backward Exe-
cution, skraceno SBE) je varijanta simbolickog izvr§avanja u
kojem izvr$avanje pocinje od ciljne tacke prema tacki ulaza u
program, tj analiza se izvrSava u obrnutom smeru. Osnovni
cilj ovog pristupa je da se napravi test primer koji uzrokuje
izvrSavanje specifi¢ne linije koda (obi¢no nekog assert-a ili
neke throw naredbe. Ovo je takode moZe da bude korisno za
debagovanje ili regresiono testiranje.

Kako izvrsavanje pocinje od ciljne linije koda, ogranicenja
putanje se skupljaju po grananjima unazad. ViSe putanja se
istrazuje u jednom trenutku i kao kod obi¢nog simboli¢kog
izvrSavanja, putanje se povremeno proveravaju da li su do-
stizne. Ako putanja nije dostiZzna, ona se odbacuje i radi se
backtracking.

Druga vrsta izvrSavanja unazad je izvrSavanje unazad po
lancima poziva (eng. Call-chain backward symbolic execution,
skraceno CCBSE). Tehnika zapocinje utvrdivanjem validne
putanje u okviru funkcije gde je ciljna linija locirana. Kada
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se putanja pronade, pomeramo se na funkciju pozivaoca ove
funkcije i poku$avamo da rekonstruiSemo validnu putanju
od njenog ulaza do poziva funkcije u kojoj je ciljna linija
koda. Proces se rekurzivno nastavlja dok ne dodemo do main
funkcije. Osnovna razlika izmedu SBE i CCSBE je $to se u
okviru svake funkcije za CCSBE izvrsava obi¢no simboli¢ko
izvrSavanje dok se za SBE izvrSava unazad.

Da bi izvrSsavanje unazad moglo da se primeni, potrebno je
da postoji na raspolaganju inter-proceduralni graf kontrole
toka (eng. control-flow graph) koji obezbeduje tok kontrole za
ceo program i omogucava da se odrede mesta poziva svih
funkcija koje ucestvuju u istrazivanju. Nazalost, konstruisanje
takvog grafa Cesto je vrlo sloZen posao u praksi. Dodatno,
svaka funkcija moZe biti pozvana sa vise mesta u kodu $to
dodatno oteZava (usporava) pretragu.

6.6 Modelovanje memorije

Primeri koje smo razmatrali su koristili jednostavnu memo-
riju koja sve podatke ¢uva kao skalarne vrednosti, tj. bez
redirekcije. Vazan aspekt simbolickog izvrSavanja je modelo-
vanje memorije tako da podrZi programe sa pokazivacima i
nizovima. To zahteva prosirivanje memorije tako da presli-
kava ne samo promenljive u njihove simboli¢ke vrednosti,
ve¢ i memorijske adrese u simblicke izraze ili konkretne
vrednosti.

Simbolicko skladiste 0 moZe se posmatrati kao preslikavanje
koje adresama u memoriji (umesto samim promenljivama)
dodeljuje konkretne ili simbolic¢ke vrednosti. Na ovaj nacin i
dalje moZemo da podrzavamo obi¢ne promenljive koriste¢i
njihove adrese umesto imena u tom preslikavanju. Na primer,
umesto da se x preslikava uizraz e (u zapisu x — e) mozemo
da to razmatramo zapravo kao &x — e gde je &x konkretna
adresa promenljive x. Takode, ako je v niz i ¢ konstanta,
onda za v[c] — e zapravo razmatramo &v + ¢’ — e (¢’ je
odgovarajuéi pomeraj za konstantu c)

Za konkretne vrednosti to ne predstavlja problem (j. kada
je indeks konstanta) ali izazov je obraditi situacija kada je
indeks simboli¢ki izraz. To se naziva problem simboli¢kih
adresa Izbor modelovanja memorije je vaZan izbor za dizajn
simboli¢kog izvrSavanja jer utie direktno i na ostvarenu
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pokrivenost koda istraZivanjem putanja i na skalabilnost
reSavaca. Postoje razliciti pristupi reSavanju ovog problema.

6.6.1 Potpuno simbolicka memorija

Kao najopétiji pristup, memorija moZe da se tretira potpuno
simboli¢ki (eng. fully symbolic memory):

1. Pravljenje novih stanja
2. Pravljenje if-then-else formula
3. Upotreba SMT reSavaca i teorije nizova

Pravljenje novih stanja

Ako operacija ¢ita ili piSe na neku simboli¢ku adresu, prave se
nova stanja (eng. state forking) razmatranjem svih mogucdih sta-
nja koje mogu da rezultuju kao posledica te operacije. Uslovi
putanje se dopunjavaju za svako novokreirano stanje.

Primer 6.6.1

void foobar ( unsigned i, unsigned j ) {
int al2] = {0, 0 };
if (i>1 || j>1) return;
ali]l = 5;

assert (a[j] !'=5);

}

Stablo izvrsavanja za primer iz prethodnog listinga dato je
na slici 6.8.

v

{«:s-\“,gm,g; o1 =0 NGT= Tt fulos ] {i:%m.gvn,s = A= = 110, = 1w |

if-then-else formule

Alternativni pristup: umesto kreiranja novih stanja, prebaciti
posao pretrage na reSavac. Pristup se sastoji u enkodiranju
neodredenosti mogucih vrednosti simboli¢kog pokazivaca

Slika 6.8: Pravljenje novih stanja
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u izraze koji se ¢uvaju u okviru simboli¢kog skladista i
ogranicenja putanja, bez pravljenja novih stanja. Osnovna
ideja je da se iskoristi moguénost resavaca da rezonuju o
formulama koje sadrZze if-then-else izraze, tj. u formi ite(cond,
trueExp, falseExp)

Pristup radi drugacije za operacije ¢itanja i pisanja. Neka je o
simboli¢ka adresa koja moZe da ima konkretne vrednosti a1,
a ...

» Citanje sa lokacije a podrazumeva izraz
ite(a = ay, 0(ay), ite(a = a, o(ay), ...))

» pisanjeizraza e nalokaciju @ menja simbolicko skladiste
o tako $to svaku vrednost promenljivih na adresama
ai, a ... postavlja na sledeéi nacin:

o(a;) = ite(a = aj, e, 0(a;))

Primer 6.6.2 Na primer, neka je & simbolicka adresa koja
moze imati konkretne vrednosti a1, a;, az i ay

» Citanje sa lokacije @ podrazumeva izraz
ite(a = ay, U(ﬂl), ite(a = ay, O'(QZ)/

ite(a = as, 0(az), 0(as))))

» pisanje izraza e na lokaciju @ menja simboli¢ko skla-
diste 0 na sledeci nacin:

o(a) = ite(a = a1,e,0(ay))

o(az) = ite(a = aa,e,0(a2))

o(az) = ite(a = az, e, o(az))

o(as) = ite(a = ay, e,0(as))

Teorija nizova

Teorija nizova (eng. theory of arrays, skraceno ARR) u okviru
SMT reSavaca omogucava da se operacije nad nizovima
jednostavno izraze tj i oni su gradani prvog reda u okviru
formula. Teorija nizova uvodi ternarni funkcijski simbol store
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o ={al0] = 0,all] = 0,0 — &, j = 0} ™= true
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(nekada se naziva i write) i binarni funkcijski simbol select
(nekada se naziva i read).

Funkcija store vrsi izmenu vrednosti na odgovarajuéem mestu
unizu iima tri argumenta:

(i) niz,
(ii) poziciju (indeks) u nizu na koju se smesta vrednost,
(iif) vrednost koja se smesta u niz.

Za zadati niz a, celobrojnu vrednost i i vrednost v tipa nad
kojim je niz definisan, term store(a, i, v) ozna¢ava niz koji je
identi¢an sa nizom 4, osim $to je vrednost na poziciji i jednaka
v. Funkcija select vrsi ¢itanje vrednosti sa odgovarajuceg mesta
unizu i ima dva argumenta:

(i) niz,
(if) poziciju (indeks) u nizu sa koje se ¢ita vrednost.

Za zadati niz a i celobrojnu vrednost i, term select(a, i)
oznacava vrednost na poziciji 7 niza 4.

Teorija nizova je teorija koja ima sledeée dve aksiome:
Va Vi Vv (select(store(a,i,v),i) = v)
(A1)

VaViVjVou (i # j = select(store(a,i,v), ) = select(a, j))
(A2)

Univerzalno kvatnifikovani fragment ove teorije je odluciv
i problem zadovoljivosti u ovom fragmentu teorije je NP-
kompletan.

Pored prethodne dve aksiome, ponekad se dodaje i aksioma
prosirivanja (eng. extensionality):

Va Vb (Vi (select(a,i) = select(b,i)) > a=b) (A3)

97
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Primer 6.6.3 Naredna formula je primer zadovoljive for-
mule teorije nizova:

a’ = store(a,5,select(a,3)) A select(a,3) = select(a’,5)

Intuitivno: niz a’ nastaje kada se na petom mestu niza
a upiSe vrednost koja se nalazi na treéem mestu niza a
(npr: a[5] = a[3];),1ivrednost na tre¢em mestu niza a i
vrednost na petom mestu niza a’ su jednake.

Primer 6.6.4 Naredna formula je primer nezadovoljive
formule teorije nizova:

a=b A i=jA store(a,i,x)#b
select(b,i) =y A select(store(b,i,x),j) =y

Da bi se dokazala nezadovoljivost ove formule, potrebno
je koristiti i aksiomu (A3).

Intuitivno, ova formula govori da su a i b nizovi sa svim
jednakim vrednostima (a = b), ida su i i j jednake pozicije
u tim nizovima (i = j). Ako na poziciji i niza a upisemo
vrednost x, ta vrednost x menja niz a (store(a,i, x) #
b). Takode, na poziciji 7 niza b se nalazi vrednost y. Iz
ovoga mozemo da zaklju¢imo da je x # y. Zbog toga
ne moze da vazi da kada se izabere vrednost sa pozicije
na koju je upisana vrednost x da to bude vrednost y
(select(store(b, i, x), ) =y).

Primer 6.6.5 Primer modelovanja

a[i] = 5;
b[i] = a[i]+1;
c[i] = 100 / (ali]l - b[il);

a — store(a,i,b)
b — store(b,i,select(store(a,i,5),i) +1)

ili, sa uvodenjem novih promenljivih a’ i b’

a—a A a =store(a,i,b)
b— b AV =store(b,i,select(a’,i)+1)
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Provera ispravnosti: a[i] - b[i] != 0 odnosnoal[i] !=
b[i]?
select(a’, i) # select(b’, i)

odnosno

select(store(a,i,b),i) # select(store(b, i,select(store(a,i,5),i)+
1), 1)

5 # select(store(b,i,5+ 1), 1)

5#6

Ogranicenja simbolicke memorije

Zahvaljujudi svojoj opstosti, puna simbolicka memorija podr-
Zava najpreciznije opis stanja memorije i ponasanja programa
i uzima u obzir sve mogudée manipulacije sa memorijom. U
mnogim prakti¢nim scenarijima upotrebe, skup moguéih
adresa sa kojima memorija operiSe je mali, Sto dozvolja-
va preciznu analizu koriséenjem razumne koli¢ine resursa.
Medutim, u opstem slucaju, simboli¢ka adresa moZze da refe-
rencira bilo koju ¢eliju memorije, $to vodi do velike ekplozije
broja stanja koju nije moguée u razumnom vremenu ispratiti.
1z tih razloga, postoji veliki broj tehnika koje su dizajnirane
sa ciljem da se poboljsa skalabilnost upotrebe teorije nizova i
simboli¢ke memorije.

6.6.2 Kompromisi

Kako puna simbolicka memorija ne skalira dobro, potrebno je
napraviti neki kompromis (eng. trade-off ). Pravljenje dobrog
kompromisa je i dalje otvorenproblem.

Konkretna memorija — Konkretizacija simbolickih
adresa

Ukoliko je kombinatorna kompleksnost analize prevelika jer
vrednosti pokaziva¢a ne mogu da se ogranic¢e na dovoljno
male opsege, Cesto se koristi strategija konkretizacije sim-
bolicke pokazivacke vrednosti u neku konkretnu vrednost.
U ovom sluc¢aju imamo gubitak saglasnosti zarad dobijanja
na performansama. Ovo moZe da smanji broj stanja i kom-
pleksnost formula koje se daju reSavacu i na taj nacin da
poboljsa vreme izvrsavanja, ali moZe da uzrokuje i da budu
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preskocene neke putanje koje zavise od nekih specifi¢nih
vrednosti pokazivaca.

Konkretizacija se prirodno javlja u offline simboli¢kom iz-
vrSavanju Konkretizacija pokazivacke vrednosti tipa T* u
NULL ili u adresu novo-alociranog objekta veli¢ine sizeof(T).
Ovaj izbor moZe da ide random (DART) ili da imamo razli-
¢ita stanja za razlicite izbore (CUTE - prvo proba sa NULL,
pa zatim sa konkretnom adresom). Ako je T struktura, ista
konkretizacija se rekurzivno sprovodi na sva polja na koja
pokazuje objekat.

Parcijalno modelovanje memorije

Da bi se prevazisli problemi skaliranja pune simboli¢ke me-
morije, a da bi se preskocio gubitak informacija koji nastaje
konkretizacijom, jedan pravac je parcijalno modelovanje me-
morije. Klju¢na ideja je da adrese na koje se pise uvek budu
konkretizovane, a da adrese sa kojih se ¢ita se modeluju
simbolicki ako je neprekidan interval svih mogucih vrednosti
koje se mogu pretpostaviti dovoljno mali

Kompromis: kori§éenje izrazajnih formula u odnosu na kon-
kretizaciju, jer se enkodiraju viSestruke vrednosti pokazivaca
po stanju, ali se ne pokusava enkodiranje svih simbolickih
vrednosti kao $to je to u punom simboli¢kom modelovanju
memorije. Osnovni pristup vezivanja skupa mogucih vred-
nosti koje mogu da se pretpostave za adresu je pokuSavanje
upotrebe razli¢itih konkretnih vrednosti i proveravanje da
li one zadovoljavaju tekuée uslove putanje. Na taj nacin se
mogu iskljuciti veliki delovi adresnog prostora pri svakom
pokusaju, sve dok se ne nade odgovarajuéi dovoljno uzan
prostor. Ovaj algoritam zvuci logi¢no i jednostavno, ali za-
pravo ima veliki broj dodatnih pretpostavki i posledica koje
treba da se uzmu u razmatranje.

6.6.3 Lenja inicijalizacija

Simbolicko izvrSavanje u prisustvu struktura podataka kao
Sto su liste i drveta je znacajno teZe. Koristi se okvir verifikacije
softvera koji kombinuje simboli¢ko izvrSavanje i proverava-
nje modela. Uopstavanje simboli¢kog izvr§avanja uvodenjem
lenje inicijalizacije za efikasno rukovanje sa dinamicki alocira-
nim objektima. Kombinovanje lenje inicijalizacije sa korisnicki
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obezbedenim preduslovima, tj. uslovima koji se pretpostavlja
da su tacni pre izvrSavanja metoda.

6.7 Eksplozija broja stanja i putanja

Jedna od osnovnih izazova simboli¢kog izvrsavanje je eksplo-
zija broja putanja i broja stanja: simbolickim izvr§avanjem
mogu se praviti nova stanja na svakom grananju programa i
ukupan broj stanja vrlo lako postaje eksponencijalan po broju
grananja. Pracenje velikog broja stanja i grana koje treba da
budu istraZene uti¢u i na vreme izvrSavanja i na ukupnu
potro$nju memorije.

6.7.1 Odsecanje nedostiznih putanja

Broj stanja se moZze redukovati pozivom SMT resavaca da
detektuje nedostiZna stanja (putanje). Kako su pozivi resavaca
skupi, potrebno je napraviti kompromis: poziv resavaca kod
svakog grananja (kako se ne bi formirale putanje koje su
nedostiZzne) vs poziv reSavaca povremeno (Stednja poziva
reSavacu jer su pozivi reSavaca skupi).

Primer nedostiZne putanje dat je na slici 6.9.

B -« P Al if (@>0) fal
. v rue § s
1[if (a > 0) {...} true [T false ﬁl__flulsu
it K IR o T

2(if (a>1) {...}
T=a,>0Aa, >1 T=a,>0Aa, <1 T=a, <0Aq, >1 T=a, <0Aa, <1
unsatisfiable

Slika 6.9: Za kod sa leve strane moZe se utvrditi da je jedna putanja nedostizna (slika desno).

6.7.2 Spajanje stanja

Ako imamo dva stanja (stmt, 01, 1) i (stmt, 02, T12) spojeno
stanje je
(stmt,o’, 71 V 112)

pri ¢emu o’ spaja stanja 01 i 07 sa ite izrazima. Spajanjem
stanja pravimo kompromis: spajanje smanjuje broj putanja
koje treba istraZiti ali prebacuje i otezava posao reSavacu.
Postoje razne heuristike za odredivanje kada spajati stanja.
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int foo(int x, int y) {
if(x < 5)
y =y *2;
else
y =y *3;
return y;

}

Slika 6.10: Stablo izvrsavanja za kod koji je prikazan sa leve strane: bez spajanja stanja (sredina) i sa spajanjem
stanja koris¢enjem ite formule (desno)

6.7.3 Aproksimacije petlji

Prilikom izvr$avanja petlji, broj novih stanja raste u zavisnosti
od ogranicenja petlje. Ukoliko je petlja konac¢na, na primer za
vrednosti pozitivne promenljive 1 koja je ograni¢ena sa 10,
broj novih stanja je 10: svako stanje odgovara jednoj mogucoj
vrednosti za promenljivu 1, odnosno prva putanja odgovara
jednom prolasku kroz petlju, druga odgovara situaciji kada
imamo dva prolaska kroz petlju i tako redom, do deset.
Ukoliko n nije ograni¢eno, onda bi imali broj stanja koji
odgovara maksimalnoj celobrojnoj vrednosti koja odgovara
datom tipu promenljive n. Ukoliko je petlja beskona¢na
(npr. while(1)) iiz nje se izlazi na primer na osnovu nekog
spoljasnjeg uslova (npr. kada ucitani broj zadovoljava neki
kriterijum) tada je broj moguéih putanja, odnosno narednih
stanja beskonacan.

Dakle, svaka petlja, u najboljem slucaju uvodi veliki broj
stanja/putanja, a u najgorem slucaju uvodi beskonacan broj
stanja/putanja u razmatranje. Zbog toga se sprovode razlicite
aproksimacije petlji.

Razmotavanje petlji

Najjednostavnija aproksimacija je razmotavanje petlje. Raz-
motavanjem petlje fiksira se broj prolazaka kroz petlju. Naj-
CeSce se za petlju razmatraju naredni slucajevi:

» Nijedan prolazak kroz petlju

» Jedan prolazak kroz petlju

» Ako je poznat maksimalni broj porlazaka kroz petlju,
onda i maksimalni broj prolazaka kroz petlju
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6.7 Eksplozija broja stanja i putanja

Na ovaj nacin gubi se saglasnost analize, tj neke greske zbog
ovakve aproksimacije mogu promaci zato to ova aproksi-
macija smanjuje opseg koda koji se razmatra (eng. under-
apprximation).

Primer 6.7.1 Razmotrimo naredni kod:
void f (unsigned int n) {
i=0;
while (i < n) {
. // 1zracunavanje
i=1+1;

}

Simboli¢ko izvrSavanje moZze da pravi nova stanja za sve
moguce vrednosti promenljive n. Razmotavanju petlje dva
puta odgovara naredni kod:

void f (unsigned int n) {
i=0;
if (i < n) {
. // 1zracunavanje
i=1+1;
}
if (i <n) {
. // 1zracunavanje
i=1+1;
}
}

Invarijante petlji

Obezbediti invarijantu petlje koja ée dozvoliti simboli¢ckom
izvrSavanju da preskodi analizu petlje. Ovakva analiza je
polu-automatska (ako korisnik obezbeduje invarijante) ili
je u pitanju automatsko generisanje invarijante Sto ponovo
dovodi do aproksimacije koda u smeru uopstavanja rezultata
izvrSavanja petlje (eng. over-approximation).

Primer 6.7.2 Invarijanta naredne petljeje i < n.

void f (unsigned int n) {
i=0;
while (i < n) { // inv: i <=n
i=1+1;
}

b
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6.8 Resavaci

Klju¢na komponenta efikasnosti simboli¢kog izvrSavanja su
performanse resavaca. Pozivi reSavaca su skupi. Ogranicenja
koja se javljaju u realnom softveru su teska za reSavanje i
¢esto ukljucuju nelinearna ogranicenja i ogranicenja teorije
nizova. VaZno je izbeéi pozivanje resavaca uvek kada je to
moguce.

Tehnike smanjivanja opterecenja reSavaca:

» Simplifikovati izraz u hodu

» Inkrementalno reSavanje

» Cuvanje dobijenih rezultata i njihovo ponovno krigée-
nje.

» Zamena konkretnih vrednosti simboli¢ckim i obratno u
okviru kompleksnih uslova

Primer 6.8.1 Primer izbegavanja poziva reSavaca korisce-
njem dobijenih rezultata.

Na primer, simbolicko izvr$avanje moze da odrzava pre-
slikavanje iz formula u odgovarajuce vrednosti koje ih
zadovoljavaju:

x+y<10Ax>5—{x =6,y =23}

» Ako nam je potrebno resenje za slabiju formulu, npr
za x +y < 10, moZemo da iskoristimo prethodno
sracunate vrednosti bez poziva reSavaca.

» Ako je formulajaca, npr. x +y <10Ax >5Ay >
0 moZemo najpre da proverimo da li je sacuvano
reSenje ok, ako jeste, iskoristimo ga, ako nije, tek
onda ponovo pozivamo resavac.

6.9 Binarni kod

Na postojece probleme i tehnike, kod simboli¢kog izvrSavanja
binarnog koda dodaje se:

» Podizanje do medureprezentacije

lowering lowering

source | ————— R —— > | Dbinary

code — <« code
lifting lifting




» Rekonstruisanje grafa kontrole toka
» Problem obfuskacije koda
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Semantika programskih
jezika

Semantika programskog jezika odreduje znacenje jezika, od-
nosno $ta se deSava kada se program izvrSava. Semantika
pridruZuje znacanje samo ispravnim konstrukcijama na ne-
kom programskom jeziku.

Semantika se moze zadati neformalno i formalno. Neformalno
opisivanje znacenja jezika je najc¢es¢i vid zadavanja semantike
programskog jezika. Formalno zadavanje semantike je obi¢no
znacajno teZe nego formalno zadavanje sintakse programskog
jezika. Ali, sli¢no kao sto formalno zadavanje sintakse ima
svoje prednosti (na primer, omoguéava nam automatsko
generisanje parsera), tako i formalno zadavanje semantike
ima svoje znacajne primene.

Primer?7.0.1 Razmotrimo sintaksu narednog jednostavnog
jezika koji ée nam sluziti kao primer za objasnjavanje
razli¢itih tipova semantika:

n:x=01]1]
no|nl
a::=n| x|
al + a2 | al x a2 | al - a2
b ::= true | false |
al = a2 | al <= a2 |
'b | bl && b2
S 1:=Xx = a |
skip |
S1 ; S2 |
if b then S1 else S2 |
while b do S

U okviru ovog jezika:

n oznacava numerale koji se formiraju od konstanti 011

a oznacava aritmeticke izraze, pri ¢emu je x oznaka za
promenljivu a +, - i * su binarni operatori

b oznacava logicke izraze pri ¢emu su truei false logicke
konstante, = i <= binarni operatori nad aritmetickim
izrazima, & binarni operator nad logic¢kim izrazima
i ! unarni operator nad logickim izrazom

S oznacava naredbe programa, pri éemu su skip, if, then,
else, whilei do kljucne redi, a ; je separator.

7.1

7.2

7.3

7.4

7.5

Neformalna seman-

Osnovne vrste for-
malnih semantika 110

Operaciona seman-

tika.......... 118
Aksiomatska se-
mantika....... 124
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Slika 7.1: Deo neformalne seman-
tike za programski jezik Algol 60

Slika 7.2: Deo neformalne seman-
tike za programski jezik Java

7.1 Neformalna semantika

Uloga neformalne semantike je da programer moZe da ra-
zume kako se program izvrSava pre njegovog pokretanja.
Na primer, semantika naredbe if(a<b) a++; neformalno
se opisuje sa ,ukoliko je vrednost promenljive a manja od
vrednosti promenljive b, onda uveéaj vrednost promenljive
a za jedan”. Programski jezici su kompleksni i zadavanje
semantike programskog jezika je kompleksno.

Primeri zadavanja neformalne semantike nekad i sad dati
su na slikama 7.1i7.2. Na slikama vidimo da se zadavanje
neformalne semantike nije sustinski promenilo od pocetka
razvoja programskih jezika Sezdesetih godina proslog veka.

A procedure statement serves to invoke (call for) the execution of a procedure body (cf. section 5.4. procedure
declarations). Where the procedure body is a statement written in Algol the effect of this execution will be

equivalent to the effect of performing the following operations on the program at the time of execution of the
procedure statement

@ 4.7.3.1. Value assignment (call by value). All formal parameters quoted in the value part of the procedure
declaration heading are assigned the values (cf. section 2.8. Values and types) of the corresponding actual
these assi being as being performed explicitly before entering the procedure
body. The effect is as though an additional block embracing the di body were created in which

these assignments were made to variables local to this fictitious block with types as given in the
corresponding specifications (cf. section 5.4.5). As a consequence, variables called by value are to be
considered as nonlocal to the body of the procedure, but local to the fictitious block (cf. section 5.4.3)

@ 4.7.3.3. Body replacement and execution. Finally the procedure body, modified as above, is inserted in
place of the ds and If the dure is called from a place outside the scope of
any non-local quantity of the procedure body the conflicts between the identifiers inserted through this
process of body repl and the identifiers whose declarati are valid at the place of the procedure
statement or function designator will be avoided through suitable systematic changes of the latter
identifiers.

@ 4.74. Actual-formal correspondence. The correspondence between the actual parameters of the procedure

statement and the formal parameters of the procedure heading is established as follows: The actual
parameter list of the procedure statement must have the same number of entries as the formal parameter
list of the dure declaration heading. The de is obtained by taking the entries of these
two lists in the same order.

Next, a for iteration step is performed, as follows:

@ If the Expression is present, it is evaluated. If the result is of type Boolean, it is subject to unboxing
conversion (5.1.8). If evaluation of the Expression or the subsequent unbaxing conversion (if any)
completes abruptly, the for statement completes abruptly for the same reason. Otherwise, there is then a
choice based on the presence or absence of the Expression and the resulting value if the Expression is
present:

Q@ If the Expression is not present, or it is present and the value resulting from its evaluation (including any
possible unboxing) is true, then the contained Statement is executed. Then there is a choice:

@ If execution of the Statement completes normally, then the following two steps are performed in sequence:
1. First, if the ForUpdate part is present, the expressions are evaluated in sequence from left to right; their
values, if any, are discarded. If evaluation of any expression completes abruptly for some reason, the for
statement completes abruptly for the same reason; any ForUpdate statement expressions to the right of the
one that completed abruptly are not evaluated. If the ForUpdate part is not present, no action is taken
2. Second, another for iteration step is performed.

Q If ion of the c abruptly, see 14.14.1.3 below.

@ I the Expression is present and the value resulting from its evaluation (including any possible unboxing)
is false, no further action is taken and the for statement completes normally.

Primer 7.1.1 Semantika jezika opisanog u primeru 7.0.1
moZe se osloniti na standardnu semantiku brojeva, ari-
temtickih, logic¢kih i relacionih izraza, kao i na standardne
konstrukte za kontrolu toka u imperativnim jezicima:

n su odgovarajuce binarne vrednosti
a +, - i * su standardni aritmeticki operatori sabiranja,
oduzimanja i mnoZenja
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b truei false sustandardne logicke konstante Ti L, =i
<= su standardni relacioni operatori manje i manje-
jednako, ! oznacava logicku negaciju, a & oznacava
logic¢ku konjunkciju

S naredbe programa mogu biti redom naredba dodele, na-
redba skip koja ne menja stanje programa, sekvenca
naredbi, selekcija i iteracija.

Problemi sa neformalnim opisima:

Dvosmislenost se javlja kada neki konstrukt jezika nije ade-
kvatno opisan: usled nedostatka potrebnih detalja ili
usled upotrebe nepreciznih izraza moguca su razlic¢ita
tumacenja.

Nekonzistentnost (kontradikcije) se javlja u kompleksnim
semantikama tako $to se na razli¢itim mestima opi-
suju medusobno zavisni konstrukti jezika na razlicite
i pritom kontradiktorne nac¢ine. Nekonzistentnosti u
semantici koja je neformalno zadata je tesko prona-
¢i, dok u formalno zadatim semantikama je mogudée
automatski proveriti konzistentnost.

Nedorecenost se javlja kada se prilikom definisanja seman-
tike konstrukta neke informacije podrazumevaju. Ne-
dorecenost ¢esto moZe da izazove i dvosmislenost.

Primer 7.1.2 Primetimo da je semantika zadata u prime-
ru 7.1.1 u velikoj meri nedorecena. Osnovni problemi u
prethodnoj semantici su Sto se podrazumeva ,,standardno”
znadenje za vedinu jezickih konstrukata. U okviru nefor-
malnih definicija semantika programskih jezika ovakvo
pozivanje na standardnu semantiku zapravo nije dozvo-
ljeno vec je sve potrebno detaljno opisati. I pored toga,
za iskusne programere je ovakva semantika ¢esto sasvim
dovoljna, pa ¢ak i suvisna jer se mogla naslutiti i na osnovu
same sintakse jezika.

Semantika programskog jezika se obi¢no ne uci ¢itanjem
specifikacije. Programeri obi¢no razvijaju svoju mentalnu
sliku semantike svakodnevnim kori$éenjem jezika, tj. kroz
kompaijler/interperter . Znanje koje se stice iskustvenim pu-
tem na osnovu toga Sta neki programi rade je neprecizno i
nepotpuno, ali je za neke obi¢ne upotrebe to sasvim u redu.

Medutim, za razvoj kompajlera neophodno je da se ¢ita speci-
fikacija programskog jezika. Ako je specifikacija neformalna,
moguce je da ce je razliciti programeri razlic¢ito razumeti
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Formalna semantika se mozZe za-
dati i za realne programske jezike
— npr, semantika jezika ML je za-
data formalno: “The definition of
standard ML, MIT Press, M. Tofte,
R. Milner, R. Harper.

Primer: ,Formalizacija LLVM me-
dureprezentacije za verifikaciju
transformacija programa”
https://www.cis.upenn.edu/
~stevez/vellvm/

Formalizing the LLVM Intermediate
Representationfor Verified Program
Transformations
https://www.cis.upenn.edu/
~stevez/papers/ZNMZ12.pdf

7 Semantika programskih jezika

i da ée se zato razliciti kompajleri ponasati drugacije. Ako
se kompajleri razli¢ito ponaSaju, kako znati koji je uskla-
den sa predvidenom semantikom tog programskog jezika?
Formalnom semantikom mogu se prevazi¢i ovi problemi.

7.2 Osnovne vrste formalnih semantika

Cilj formalnog zadavanja semantike je precizno definisati
znacenje (ponasanje) programa. Formalnom semantikom se
definiSe znacenje samo sintaksno ispravnih programa. U
skladu sa time, precizna semantika je definisana implemen-
tacijom kompajlera: na primer, precizna semantika jezika
C/C++ je zapravo data kompajlerom gcc ili clang. Medu-
tim, iako precizna, takva semantika za mnoge probleme nije
upotrebljiva:

» Ukoliko nas interesuje da nauc¢imo neki programski
jezik, upotrebom kompajlera, bez dodatnih objasnjenja,
to ne moZemo da postignemo.

» Ukoliko nas interesuje da li su dve implementacije
neke funkcije ekvivalentne, koris¢enjem kompajlera,
mozemo da proverimo da li se te dve implementa-
cije poklapaju na nekim ulazima, ali ne moZemo da
dokaZemo njihovu ekvivalentnost.

Formalna semantika omogucava formalno rezonovanje o
svojstvima programa. Na primer, formalna semantika ne-
kog jezika, zajedno sa modelom programa (tranzicionim
sistemom) omogucdava ispitivanje razli¢itih uslova isprav-
nosti/korektnosti tog programa, kao i odnosa izmedu dva
programa.

Postoji veliki broj mogucénosti zadavanja semantike programa,
naredna tri su osnovne vrste semantike

Operaciona semantika — Sta program radi?
Odgovara izvrsavanju u okviru apstraktne masine

Denotaciona semantika — Sta program zna&i?
Matematicki objekti u nekom adekvatnom semantic-
kom domenu (npr. funkcija iz stanja u stanje, odnosno
transformacija ulaza u izlaz)

Aksiomatska semantika — Koje osobine ima program?
Kolekcija logickih osobina koje obezbeduje program
(npr. preduslovi i postuslovi, prisutno u paradigmi
design by contract)


https://www.cis.upenn.edu/~stevez/vellvm/
https://www.cis.upenn.edu/~stevez/vellvm/
https://www.cis.upenn.edu/~stevez/papers/ZNMZ12.pdf
https://www.cis.upenn.edu/~stevez/papers/ZNMZ12.pdf

7.2 Osnovne vrste formalnih semantika

Razli¢itim programskim jezicima prirodno odgovaraju ra-
zli¢ite semantike. Na primer, za funkcionalne programske
jezike Cesto je prirodno definisati denotacionu semantiku, a
za imperativne operacionu semantiku. Planirana upotreba
semantike takode uti¢e na izbor semantike:

» razumevanje jezika — neformalna semantika

» verifikacija i analiza programa — aksiomatska seman-
tika

» pravljenje prototipa — operaciona semantika

» konstrukcija kompilatora — zavisi od jezika...

7.2.1 Rezonovanje o osobinama programa

O osobinama programa rezonuju svi programeri na svakod-
nevnom nivou. Za ovakvu vrstu rezonovanja, moze da bude
sasvim dovoljno i dobro poznavanje neformalne semantike:

» Da li kéd radi ono $to Zelim? — Testiranjem moZemo
samo da podignemo pouzdanost da je koéd dobar, ali
semantika nam govori 5ta se tu deSava i da li je to u
skladu sa nasim ocekivanjima.

» Da li je zamena koda boljim kodom u redu (u okviru
procesa optimizacije ili procesa refaktorisanja)?

Primer 7.2.1 Optimizacijom od koda koji radi, ¢esto dobi-
jamo kod koji je brzi, ali ne radi. Na primer, da li je naredna
jednostavna zamena

1| x=x+1;

2| x=x+1;

sa
1 | X=X+2;

u redu u svakom kontekstu i u svakoj izvrsnom okruZzenju,
ukljucujudi i konkurentno izvrsavanje i atomic¢nost ili od-
sustvo atomi¢nosti izvrSavanja sabiranja i naredbe dodele?
Da bismo dali odgovor na ovo pitanje u nekom konkretnom
programu, moramo da dobro poznajemo semantiku tog
jezika i uopste kontekst izvrSavanja datog programa.

O osobinama programa rezonuju i dizajneri programskih
jezika. Za njih formalna semantika moZe da bude veoma
korisna jer omogucava brz razvoj prototipa jezika. U tom
kontekstu je posebno vazna operaciona semantika jer ona
daje opis apstrakine masine koja izvr$ava program i na taj
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(dodati primer za SQL J

nacin omogucava automatizaciju razvoja prototipa. Takode,
ako je za neki konstrukt programskog jezika potrebno pre-
viSe prostora da se formalno zapiSe, onda je verovatno u
pitanju losa ideja koju ne treba implementirati jer je previse
kompleksna i niko je ne¢i razumeti kako treba.

U okviru razvoja kompajlera od posebne vaznosti su optimiza-
cije i impelementacije naprednih tehnika koje podrazumevaju
netrivijalne transformacije koda kako bi se kod preveo sa
visokog apstrakinog nivoa u ekvivalentan kod koji se efikasno
izvr8ava (na primer, u kontekstu funkcionalnih jezika potreb-
no je ostvariti podrsku za beskonacne strukture podataka i
lenjo izra¢unavanje). U kontekstu razvoja kompajlera rezono-
vanje o semantici programskog jezika je posebno vazno jer
neispravne optimizacije i transformacije programa mogu da
budu veoma opasne i da kada se ispolje naprave velike Stete.

Primer 7.2.2 (Nastavak primera 7.0.1.) Nezavisno od tipa
semantike, moZe se definisati preslikavanje N koje nu-
meralima definisanim u primeru 7.0.1 dodeljuje ceo broj
N:Num— Z

N[O] = O

N[1] = 1
N[n0] = 2-N[n]
N[nl] = 2-N[n]+1

Na ovaj nacin, se niskama karaktera formiranih od nu-
la i jedinica (sintaksnim objektima) pridruZuje znacenje,
odnosno odgovarajudi celi (zapravo prirodni) brojevi.

Stanje oznacava trenutnu sliku memorije, tj koju vrednost
ima koja promenljiva:

State : Var —» Z

pri éemu je Var — Z funkcija iz skupa promenljivih Var
u skup celih brojeva Z. Na primer, neka je Var = {x, y, z}.
Jedno stanje moZe biti zadato listom [x = 2,y — 5,z —
0].

Stanje odreduje vrednost za promenljivu, pa tako s x
oznacava vrednost promenljive x u stanju s. Ta vrednost,
za prethodno stanje je 2. Vrednost izraza x +1 u tom stanju
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bi bila 3.

Semantika aritmetickog izraza
Za dat aritmeticki izraz Aexp i za zadato stanje State
funkcija 9 definiSe vrednost aritmeti¢kog izraza u datom
stanju.

d: Aexp — (State — Z)

Aln]s = N[n]

Alz]s = sz
Alar + az]s = Afa1]s + Afaz]s
Alar * as]s = Afar]s - Afas]s
Alar — az]s = Afa1]s — Alax]s

Prvi red definicije govori da ukoliko je izraz numeral, vred-
nost numerala ne zavisi od stanja ve¢ samo od funkcije V.
Drugi red definicije govori da ukoliko je izraz promenljiva,
vrednost izraza je vrednost promenljive u stanju za koje se
vrednost izraza razmatra. Naredna tri reda definiSu rekur-
zivno vrednost izraza prevodedi sintaksne konstrukte +, - i
* u odgovarajuce izraze nad celim brojevima.

Semantika logickog izraza

Nekaje T = {tt, f f} gde tt oznacava tano, a f f neta¢no.
Za dat logicki izraz Bexp i za zadato stanje State funkcija
R definise vrednost logickog izraza u datom stanju

% : Bexp — (State — T)

Bltrue]s = tt
Blfalse]s = ff
tt if A =A
Blor = as]s = if Alaq]s laz]s
i if Afai]s # Afas]s
tt if Afa1]s < Alaz]s
Blai < as]s = a5 < Alea]
ffif Afai]s > Afaz]s
tt if B[b]s = ff
B[-b]s =
ff if B[b]s = tt
tt if B[b1]s = tt and B[bs]s = tt
B[[bl A b2]:|5 =
ff if B[b1]s = ffor Bba]s = ff
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Semantika

Nekaje Stm je skup svih programa. Za dati program funkci-
ja 8§ vraca znacenje (odnosno semantiku) kao preslikavanje
iz stanja u stanje.

8 : Stm — (State — State)

pri ¢emu je State < State skup parcijalnih funkcija iz
State u State.

Parcijalnost oznac¢ava da funkcija moZze biti nedefinisana
za neke ulazne parametre (npr program se ne zaustavlja,
beskonac¢na petlja, beskona¢na rekurzija...).

7.3 Operaciona semantika

Operaciona semantika opisuje kako se izra¢unavanje izvrsava.
Najcesce se koristi za opis i rezonovanje o imperativnim jezici-
ma jer individualni koraci izra¢unavanja opisuju na koji na¢in
se menja stanje programa. U okviru ove semantike postoje
prirodna operaciona semantika (eng. big-step semantics), opi-
suje ukupne rezultate izracunavanja i strukturna operaciona
semantika (eng. small-step semantics), opisuje individualne
korake izra¢unavanja. Zadavanje semantike za razlicite jezike
i koncepte moze da varira.

7.3.1 Prirodna semantika
U okviru prirodne semantike koristi se naredna oznaka
(S,s)y—>5s

Intuitivno ona znaci da izvr8avanje programa S sa ulaznim
stanjem s ¢e se zavrsiti i rezultujuce stanje ¢e biti s’.
Pravila generalno imaju formu

(5'1,51)—)51,...,(S,1,Sn>—>5,'1
(§,8)—>s’

gde 51, ..., S, nazivamo neposrednim konstituentima (eng. im-
mediate constituents) od S. Pravilo se sastoji iz odredenog broja
premisa (nalaze se iznad linije) i jednog zakljucka (nalazi se
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ispod linije). Pravilo sa praznim skupom premisa se naziva
aksioma.

Pravilo takode moZe imati odredeni broj uslova (nalaze se
sa desne strane linije) koji moraju biti ispunjeni kako bi se
primenilo pravilo.

Primer?7.3.1 Primer prirodne semantike za jezik iz primera

7.0.118.2.2.
[ass,s] (x :=a,s) — s[x — d[a]s]
[skipns] (skip,s) — s
jcompu] i
[ifus] <z‘fhther<zssllszzes,sz, oo Lf Blbls = tt
[ifil] T S e s if Blels = ff
[while] S if Blbls = t

[whilell]  (whilebdo S, s) — sif B[b]s = ff

Primer7.3.2 z:=x;x:=y;y =2
Neka sg bude stanje koje preslikava x u 5, y u7iz u0.
Tada dobijamo sledece stablo izvodenja:

(z:=x,50)—s1 (x:=Yy,51)—s)
(z:=x;x:=y,50) Sy (Y:=2z,50)—53
(z:=x;x:=Y;1:=2,50)—S3

Vazi s1 = solz — 5], s2 = si[x = 7], s3 = sy — 5].
Stablo izvodenja ima tri primene aksiome [assys], dok je
[compys] primenjeno dva puta.

Prethodno izvodenje nije interesantno u smislu da ga izvodi
dovek, ved je interesantno jer moze da ga izvodi racunar.

Kada imamo definisanu semantiku, to nam omogucéava da
rezonujemo o osobinama programa.

» Ako Zelimo da dokaZemo da nesto nije ispunjeno, do-
voljno je naci primer koji narusava dato svojstvo.

» Ako Zelimo da dokaZemo da nesto uvek vaZzi, onda to
ne moZe da se uradi primerom, potrebno je da postoji
semantika koja nam daje mogucénost da matematicki
dokaZemo da je svojstvo uvek ispunjeno.
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Problem da li su dve naredbe semanticki ekvivalentne moZze-
mo da formuliSemo kao pitanje da li za svaka dva stanja s i
s’ vazi sledece

(S1,8) — s’ akko (S;,s) — s’

Dokazi se obi¢no izvode indukcijom po obliku stabla izvode-
nja:

» Dokazi da svojstvo vazi za svako jednostavno stablo
pokazivanjem da vaZi za aksiome tranzicionog sistema.

» DokaZi da svojstvo vaZi i za sva sloZena stabla izvo-
denja: za svako pravilo pretpostavi da svojstvo vaZzi
za njegove premise (induktivna hipoteza) i dokazi da
takode vazi i za zakljucak pravila ukoliko su uslovi
pravila zadovoljeni.

Lemma 7.3.1 Naredba

1|while b do S

je semanticki ekvivalentna sa narednim kodom:

1|if b then ( S; while b do S )
2| else skip

Dokaz. Potrebno je dokazati dva smera, tj
(while b do S,s) — s”
ako i samo ako
(if bthen (S; while b do S) else skip,s) — s”

Dokaz se izvodi konstruisanjem stabla izvodenja na osnovu
pravila izvodenja koja su data semantikom. Na primer, ako
pretpostavimo da vaZzi

(while b do S,s) — s”

onda postoji stablo izvodenja kojima se dolazi do stanja

s”. Ukoliko pogledamo pravila izvodenja, do takvog stabla

moZzemo da dodemo samo primenim pravila [while!t ] ili
ff

pravila [while;; ]. Potrebno je razmotriti i jedan i drugi
sludaj.

(Prvi slucaj): ukoliko se primeni pravilo [while!L] to se
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onda stablo izvodenja svodi na primenu ovog pravila:

(§,8) > s’,(whilebdo S, s’) — s”
(whilebdo S, s) — s”

pri ¢emu vazi B[b]s = ¢t odnosno stablo izvodenja
izgleda ovako

i T
(whilebdo S, s) — s”

pri ¢emu je T nekakvo izvodenje za (S,s) — s’ a D
nekakvo izvodenje za ( while bdo S, s’y — s”

Koristeéi T; i T, moZemo da primenimo i pravilo kompo-
zicije [compy,s] i da izvedemo sledeéi zakljucak

i T
(S; whilebdo S, s) — s”

Posto znamo da je AB[b]s = tt, mozemo da primenimo
[ifit] i da nam stablo izvodenja sada izgleda ovako, ¢ime
smo pokazali da Zeljeno svojstvo vazi:
i T
(S; while b do S, s)— s”
(if bthen (S; while b do S) else skip,s) — s”

Dalje je na sli¢an nacin potrebno razmotriti [whil eg 1 O

7.3.2 Strukturna operaciona semantika

U okviru strukturne operacione semantike tranzicionu rela-
ciju zapisujemo ovako

(§,8)=y

Ovo treba razmatrati kao prvi korak izvrSavanja programa S
u stanju s koji vodi do stanja y.
MoZemo razlikovati dva slucaja za y:

1. y =(S’ s’ ):izvriavanje programa S sa ulaznim stanjem
s nije zavrSeno, i ostatak izrac¢unavanja ¢e biti izrazeno
srednjom konfiguracijom ( S’ s" ).

2. y =s":izvrSavanje programa S sa ulaznim stanjem s se
zavrsilo sa zavr$nim stanjem s’
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Primer 7.3.3 (Nastavak primera 7.2.2.) Strukturna opera-
ciona semantika

[a58 g0 (z :=a, s) = slz—~>Ala]s]
[skiDgos] (skip, s) = s
(S, 8) = (57, 8"

[comply] ———

{81352, 8) = (81;92, &)

(S, 8) = &'

JcompZ,] —_—

{81;52, 8) = (82, )
[iff ] (if b then S, else 93, s) = (51, s) if B[b]s = tt
2] {if b then S, else 53, 5) = (82, s) if B[b]s =
[whilege| (while b do S, s) =

(if b then (S5; while b do S) else skip, s)

Strukturna operaciona semantika omogucava pracenje
,sitnijih detalja” izra¢unavanja.

Sli¢no kao kod prirodne semantike, i u okviru strukturne
operacione semantike moguce je dokazati razna interesant-
na svojstva jezika. U ovom slucaju, dokazi se izvode kao
indukcija po duZzini izvodenja:

» DokaZi da svojstvo vaZi za izvodenje duzine nula.

» Dokazi da svojstvo vaZi i za sva kona¢na izvodenja:
pretpostavi da svojstvo vazi za duZzinu izvodenja k
(induktivna hipoteza) i dokaZzi da takode vaZi i za
duzinu izvodenja k + 1.

Za ove prirodnu i strukturnu operacionu semnatiku se moZze
dokazati ekvivalentnost: za svako izvodenje u okviru pri-
rodne semantike postoji odgovarajuce izvodenje u okviru
strukturne operacione semantike i obrnuto. Dodavanjem
naprednijih koncepata jezika, na primer, pozivi funkcija, pa-
ralelno izvr$avanje..., ove semantike omogucavaju izraZavanje
i dokazivanje razlicitih svojstava.

7.4 Denotaciona semantika

Denotaciona semantika definie znacenje prevodenjem u
drugi jezik, za koji se pretpostavlja da je poznata semantika.
Najcesce je taj drugi jezik nekakav matematicki formalizam.
Povezivanje svakog dela programskog jezika sa nekim mate-
matic¢kim objektom kao $to je broj ili funkcija: svaka sintaksna
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definicija se tretira kao objekat na koji se moZe primeniti funk-
cija koja taj objekat preslikava u matematicki objekat koji
definise znacenje.

Dodeljivanjem znacenja delovima programa dodeljuje se zna-
¢enje celokupnom programu, tj semantika jedne program-
ske celine definisana je preko semantike njenih poddelova.
Ova osobina denotacione semantike naziva se kompozitiv-
nost. Funkcije prirodne i strukturne operacione semantike
nisu primeri denotacionih definicija jer ne zadovoljavaju svoj-
stvo kompozitivnosti. Definisane funkcije o i & su primeri
denotacionih definicija jer su to funkcije koje zadovoljavaju
svojstvo kompozitivnosti.

Primer 7.4.1 (Kompozitivnost) Razmotrimo jednostavan
primer jezika aritmetickih izraza koji brojeve u osnovi 10 i
operator ©.

Koristiéemo skracenice: C za cifre, N za numerale i I za

izraze.
Sintaksa:
C == 0|1]2]3|4|5]6]|7|8]|9
N == C|NC
I == N|I®lI

Slededi korak jeste definisanje matematickih objekata koji ée
predstavljati semanti¢ke vrednosti. Ti matematicki objekti
¢ine semanticki domen. Kompleksnost semantickog do-
mena zavisi od toga koliko je kompleksan programski jezik
kojem dajemo znacenje, u ovom jednostavnom primeru,
semanticka vrednost je prirodan broj.

Semanticki domen
N=0123,.. Skup prirodnih brojeva

Radi lakseg raspoznavanja sintaksnih i semantickih obje-
kata, prirodni brojevi su napisani podebljano.

Funkcije znacenja daju znacenje uvedenim sintaksnim
definicijama. One povezuju sintaksne objekte sa njihovom
semantikom. Intuitivno, funkcija ‘€ povezuje cifru sa pri-
rodnim brojem, funckija N povezuje numeral sa prirodnim
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brojem, a funkcija .¥ povezuje izraz sa prirodnim brojem. U
okviru definisanja semantike, koriste se i pomo¢ne funkcije
sabiranja i mnoZenja prirodnih brojeva, +1i -.

Definicije funkcija znacenja (definicija semantike)

€:C—>N, ¥N:N>N, F:I->N

€] = o
€[] = o
N[C] = <[]
N[NC] = 10-N[N] + N[C]
JIN] = W[N]
Jhek] = J[h] + J[L]

\

Zagrade [, ] imaju ulogu da razdvoje semanticki deo od
sintaksnog dela. U okviru zagrada nalazi se sintaksni deo
izraza, a funkcija znacenja za datu sintaksu pridruzuje
odgovarajuéu semantiku.

Na primer, cifra 9 kao sintaksni objekat nema znacenje, dok
prirodni broj 9 daje znacenje pridruZzivanjem semantike
cifri 9 i to se zapisuje sa B[9] = 9.

Pronadi znacenje izraza 2 @ 32 @ 61.

JRe32e6l]

F2 ®32] + F[61]
(F[2] + F[32]) + ¥ [61]
(2+32)+61=34+61=095
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jer je:

J2] = N2

= 6[2]

= 2
J[32] = ~[32]

= 10- N[3] + N[2]

= 10-Q[3] + B[]

= 10-3+2=30+2=32
J[61] = W[61]

= 10- N[6] + N[1]

= 10-G[6] + B[1]

= 10-6+1=60+1=61

Primer 7.4.2 (Nastavak primera 7.2.2.) U okviru prime-
ra zadavanja denotacione semantike za razmatrani jezik,
oznaka o je kompozicija funkcija, a koriste se i pomo¢ne

funkcije cond i FIX.
Sas[r == a]s = s[z—A[a]s]
Sas[skip] = id
Sas[S1:82] = Sas[S2] o Sas[S1]
Sas[if b then Sy else So] = cond(B[b], Sas[S1], Sas[S2])
Sas[while bdo S] = FIXF
where F g = cond(B[b], g o Sas[5], id)

Efekat kompozicije naredbi je kompozicija funkcija izvr-
Savanja nardbi S; i S». Kompozicija funkcija je definisana
tako da ako je jedna funkcija nedefinisana za dato stanje,
onda je njihova kompozicija takode nedefinisana.

Sas[S1 5 S2ls = (Sas[S2] o Sas[S1])s
s if there exists s’ such that Sqs[S1]s = s’
and Sgs[S2]s’ = s
= ¢ undef if Sys[[S1]s = undef

or if there exists s’ such that Sqs[S1]s = '

but Sqs[S2]s’ = undef
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(dadati primer

Primer 7.4.3 Primer kompozicije naredbi dodele. Kako
program predstavlja skup naredbi odvojenih simbolom ‘;’,
efekat celog programa je kompozicija efekata svih indivi-
dualnih naredbi.

Sus[z =x;x:=y;y:=2z] =

Sas[y :=z] o Sas[x := y] o Sas[z := x]

Za konkretne vrednosti:

Sislz=x;x:=y;y =z]([x 55,y > 7,z—>0]) =
Sasly :=2z] 0o Sys[x :=y] o Sys[z:=x]([x =5,y —>7,z2z—=0]) =
Sasly :=z] o Sus[x =y]([x > 5y >7,z—>5]) =
Sisly =z]([x > 7,y > 7,z —>5]) =
[x —7,y—5z —>5]

Primer 7.4.4 Funkcija cond je uvedena za modelovanje
if-then-else naredbe

cond: (State — T) x (State — State) x (State — State)
— (State — State)

g1 s ifps=tt
cond(p, g1, g2) 8 =
go s ifps=1»Hf
Sas[if b then Sy else Sof s
cond(B[b], Sas[S1], Sas[S2]) s
s’ if B[b]s = tt and Sgs[S1]s = ¢’
or if B[b]s = fF and Sgs[S2]s = s’
undef if B[b]s = tt and Sgs[S1]s = undef
or if B[b]s = ff and Sgs[S2]s = undef

Primer 7.4.5 Funkcija FIX

NajteZe je definisati semantiku za naredbu while, a da
se pritom zadrzi kompozitivnost. Prilikom definisanja,
mora da vazi ekvivalentnost naredbe while sa narednom
naredbom

1|if b then (S ; while b do S) else skip

S obzirom na defnisan i f i definisan skip, potrebno je da
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vazi sledece

Sgs[while b do S] =
cond(AB[[b], Sgs[while b do S] o Su[S], id)

Primetimo da to ne moZze da se koristi kao definicija za
while, jer nema svojstvo kompozitivnosti.

Medutim, prethodno nam pokazuje da je
Sgs[while b do S]
fiksna tacka funkcionala
F ¢ = cond(AB[b], g © Sas[S], id)
odnosno, vazi

Sgs[while b do S] =F (Sgs[while b do SJ)

Na taj nacin se dobija kompozitivnost, i to zapisujemo na
slededi nacin:

Sgs[while b do S| =FIXF
pri ¢emu vazi
F g = cond(A[b], g © Sus[S], id)

Pri ¢emu je tip funkcije FIX

FIX: ((State — State) — (State — State)) — (State — State)

Medutim, ne mora svaka funkcija da ima fiksnu tacku, i
takode ako postoji fiksna tacka ne mora da bude jedinstvena.
Zbog toga je potrebno dodatno definisati osobine funkcije
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FIX kako bi ova definicija bila ispravna. [dadati primer

Denotaciona semantika apstrahuje izvrSavanje programa.
Koristi se ¢esto za definisanje semantike funkcionalnih pro-
gramskih jezika — funkcionalno programiranje zasniva se na
pojmu matemati¢kih funkcija i izvr§avanje programa svodi
se na evaluaciju funkcija. Medutim, prethodni primer je bio
vezan za jezik koji je imperativan. Analiziranje programa se
svodi na analiziranje matematickih objekata, sto olaksava for-
malno dokazivanje semantickih svojstava programa. MoZe se
dokazati ekvivalentnost prethodno definisanih operacionih
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N o U A W N R

semantika sa denotacionom semantikom.

7.5 Aksiomatska semantika

Aksiomatska semantika omogucava visi nivo apstrakcije i
udaljavanje od konkretne semantike programskog jezika.
Aksiomska semantika zasniva se na Horovoj logici.

Horova trojka {P} S {Q}; gde se {P} naziva preduslov a {Q}
postuslov, opisuje kako izvrsavanje dela koda menja stanje
izra¢unavanja:

» ako je ispunjen preduslov {P},
» ako se izvrSavanje komande S zavrSava za dato stanje
» onda ¢e {Q} da vazi u stanju u kojme se S zavrsilo

Primer 7.5.1 Razmotrimo kod koji ra¢una faktorijel prirod-
nog broja
{x =n}
y=1
while (x !'= 1) {
y = X *xYy;
X =x-1;
}
{y =n!, n> 0}

Promenljiva n u ovom primeru je specijalna logicka pro-
menljiva i ona se ne pojavljuje u razmatranim naredbama.
Njena uloga je da zapamti inicijalnu vrednost promenljive
x. Ne mozemo zapisati ¥ = x! A x > 0, jer bi to oznacavalo
finalnu vrednost promenljive x, koja nije ista sa pocetnom.
Dakle, imamo dve vrste promenljivih: logicke i programske
promenljive. Logicke promenljive se ne menjaju u okviru
programa i njihove vrednosti su fiksirane.

Postoje dva pristupa definisanju preduslova i postuslova:

intenzionalni pristup — ideja je da se uvede novi eksplici-
tini jezik koji se koristi za opisivanje uslova, pri ¢emu
taj jezik treba da bude dovoljno bogat i izraZajan.

ekstenzioni pristup — ideja je da se uslovi opisuju kao pre-
dikati, tj funkcije iz State — T, jednostavniji pristup.

Primer 7.5.2 Za razmatrani jezik, aksiomatska semantika
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se moZze definisati na slede¢i nacin (sheme aksioma koje se
generisu posebno za svako svojstvo P koje je od intresa):

[assp] {P[x — d[a]l]} x := a {P}
[skip,] {P} skip {P}
{P} S1 {Q}, {Q} S» {R}
[compy] {lP} Si; Sz{R}2

lif] {B[b] A P} S1 {Q}, {-Bl[b]l A P} S, {Q}

p {P} if b then Sy else S, {Q}

. {BI[b]l A P} S {P}
[whilep] (P} while b do S (-BIL] A P

[cons,] I akoP = P'iQ = Q

Aksioma dodele assy: ako stanje s u okviru kojeg je je x
postavljeno na si[a] zadovoljava svojstvo P, tada ¢e
svojstvo P da vaZzi nakon dodele x := a.

Aksioma skip skip,: ako P vaZi pre naredbe skip, onda
vaziiposle.

Pravilo izvodenja — pravilo kompozicije comp,: AkoP
vazipre S11(Q vaZzinakonizvrSavanja Sq,iako Q vaZzi
pre izvrsavanja S, i R vaZi nakon S, onda moZemo
da zaklju¢imo da ¢e ako vaZzi P pre izvrSavanja Sy; Sy,
nakon izvrSavanja da vaZzi R.

Pravilo izvodenja — uslova i f,: Ako P vaZi i ispunjen je
uslov b pre izvrSavanja S; i Q vazi nakon izvrSavanja
S1,1ako P vaziinije ispunjen uslov b pre izvrSavanja
S» 1 Q vaZi nakon izvrSavanja Sy, onda moZemo da
zaklju¢imo da ako P vaZi pre izvr$avanja i f naredbe,
da ¢e Q da vaZi nakon izvrSavanja.

Pravilo izvodenja — petlje while,: Ako P vaZiiispunjen
je uslov b pre izvrSavanja S i ako P vaZzi nakon
izvr8avanja S, onda ukoliko je uslov P ispunjen pre
ulaska u petlju, tada je uslov P ispunjen i nakon
izlaska iz petlje, pri ¢emu tada b (tj uslov ulaska u
petlju) nije ispunjen. Pravilo petlje definiSe P kao
invarijantu petlje koja vaZi pre i nakon izvrSavanja
petlje.

Pravilo jacanja preduslova i slabljenja postuslova cons):

akovazi {P’'} S {Q’}iako se iz P moZe zakljuciti P’ i
ako se iz Q’ moze zakljuciti Q ondavazii{P} S {Q}.
Odnosno, jaci preduslov P garantuje da ¢e nakon
izvrSavanja S i dalje da vazi Q’. Slabiji postuslov
garantuje da ¢e nakon izvrSavanje S na osnovu od-
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126 | 7 Semantika programskih jezika

govarajucéeg preduslova, sigurno da vazii Q jer ako
znamo da ¢e da vazi Q’, onda na osnovu toga sigurno
vazi i slabiji uslov Q.

Sa ovako postavljenim sistemom, mogu se dokazati razna
interesantna svojstva programa koji se razmatra.

Literatura

» Semantics with Applications: A Formal Introduction.
Hanne Riis Nielson, Flemming Nielson. John Wiley &
Sons, Inc. http://faculty.sist.shanghaitech.edu.
cn/faculty/songfu/course/spring2018/CS131/sa.pdf
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Proveravanje modela

Proveravanje modela je tehnika verifikacije zasnovana na
sistematskom ispitivanju svih moguéih putanja u izvrsava-
nju nekog sistema. Proveravanjem modela se ispituje da li
sistem ispunjava neko zadato svojstvo (invarijantu, sigur-
nosno svojstvo, i sl.). Proveravanje modela se zasniva na
preciznom formalnom opisu modela sistema, kao i svojstava
koja se proveravaju. Oslanja se na matematicku logiku, teoriju
formalnih jezika, teoriju grafova. Primenjiva na hardverske
sisteme, konkurentne sisteme i komunikacione protokole,
kao i na softver.

8.1 Osnovni pojmovi i primene

Osnovni pojmovi proveravanja modela obuhvataju pravljenje
modela, definisanje specifikacije modela i proveravanje da li
napravljeni model zadovoljava definisanu specifikaciju.

Pravljenje modela (modelovanje): proces formulisanja ap-
straktnog modela sistema na osnovu konkretne implemen-
tacije. Apstraktni model je tranzicioni sistem koji obuhvata
skup stanja i relaciju prelaska nad tim skupom. Model siste-
ma se obi¢no automatski generiSe iz programskog jezika ili iz
jezika za opisivanje hardvera. Specifikacija opisuje Sta sistem
treba/ne treba da radi dok model adresira ponasanje sistema.
Proveravanje modela ispituje sva relevantna stanja sistema
kako bi se proverilo da li ona zadovoljavaju Zeljena svojstva.
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Slika 8.1: Strukturni prikaz — si-
stemi uopste
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Primer 8.1.1 Formalizacija
svih osobina podskupa ISDN
(engl. Integrated Services Digital
Network) korisni¢kog protokola
(digitalna telefonska tehnolo-
gija nastala 70tih godina) je
otkrila da je 55% originalnih
neformalnih zahteva sistema
bilo nekonzistentno!

Slika 8.2: Strukturni prikaz — sof-
tver

Formalna specifikacija: precizan opis svojstava koje apstrakt-
ni model treba da zadovolji (na jeziku matematicke logike).
Potrebno je opisati ponasanje sistema matematicki precizno i
nedvosmisleno — deSava se da i pre same verifikacije, tj ve¢ u
fazi definisanja formalne specifikacije, otkriju nekompletnosti,
dvosmislenosti i nekonzistentnosti neformalne specifikacije
sistema.

Proverava¢ modela: alat koji automatski proverava da li ap-
straktni model zadovoljava formalnu specifikaciju. U slu¢aju
da ne zadovoljava, proveravac daje kontraprimer u vidu puta-
nje u modelu koja narusava zadato svojstvo. Kontraprimer se
koristi za otkrivanje greske, korekciju modela i/ili specifikaci-
je. Proverava¢ modela automatski istrazuje sva moguca stanja
sistema koriste¢i neki algoritam za proveravanje modela ili
grubom silom. Broj mogucih stanja koja su dostupna ovom
tehnikom je znadajno poveéan prethodnih godina i od 108~
10° povecan je (korig¢enjem pametnih algoritama i struktura
podataka) na 10% pa ¢ak i u nekim primerima do 10476
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Primer 8.1.2 Hardver
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8.1 Osnovni pojmovi i primene

Dat je trobitni cikli¢ni registar sa pocetnom vrednoséu 100.
Interesuje nas svojstvo:
U svakom trenutku je tacno jedan bit registra ukljucen”.

Model

» Stanja:

{r,q,7} € {{0,0,0},{0,0,1},{0,1,0},
{0,1,1},{1,0,0},{1,0,1},
{1,1,0},{1,1,1}}

» Relacija prelaska: {p, q,r} — {r,p,q}
» Pocetno stanje: 100
» Dostizna stanja: 100, 010, 001

Sva dostiZna stanja zadovoljavaju trazeno svojstvo.

Primer 8.1.3 Softver
while(true)
{
X = (x+1) % 3;
if(x == 0)
y = -y;
z = zxy + 1;

Dat je C-kod, sa pocetnim vrednostima:
x=0,y=1,z=1

Interesuje nas svojstvo:
~Kada god je y < 0, u nekom od narednih koraka bice y > 0”.

Model

» Stanja su odredena vrednostima promenljivih i tre-
nutnom pozicijom u kodu.

» Pocetno stanje je odredeno pocetnim vrednostima
promenljivih i ulaznom tackom programa.

» Relacija prelaska je odredena semantikom naredbi
programa.

» Zadato svojstvo nije vezano za pojedinac¢no stanje,
ve¢ za odnose medu stanjima.

129



130

Tjuringova  nagrada  2007.
E.M.Clarke, E.A.Emerson i J.
Sifakis su dobitnici Tjuringove
nagrade zbog svojih doprinosa
zasnivanju i razvoju proveravanja
modela — veoma efikasne
verifikacijske tehnike koja je
Siroko prihvadena u industriji
hardvera i softvera.

Primer 8.1.4 Zamena Inte-
lovog Pentium II procesora
(problemati¢na implementacija
operacije deljenja u pokretnom
zarezu) je uzrokovala gubitak
od 475 miliona dolara (1994. go-
dine).

Zanimljivost: Korisnicima ureda-
ja Samsung Galaxy Note 7 na svim
aerodromima je bio zabranjen ula-
zak u avion sa telefonom. Sam-
sung je na nekim aerodromima
bio omogucio preuzimanje i za-
menu telefona pre leta.
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8 Proveravanje modela

8.1.1 Primene proveravanja modela

Primene proveravanja modela su raznovrsne. Pre svega, pro-
veravanje modela je nastalo u kontekstu verifikacije hardvera
i konkurentnih sistema, ali se danas koristi i za verifikaciju
softvera.

Verifikacija hardvera

Proizvodnja novog hardvera je izuzetno skup proces. Popra-
vljanje greSaka u hardveru nakon isporuke ima veoma visoke
troskove. Greske u softveru se mogu ispravljati sa zakrpama
i update-ovima, dok ispravljanje greSaka u hardveru zahteva
ponovnu proizvodnju i ponovnu isporuku prozvoda.

Zbog toga, dizajn ¢ipa obi¢no iznosi manje od tre¢ine ukup-
nog napora i ulaganja u razvoj, dok se ostatak posvecéuje
detekciji i prevenciji greSaka. Ali, nekada ni to nije dovolj-
no.

Primer 8.1.5 19. avgusta 2016. godine pusten je u prodaju
Samsung Galaxy Note 7. Telefon je suspendovan 2. septem-
bra (u Americi), a 15. septembra povucen iz prodaje jer je
litijumska baterija povremeno mogla da razvije visoku tem-
peraturu i da se zapali. Najpre je pokusano sa zamenama
baterija, ali kako to nije pomoglo, 10. oktobra je obustavlje-
na proizvodnja i aparat je povucen u potpunosti iz prodaje
(u celom svetu). Procena Stete: 17 milijardi dolara!

Standardne tehnike ispitivanja ispravnosti hardvera obuhva-
taju emulaciju, simulaciju i fabric¢ko testiranje.

Emulacija koristi genericki hardver (emulator) koji se konfigu-
riSe tako da se ponasa kao kolo koje se razmatra i onda se tako
konfigursan hardver intenzivno testira (tj proverava se da li
se ponasa u skladu sa specifikacijom ¢ipa). Kod simulacije,
model kola koji se razmatra se konstruise koristeci neki od
jezika za opisivanje hardvera (npr Verilog ili VHDL) i onda
se taj model testira.

Testiranje i kod emulacije i kod simulacije moZze da bude
sa nekim odredenim ulazima ili sa automatski generisanim
ulazima, npr sa random generisanim ulazima. Testiranje,
kao i kod softvera, ima preveliki broj mogucih ulaza da bi
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ponasanje hardvera moglo da se u potpunosti istraZi na taj
nadcin.

Fabricko testiranje odgovara traZenju gresSaka koje nastaju u
procesu proizvodnje.

Emulacija, simulacija i fabricko testiranje su tehnike testira-
nja hardvera i kao takve sluZze za pronalaZenje gresaka u
hardveru, ne i za utvrdivanje da li je hradver ispravan.

Verifikacija konkurentnih sistema

Konkurentni sistemi su svuda. GreSake u konkurentnim si-
stemima se mogu ispoljavati nedeterministicki. To znaci da sa
istim test primerom, sistem nekada moZe da se ponasa isprav-
no a nekada neispravno. Razumevanje konkurentnih gresaka
je Cesto veoma teSko. Posebno su bitne greske mrtvih/Zzivih
petlji (deadlock/livelock) i izgladnjivanja (lockout).

Verifikacija softvera

8.2 Pravljenje modela

Kripke struktura je vrsta tranzicionog sistema koji je original-
no razvio Saul Kripke a koja se koristi u proveravanju modela
za predstavljanje ponasanja sistema. Neformalno, to je graf
¢iji su ¢vorovi dostupna stanja sistema a grane predstavljaju
prelaske izmedu stanja sistema. Funkcija obeleZavanja (labe-
liranja, mapiranja) je funkcija koja preslikava svaki ¢vor u
skup osobina koje vaZe u odgovaraju¢em stanju. Originalno,
Kripke struktura je uredena cetvorka.

8.2.1 Tranzicioni sistem

Tranzicioni sistem je uredena Sestorka
(S, Act,—,I1,V,A)

gde je:

» S skup stanja

» Act skup akcija {ag, a1, ..., an}
» —C SXAct X S relacija prelaska (u oznaci s; s jA
ukoliko akcija nije bitna, onda se oznaka « izostavlja)



132

8 Proveravanje modela

» I C S skup pocetnih stanja

» TV skup predikata

» A : S — PY funkcija obeleZavanja: svakom stanju
pridruzuje skup predikata koji vaze u tom stanju.

Napomena: ukoliko akcije nisu bitne, onda se one ne navode,
a tranzicioni sistem se u tom slu¢aju posmatra kao uredena
petorka (S, —, I, 7, A).

Skup stanja moZe biti konacan ili beskonacan — tipi¢no je
konacan, ali veoma veliki. Bez ogranicenja opstosti, moZe se
pretpostaviti da je relacija — totalna:

(Vs € S)(Ts" € S)(s — ')

(uslov koji se zahteva u definiciji Kripke struktura). Sistem je
deterministicki (po akcijama) ako vaZzi

(Vs € S)(Var € Act)(Tls” € S)(s —> )
i nedeterministicki. Kod deterministickih sistema, podrazu-
meva se ta¢no jedno pocetno stanje.
Putanja u sistemu T = (S, Act,—,I,V, A) je beskona¢ni
niz koji alternira stanja i akcije

0 = SppS1¥1S2 ...

v i .
takav da vazi s; — s;.1 zasvako i > 0.
Koriste se naredne oznake:

» 0; := S; za i-to stanje putanje i
> O|; i= Si®;Si+1®+1Si+2 - - . Za ,rep” putanje pocev od
i-tog stanja.

IzvrSavanje u sistemu T je bilo koja putanja ¢ takva da je
0o € I, tj da pocetno stanje putanje pripada skupu pocetnih
stanja.

Zastanje s € S kazemo da je dostiZno ako postoji izvrSavanje
o takvodas € o.

Primer 8.2.1 MasSina za picée



get_soda get_beer

insert_coin

= select

Tranzicioni sistem za masSinu za pice
» Skup stanja:
S = {pay, select,soda,beer}
» Pocetno stanje:
I'={pay}
» Skup akcija:

Act = {insert_coin, get_soda, get_beer, T}

Akcija T predstavlja nedeterministicki izbor. U ovom
slucaju, masina nedeterministicki moZe da da sodu
odnosno pivo.

» Prelazi u sistemu su:

insert_coin

pay — select
T
select — soda
T
select — beer
get_soda
soda — pay
get_beer
beer — pay

» U zavisi od svojstava koja razmatramo.
Na primer, ako razmatramo svojstvo
,Masina daje pice samo nakon $to dobije novcic”
onda su nam bitni predikati

V = {paid,drink}

U kontekstu razmatranog svojstva, vazno je da ne
postoji stanje u kojem je pice dato, a nije pla¢eno
(odnosno stanje u kojem vaZzi samo predikat drink a
ne vazi predikat paid.

» Razmotrimo stanja i predikate koji vaZe u tim stanji-

8.2 Pravljenje modela
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ma:
Alpay) = 0
A(select) = {paid}
A(soda) = {paid,drink}
AMbeer) = {paid,drink}

Na osnovu pregleda svih stanja i predikata koji u tim
stanjima vaZze, vidimo da je u sistemu ispunjeno Zeljeno
svojstvo.

Primetimo da u okviru ovog sistema moZze da se desi da
neko plati pice ali da ga ne dobije, tj postoji stanje u kojem
je zadovoljen predikat paid ali nije istovremeno zadovoljen
i predikat drink. To je stanje select.

8.2.2 Modelovanje hardvera

Stanja su odredena stanjem registara u datom hardverskom
sklopu i vrednostima bitova na ulazu. Ulazi dolaze iz spolja-
$njeg okruZenja (druge komponente, interakcija sa korisni-
kom), i njihove vrednosti se ne mogu predvideti (nedeterminizam).
Relacija prelaska opisuje ponasanje kola u svakom ciklusu
¢asovnika. Tipi¢no imamo veliki broj stanja (eksponencija-

lan u odnosu na broj bitova registara i bitova ulaza). Skup

¥V obi¢no odgovara bitovima ulaza, bitovima registara, kao

i bitovima izlaza. A(s) je tada skup svih bitova koji imaju
vrednost 1 u stanju s.

Primer 8.2.2 Primer hardvera.

Razmatramo jednobitni hardver: x — ulaz, y — izlaz, r —
registar. Izlaz se ra¢una po funkciji =(x @ r), a registar kao
x V r. Ulaz x uvodi nedeterminizam.

» Stanje: par bitova {x, r}
» Poletna stanja: {x =0,r =0}i{x =1,r =0}
» Graf relacije prelaska je prikazan na desnoj slici:



e Za pocetno stanje {x = 0,y = 1,r = 0} (gore
levo)
* Ukoliko se na ulazu ponovo nade 0, onda
stanje ostaje nepromenjeno
* Ukoliko se na ulazu nade 1, onda se prelazi
u stanje u kojem je {x =1,y = 0,r = 0}
(gore desno)
e Za pocetno stanje {x = 1,y = 0,r = 0} (gore
desno)
* Ukoliko se na ulazu ponovo nade 1, onda
stanje prelazi u stanje u kojem je {x =
1,y =1, r = 1} (dole desno). U ovom stanju
sistem ostaje sve dok je na ulazu x = 1.
* Ukoliko se na ulazu nade 0, onda se prelazi
u stanje u kojem je {x =0,y =0,r = 1}
(dole levo). U ovom stanju sistem ostaje sve
dok je na ulazu x = 0.
e Prelasci izmedu stanja {x = 1,y =1,r = 1} i
{x =0,y =0, r = 1} se ostvaruju u zavisnosti
od ulazne vrednosti x.

» Predikati koje pratimosu V' = {x, y,r}
» Ispunjeni predikati u svakom stanju grafa A(s) su
prikazane uz svako stanje u grafu.

8.2.3 Modelovanje softvera

Svaki program P se sastoji iz:

(1) kona¢nog skupa promenljivih Var(P) = xi,..., x5,

pri ¢emu promenljiva x; uzima vrednosti iz skupa
Dom(x;)

(2) konacnog skupa lokacija Loc(P) = Lo, L1, ..., Ly, pri
demu je Lo pocetna lokacija (tj. ulazna tacka programa)

(3) skupa uslova Cond(P) nad Var(P)

(4) skupa preduslova Pred(P) ¢ Cond(P) koji moraju biti
zadovoljeni na pocetku izvrSavanja programa

(5) skupa akcija Act(P) nad Var(P)

(6) relacije toka programa koja se sastoji od pojedina¢nih
prelazaka iz stanja u stanje

—C Loc(P) x (Cond(P) U Act(P)) X Loc(P)
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Primer 8.2.3 Skup uslova mo-
Ze da sadrzi, na primer, nared-
ne uslove x1 < x21x7 > 0.

Primer 8.2.4 Skup akcija moZze
da sadrzi, na primer, naredne
akcije x1 «— x1 +1ixp < x71 -
X1.

Primer 8.2.5 Relacija toka mo-
Ze da sadrzi naredni prelazak
xpex1+1
Ly —— Ly
On oznacava da se na lokaciji
Lo izvrSava akcija x1 < x1 +1
kojom se menja vrednost pro-
menljive x1 i prelazi se na loka-

ciju Ly.

Primer 8.2.6 Relacija toka mo-
Ze da sadrzi naredni prelazak
<
L =2 i
On oznacava da se na lokaci-
ji Ly ispituje uslov x1 < x7 i
ako je ispunjen, prelazi se na

lokaciju Lp.
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Primer 8.2.7 (Nastavak primera 8.1.3.)

1 while(true)

2 {

3| LO: X = (x+1) % 3;
4 L1: if(x == 0)

5 L2: y = -y;

6 L3: z = zxy + 1;

7 }

8

Formalni opis programa:

(1) Skup promenljivih i njihovi domeni
Var(P) = {x,v,2},
Dom(x) = Dom(y) = Dom(z) = Int
(2) Skup lokacija
Loc(P) = {Lo, L1, Lo, L3}
(3) Skup uslova Cond(P) koje razmatramo zavisi od
svojstva koje éemo pratiti i Zeleti da dokazemo.
(4) Preduslov
Pred(P)={x=0,y=1,z=1}
(5) Skup akcija
X (x + 1)(:703
y=-¥y
ze—zxy+1
(6) Relacija prelaska:

xe—(x+1)%3
Ly —— L,
=0
Ll x—> Lz
0
L 5L,

y——y

Lz — L3
zez-y+1

g —— i

Izvrsavanje programa P se moZe formalno predstaviti slede-
¢im tranzicionim sistemom:

(1) skup stanjaje S = Loc(P) x Val(P) gde je
Val(P) = Dom(x1) X Dom(x3) ... x Dom(x,)

skup valuacija promenljivih x4, ..., x, iz Var(P)
(2) skup pocetnih stanja

I ={Lo} X PredVal(P)

gde je PredV al(P) skup svih valuacija iz Val(P) koje
zadovoljavaju sve preduslove iz Pred(P)
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(3) relacija prelaska je definisana na slede¢i nacin:

(4)

» akovaziL; 5 L;, gdejea € Act(P), tada za svaku
valuaciju n € Val(P) postoji prelaz (L;, ) —
(Lj,n[a]), pri ¢emu je n[a] valuacija koja nastaje
primenom akcije 2 na valuaciju 1

» ako vazi L; 5 L;, gde je ¢ € Cond(P), tada
za svaku valuaciju n € Val(P) postoji prelaz
(Li,n) — (L;,n) akko valuacija n zadovoljava
uslov ¢

skup predikata 7V je bilo koji konac¢an podskup skupa
Cond(P)

(5) obelezavanje A(L;, 1) sadrzi uslove iz ¥ koji su zado-

voljeni u valuaciji

Primer 8.2.8 Tranzicioni sistem za primer 8.1.3.

LO:
L1:
L2:
L3:

while(true)
{
X = (x+1) % 3;
if(x == 0)
y = -Y;
z = zxy + 1;
}

(1) Stanja: (L;, [vx, vy, 0;]), gde je L; lokacija u progra-

mu, a [vy, vy, v;] valuacija promenljivih x, y, z

(2) Pocetno stanje: (Lo, [0,1,1])
(3) Relacija prelaska:

x=(x+1)%3

Lo, [ox,05,02]) s (L, [(@x + 1)%3, 0, :))
L, [0,0,0:) D (L2, [0,0y,0:))
Li[ox,0p,0:) 25 (Ls, [ox,0y,02))

(Lo, [0x,05,0:)) 5 (Ls,[ox, -0y, 0:])

(L3, [vx, vy, 0z]) R (Lo, [vx, vy, vz - vy +1])

(Primetimo da je ovo deterministicki tranzicioni
sistem.)

(4) Skup predikata je npr. ¥ = {y > 0, |z| < 3}
(5) Obelezavanje je, na primer,

AL, [1,-1,-2]) = {lz| < 3}

Pri modelovanju softvera, broj stanja je veoma veliki (npr. sa-
mo jedna int promenljiva u C-u ima preko Cetiri milijarde
mogucih stanja. Postoje razli¢iti nacini da se izborimo sa tim
problemom (npr. apstrakcija predikata). Softver se takode

8.2 Pravljenje modela

137
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Primer 8.3.1 Za neko stanje,
moZemo da razmatramo nared-
no svojstvo stanja x > 0 A ((z +
y) mod 2 = 0)

Primer 8.3.2 Primer invarijan-
te: ,,u svim dostiznim stanjima
jex #0”.

Primer 8.3.3 Invarijanta ,u
svim dostiZnim stanjima je x #
0” je istovremeno i sigurnosno
svojstvo ,nikada se nece desiti
dajex =0".

Primer 8.3.4 Sigurnosno svoj-
stvo koje nije invarijanta , kada
X postane 1, tada x mora ostati
1 dokle god je y = 0”.

Primer 8.3.5 Svojstvo iz prime-
ra 8.3.4 je naruseno ako imamo
prefiks 0¢01...0;0i41 izvrsa-
vanja o takav da u stanju o;
vazi x = 1,y = 0, a u stanju
oirv1vazix =0,y = 0.

moZe modelovati nedeterministickim tranzicionim sistemom
(tipi¢no za konkurentne aplikacije, operativne sisteme i sl.)

8.3 Formalna specifikacija

Formalnom specifikacijom zadaju se svojsta koja e biti pro-
veravana.

8.3.1 Tipovi svojstava

Postoje razliciti tipovi svojstava koji se mogu proveravati.
Najjednostavnija svojstva su svojstva stanja (eng. state property).
Ova svojstva izrazavaju uslov koji se odnosi na pojedinac¢no
stanje. Mogu se izraziti iskaznim formulama nad predikatima
tranzicionog sistema. Nisu preterano zanimljiva sama za sebe
(jer ne uzimaju u obzir relaciju prelaska) ve¢ kao gradivni
element pri formulisanju sloZenih svojstava.

Neka interesantna sloZena svojstva koja éemo razmatrati su

invarijante,
sigurnosna svojstva,
svojstva Zivosti i
svojstva pravednosti.

vvyVvyy

Invarijante

Invarijanta je svojstvo koje treba da vaZzi u svim dostiZnim
stanjima tranzicionog sistema.

Sigurnosna svojstva

Sigurnosno svojstvo (eng. safety property) je svojstvo koje izra-
zava da se neka negativna pojava nikada nece desiti. Svaka
invarijanta je i sigurnosno svojstvo ali postoje sigurnosna svoj-
stva koja nisu invarijante. Sigurnosno svojstvo je naruseno u
tranzicionom sistemu ako postoji los prefiks, tj. izvrSavanje o
takvo da za neki njegov konacni prefiks ne vaZzi dato svojstvo.
To znaci da je putanja greske konacna.
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Svojstva zivosti

Svojstvo Zivosti (eng. liveness property) je svojstvo koje izrazava
da ¢e se neka pozitivna pojava sigurno desiti u buduénosti.
Ovakva svojstva koristimo za izraZavanje progresa u sistemu
(npr. odsustvo uzajamnog blokiranja). Ovakvo svojstvo ne
moZe biti naruseno lo$im prefiksom (za razliku od sigur-
nosnog svojstva), jer ako nesto ne vazi do nekog trenutka,
mozda ¢e vaziti u buduénosti. To znaci da je putanja greske
beskona¢na.

Svojstva pravednosti

Svojstvo pravednosti (eng. fairness property) je svojstvo koje
izrazava da ¢e se neka pojava deSavati beskona¢no puta
tokom izvrSavanja. Ovakva svojstva koristimo da izrazimo
da u sistemu nema ,izgladnjivanja” (npr. da ¢e svaki proces
na nekom operativnom sistemu kontinuirano dobijati priliku
da se izvrSava).

8.3.2 Temporalne logike

Temporalna logike su logike koje omogucéavaju predstavljanje
tvrdenja i rasudivanje o tvrdenjima koja su kvalifikovana
vremenskim odrednicama.

Slozena svojstva koja se koriste u verifikaciji softvera mogu se
formalno izraziti u terminima temporalnih logika. U tempo-
ralnim logikama sre¢emo razlic¢it izbor dodatnih operatora, i
samim tim one opisuju razli¢ite modele vremena. Dakle, ne
postoji jedinstvena temporalna logika, ve¢ ¢itav niz razlicitih
logickih sistema koji, svaki na svoj nacin, opisuju fenomene
koji su povezani sa vremenom. Najces¢i operatori koji se
dodaju su operatori

» G (eng. Globaly, always) — globalno, uvek,

» F (eng. Future, eventually) — u nekom trenutku u bu-
duénosti,

» X (eng. neXt) — u slede¢em trenutku u buduénosti,

» U (eng. Until) —neko svojstvo ée vaziti dok se ne ispuni
drugo svojstvo i

» W (eng. Weak until) — neko svojstvo ée vaziti zauvek
ili dok se ne ispuni drugo svojstvo.

Primer 8.3.6 Svojstvo Zivosti
,kada x postane 1, sigurno ¢e u
nekom narednom trenutku i y
postati 1”.

Primer 8.3.7 Svojstvo praved-
nosti ,ako x postaje 1 besko-
nacno puta tokom izvrSavanja,
tada ¢ei y postajati 1 beskonac-
no puta tokom izvr$avanja”.

Primer 8.3.8 U temporalnoj lo-
gici moZemo da izrazimo tvr-
denja kao $to su

» ,Jasam uvek gladan.”

» ,Ja ¢uu nekom trenut-
ku biti gladan.”

» ,Ja ¢u biti gladan sve
dok ne pojedem nesto.”
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Posebno vazne temporalne logike za proveravanje modela
su:

» LTL — linearna temporalna logika (eng. linear temporal
logic)

» CTL — logika stabla izra¢unavanja (eng. computational
tree logic)

» CTL*je vrsta logike stabla izra¢unavanja koja slobod-
no kombinuje temporalne operatore i kvantifikatore
putanja.

Slika 8.3: Odnos temporalnih lo-
gika

Odnos pomenutih temporalnih logika je prikazan na slici
8.3. CTL* je nadskup od LTL i CTL. Postoje tvrdenja koja se
mogu iskazati u LTL logici a ne mogu u CTL. Postoje tvrdenja
koja se mogu iskazati u CTL logici a ne mogu u LTL. Postoje
tvrdenja koja se mogu iskazati u obe logike. Prakti¢na vazna
razlika je u algoritmima odluéivanja — najveca sloZenost
je za CTL*, najefikasniji algoritam odlucivanja je za CTL, a
najintuitivnije za razumevanje je modelovanje u LTL.

Expressing properties in temporal logics

Linear time: properties of computation paths

ab & bc — ab —...

ab
(:/ \ ab -+ ¢ — ¢ —...
bc c

U Branching time: properties of computation trees
bc —...
/
bc — ab \
ab c — ...

/ A\

CEN——"Ca— ...

Slika 8.4: LTL i CTL



8.3 Formalna specifikacija | 141

8.3.3 Linearna temporalna logika

Formulama temporalne logike zadajemo svojstva od inte-
resa za tranzicioni sistem za koji proveravamo ispravnost.
Zbog toga se LTL formula definiSe u kontekstu tranzicionog
sistema.

Sintaksa LTL formula nad tranzicionim sistemom

T = (S, Act,—,1,%, A)

je zadata rekurzivno:

v

logicke konstante T i L su LTL formule,
atomicke formule p € ¥ su LTL formule,
ako je ¢ LTL formula onda je i

—¢
LTL formula,
ako su ¢1 i ¢ LTL formule, onda su i

1A P2, 1V P2, P1 = P2

LTL formule,
ako su ¢1 1 ¢, LTL formule, onda su i

P1U2 i p1 W

LTL formule,

ako je ¢ LTL formula, onda su i
X¢,FpiGo

LTL formule.

Semantika LTL formule se takode zadaje u kontekstu tran-
zicionog sistema. Neka je data proizvoljna putanja o nad T.
Formula ¢ je tatna na o se oznacava kao o F ¢ i vaZi:

>
»

| 4

»

>

>

za logicke konstante: 0 k T, 0 ¥ L

za atomicke formule p: 0 E p ako p € A(0y), tj akoje p
tacno u pocetnom stanju putanje

0 F ~¢ ako je ¢ LTL formula za koju ne vaZi o £ ¢ (tj
vazio E @),

0 F ¢1 A ¢ ako za LTL formule ¢ i ¢pp vazio k ¢1 i
oF (pz,

0 E @1V ¢y ako za LTL formule ¢ i ¢, vazi o k ¢y ili
oFE Qi)z,

0 F ¢1 = ¢y ako za LTL formule ¢1i ¢y vazidao k ¢pq
povladi o k ¢,

Tjuringova nagrada1996. A. Pnu-
eli je dobitnik Tjuringove nagrade
zbog uvodenja temporalne logike
u rac¢unarstvo i za izuzetne dopri-
nose verifikaciji programa i siste-
ma.
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» 0 F X¢ ako o1 k ¢ (intuitivno: formula ¢ vaZzi ako
se posmatra putanja bez nultog stanja, dakle ¢ vaZi
pocevsi od prvog narednog stanja),

» 0 F ¢1U¢y ako (Ff)(o; £ P2 A (Vi < j)(o; E ¢1))
(intuitivno: postoji neko stanje j tako da u tom stanju
vaZi ¢, a da je pritom u svakom prethodnom stanju
vazilo ¢p1 — primetio da u stanju j formula ¢ moZe i
ne mora da vazi, to definicijom nije precizirano)

» F¢ je ekvivalentno sa TU¢ (intuitivno: nekada u bu-
duénosti vaziée @)

» G¢ je ekvivalentno sa —F—¢ (intuitivno: nikada u
buduénosti neée vaziti ~¢p, dakle uvek vazi ¢)

» 1 W, je ekvivalentno sa (p1U o) V Gy

Primetimo da se semantika operatora U, W, F, G i X definiSe
rekurzivno u odnosu na odgovarajuce repove putanje o (rep
putanje je takode putanja). Takode, operatori F, G i W su
definisani na osnovu osnovnih operatora X i U i oni su
zapravo uvedeni radi lakSeg iskazivanja Zeljenih svojstava.

Intuitivno:

neXt X¢ znaci da ¢ vaZzi u slede¢em stanju putanje o

Until ¢1U; znaci da ¢y vazi duz putanje o dokle god ¢,
ne postane tacno (,,¢1 dok se ne ispuni ¢, ")

Future F¢ znaci da ¢e ¢ sigurno postati ta¢no u nekom od
narednih stanja putanje (,,pre ili kasnije ¢”)

Globally G¢ znaci da ¢e ¢ vaZiti duZz cele putanje (,,zauvek
¢”)

Weak until ¢p1W 7 je sli¢no sa U, s tim $to ¢, nikada ne
mora da postane ta¢no, u kom slucaju ¢e ¢ vaZiti
zauvek, duZz cele putanje (,,¢; dok se eventualno ne

ispuni ¢,")
Intuitivno znacenje za neke ceste kombinacije operatora:

XG¢ — ,vaZzi ¢ pocev od sledeceg stanja zauvek”

GF¢ — ,¢ vazi u beskona¢no mnogo stanja duz putanje”
(za svako stanje vazi da postoji stanje u buduénosti na
kojem vazi ¢)

FG¢ — ,0d nekog trenutka u buduénosti, zauvek ¢e vaziti
vaziti ¢ ”

G(¢1 = F¢y) — ,kad god vazi ¢1 u nekom stanju, tada
mora da vaZi ¢, u nekom od narednih stanja”

G(¢p = X-¢) — ,kad god vazi ¢ unekom stanju, tada ne
vazi u slede¢em”

4
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Formula ¢ je zadovoljiva u tranzicionom sistemu T ako po-
stoji izvrsavanje o (tj. putanja koja krece iz nekog pocetnog
stanja), takvo da je 0 F ¢. Formula ¢ je valjana u tranzi-
cionom sistemu T ako za svako izvrSavanje o vaZzi da je

oE .

Svojstva na LTL jeziku

LTL omogucava formulisanje veéine svojstava koja se tipi¢no
javljaju u verifikaciji zasnovanoj na proveravanju modela.
Svojstva se formuliSu kao LTL formule tako da sistem koji
se verifikuje zadovoljava dato svojstvo akko je odgovarajuc¢a
formula valjana u tranzicionom sistemu T koji je model
pocetnog sistema.

Invarijante se izraZavaju formulama oblika G¢, gde je ¢
iskazna formula.

Sigurnosna svojstva takode imaju G kao vodedi veznik, ali
podformula moZe sadrzati i druge ne-iskazne veznike.

Svojstva Zivosti podrazumevaju da ¢e neki dogadaji uvek
alternirati.

Svojstva pravednosti podrazumevaju da ¢e se neki dogadaji
desavati uvek beskona¢no mnogo puta.

Primer svojstva koje se ne moZe izraziti na LTL jeziku je
svako svojstvo koje uklju¢uje vremensko rezonovanje o svim
putanjama. Na primer,

» Iz svakog dostiZznog stanja se mozZe sti¢i u neko pocetno
stanje”.

» ,Pocevsi od nekog trenutka, sve putanje ¢e imati svoj-
stvo ¢.”

8.3.4 CTL*iCTL

U okvirulogika CTL*i CTL uvode se operatori nad putanjama
A i E. Intuitivno, semantika ovih operatora je:

A ¢ — formula ¢ vaZi na svim putanjama pocevsi od tre-
nutnog stanja,

E ¢¢ — postoji najmanje jedna putanja pocevsi od trenutnog
stanja tako da na njoj vaZzi formula ¢.

Primer 8.3.9 (Invarijanta)
Gx=0Vvy=0)

,usvim dostiznim stanjima je x
ili y jednako nula”

Primer 8.3.10 (Sigurnosno svoj-
stvo)

Gx=1=(x=1Wy#0)

,kad x postane 1, ostace 1 dokle
god je y jednako 0”

Primer 8.3.11 (Svojstvo Zivosti)

Gix=1=F(y=1))
»kad god x postane 1, sigurno
¢e i y u nekom narednom tre-
nutku postati 1”.

Primer 8.3.12 (Svojstvo praved-
nosti)

G(F(x=1)) = G(F(y = 1))

,ako x postaje 1 beskonac¢no ce-
sto, tada i y mora postati 1 bes-
konacno cesto”.
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Slika 8.5: Intuitivno znacenje CTL
operatora

U CTL*, temporalni opeartori mogu da se mesaju proizvolj-
nim redosledom. U CTL-u, ovi operatori se ne mogu koristiti
u proizvoljnom poretku, ve¢ isklju¢ivo u kombinaciji sa ope-
ratorima nad stanjima (X, G, F, U, W), tj uvek moraju da budu
u grupama od dva: jedan operator nad putanjom za kojim
sledi operator nad stanjem.

Intuitivno znacenje CTL operatora je prikazana na slici 8.5.

finally p globally p next p P until g
AlpUq]
E[pUgq]

8.4 Algoritmi za proveravanje modela

Invarijanta je svojstvo koje treba da vaZi u svim dostiZnim
stanjima. Jednostavan nacin da se ovo proveri je obilazak
grafa tranzicionog sistema (polazedi iz pocetnih stanja). Naj-
jednostavniji algoritmi za obilazak grafova obuhvataju:

» Obilazak u dubinu: omogucéava jednostavno pronala-
Zenje kontraprimera (kada naidemo na stanje u kome
ne vazi invarijanta, na steku se nalaze svi njegovi pret-
hodnici na toj putanji)

» Obilazak u Sirinu: omogucéava pronalaZenje najkraceg
puta do nekog stanja koje narusava invarijantu (za
rekonstrukciju celog puta neophodno je ¢uvati dodatne
informacije tokom pretrage)

Medutim, u slucaju prevelikog broja stanja graf postaje nemo-
guce obidi u potpunosti. Takode, obilazak grafa na ovaj nacin
ne moZe da obezbedi proveru vazZenja sloZenih svojstava.
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8.4.1 Bihijevi automati

Bihijevi automati se koriste za verifikaciju opstih LTL svoj-
stava (ne samo invarijanti). Zasnivaju se na uopstenju teorije
formalnih jezika. Izvr8avanja u tranzicionom sistemu se po-
smatraju kao beskonacne re¢i nad azbukom stanja.

Neka je data kona¢na azbuka X.. w-re¢ nad azbukom X je bilo
koji beskonacni niz w = agpai4; . .. slova azbuke X. Skup svih
w-re¢i oznac¢avamo sa L. w-jezik nad X je bilo koji podskup
skupa XZ¢.

w-jezik je w-regularan ako se dobija kona¢nom primenom
sledeéih pravila:

» Ako je L neprazan regularan jezik koji ne sadrZi €, tada
je LY = {wywy ... | w; € L} w-regularan

» Ako je Ly regularan jezik, a L, w-regularan, tada je i
LiL, w-regularan

» AkosuLjilL, w-regularni,tadajeil; UL, w-regularan

Bihijev automat je uredena petorka
d= (QIZ‘I QO/ 61F)
gde je:

Q konacan skup stanja

Y. konac¢na azbuka

Qo € Q skup pocetnih stanja

F € Q skup zavr$nih stanja

0: Q x X — PQ funkcija prelaska

vVvyyvyyVvyy

Izra¢unavanje u Bihijevom automatu je bilo koje beskona¢no
. . . a1 a2 as -y .

izvodenje oblika g9 — g1 — 42 — g3..., pri ¢emu je
go € Qoigi+1 € 6(qgi, ai+1)zasvakoi =0,1,2,. ... Etiketa tog
izra¢unavanja je w-re€ 41443 . . .. Za izra¢unavanje kazemo
da je uspesno ako sadrzi beskona¢no mnogo zavrsnih stanja.

w-jezik L(o) definisan automatom of je skup svih w-reci koje
su etikete uspesnih izra¢unavanja automata .

Theorem 8.4.1 w-jezik L je w-regularan akko je prepoznat
nekim (u opstem slucaju nedeterministickim) Bihijevim automa-
tom.

Julias Richard Biichi (1924-1984):
$vajcarski matematicar
Regularnim jezicima odgovaraju
kona¢ni automati dok konteksno
slobodnim jezicima odgovaraju
potisni automati.

Primer 8.4.1 Primer w-
regularnog jezika

(0]1)*(10) | 01

skup svih beskonacnih reci koje
imaju ,rep” oblika 1010. .. ili
re¢ 0111...
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LTL i Bihijevi automati

Za svaki tranzicioni sistem T = (S, —, 1,7, A), svaka nje-
gova putanja 0 = 59s152 ... je jedna w-re¢ nad azbukom
stanja S. Proizvoljna LTL formula definiSe skup putanja koje
je zadovoljavaju, tj. definiSe jedan w-jezik nad azbukom S.
Moze se pokazati da je svaki tako definisan jezik w-regularan,
pa se moZe prepoznati Bihijevim automatom.

Primer 8.4.2 Bihijev automat za formulu
GFo

(,beskonacno puta vazi v”), gde je v neko svojstvo sta-
nja (u prikazu automata su stanja tranzicionog sistema
apstrahovana azbukom {v, =v}, jer nas samo to svojstvo

zanima)

Primer 8.4.3 Bihijev automat za formulu
GF(v A X-0)

(,,beskonacno puta imamo da u nekom stanju vazi v, pri
¢emu odmah u sledeé¢em stanju vazi —v”)

trus

Primer 8.4.4 Bihijev automat za formulu

FGo
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Ny

(,pocev od nekog stanja v zauvek vazi”). Za ovo svojstvo
ne postoji deterministicki Bihijev automat

true It
true ™y

=

Postupak provere LTL svojstva ¢

» Konstruisemo Bihijev automat o za formulu —~¢

» Napravimo presek dobijenog automata sa tranzicio-
nim sistemom T (tj. razmatramo samo one w-reci koje
predstavljaju izvrsavanja u sistemu T)

» Ako dobijeni presek definiSe prazan jezik, svojstvo ¢ je
valjanou T

Za proizvoljnu LTL formulu ¢ veli¢ina dobijenog automata
d je eksponencijalna u odnosu na veli¢inu formule ¢. Ovo
obi¢no nije problem jer formule koje opisuju svojstva u prin-
cipu nisu velike. Medutim, izra¢unavanje veli¢ine preseka
automata o sa tranzicionim sistemom T je proporcionalno
proizvodu njihovih veli¢ina, tj || - |T|. Iako su formule (i nji-
ma odgovarajuéi automati) cesto relativno male, tranzicioni
sistemi po pravilu nisu.

8.4.2 Kombinatorna eksplozija

Na primeru Bihijevih automata videli smo da je glavni pro-
blem u prevelikom broju stanja tranzicionih sistema koji se
verifikuju. U slucaju jako velikog broja stanja, ¢esto nije mogu-
¢e ni predstaviti odgovarajuéi graf u memoriji. Ovaj problem
se reSava na viSe nacina:

» Apstrakcijom: stanja se apstrahuju skupovima predika-
ta koji su u tim stanjima zadovoljeni

» Simboli¢kom proverom modela: stanja i relacija prela-
ska se ne predstavljaju eksplicitno, ve¢ pomocu iskaznih
formula i BDD dijagrama

» Ograni¢enom proverom modela: trazimo kontraprimer
u prvih k koraka, za dato k
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N o U~ W N

8.4.3 Apstrakcija predikata

Nekaje dat tranzicionisistem T = (S, —, 1,7/, A). Apstrakcija
predikata podrazumeva sistem T’ kod koga je:

» skup stanja S’ = {s’ | s’ = A(s)} € PY je famili-
ja podskupova skupa ¥ (stanje s’ = A(s) nazivamo
apstrakcijom stanja s)

» skup pocetnih stanja I’ odgovara apstrakcijama stanja
iz ]

» relacija prelaska: prelaz s] —’ s} postoji u T’ akko
postoji prelaz s; — s, u T, gde su s] i s, apstrakcije
stanja s i 5 sistema T

» skup predikata ¥’ se poklapa sa V'

» funkcija obeleZavanja je funkcija identiteta: A’(s”) = s

Ako neko svojstvo vazi u apstraktnom sistemu, vazi i u
polaznom. Obrnuto ne mora da vaZi, tj. ako neko svojstvo ne
vaZi u apstraktnom modelu, moZda je to zato Sto je model
suviSe apstraktan (u tom slucaju ga moramo popraviti).

Primer 8.4.5 Nastavak primera 8.1.3.

while(true)
{
LO: X = (x+1) % 3;
L1: if(x == 0)
L2: y = -y;
L3: z = zxy + 1;
}

» Stanja: (L;, [vy, vy, 0;]), gde je L; lokacija u progra-
mu, a [vy, vy, v;] valuacija promenljivih x, y, z

» Ako su x, y,z promenljive tipa int, imamo preko
4000000000° - 4 stanja

» Neka je skup predikata 7 = {y > 0, |z| < 3}

» Apstrakcijom predikata dobijamo skup stanja oblika
(Li,uv) gde je u istinitonosna vrednost predikata
y > 0, a v predikata |z| < 3 (dakle 2 moguénosti
za u i dve mogucnosti za v i ¢etiri moguce lokacije,
ukupno 2 - 2 - 4 = 16 stanja)

» Pocetno stanje: (Lo, 11)
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-~ Apstrakcija \\ Verfikacijg 7~ Provera O\

Pocetna |

C Program apstrakeia ™ modela 4 \ modela %
Profinjavanje /”\ Nema greske.
apstraktnog AN />4' Svojstvo je ispravno.
domena
I Greska je
nadena
'//Profiniavanje‘ N ( Simu[a‘:iia\\‘
\_ // ‘\ greske B /
NE,USpeh' \/ Uspeh,
tgéggrenje (/ > > Svgjsl\./o je
e esprane Slika 8.6: CEGAR — prik
ika 8.6: — prikaz pro-
cesa
» Relacija prelaska:
(Lo,uv) —> (Ly,uv)
(L1, uv) —> (L2, uv)
(Li,uv) — (L3, uv)
(LZ/ T/lv) (L3,ﬁ'())
(L3,M'U) (LO/ M'U)
(L3/ MU) (LO/ ME)

Primetimo da je ovo nedeterministi¢ki tranzicioni
sistem.

U prethodnom primeru dobili smo znacajno manji tranzicioni
sistem koji apstrahuje nebitne detalje (razmatra samo svojstva
koja nas zanimaju i $ta se sa njima deSava tokom izvrSavanja).
Dobijeni apstrakini sistem moZze biti nedeterministicki. U
prethodnom primeru, na lokaciji L; sledeca lokacija moze
biti L, ili L3 i to ne zavisi od vrednosti predikata y > 0 i
|z| < 3.

Apstrakcija predikata — profinjavanje

Apstrahovan sistem ¢esto moZze biti previSe apstraktan i nepre-
cizan (veoma mali broj svojstava se moZze dokazati u takvom
modelu. Uobicajeno je da se dobijeni kontraprimeri u apstrakt-
nom modelu iskoriste za dobijanje preciznije apstrakcije. Ovaj
postupak se naziva CEGAR (eng. CounterExample-Guided Ab-
straction Refinement). Preciznije apstrakcije razmatraju vedci
broj predikata i samim tim imaju viSe stanja, ali se u njima
moZe dokazati viSe svojstava.
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8.4.4 Binarni dijagram odlucivanja

Binarni dijagrami odlucivanja (eng. binary decision diagram,
(BDD)) predstavljaju kompaktnu strukturu podataka kojom
se opisuje semantika iskaznih formula. Ekvivalentne iska-
zne formule imaju identicne BDD-ove. Logicke operacije
konjunkcije, disjunkcije i negacije se jednostavno izvode nad
BDD-ovima.

Primer 8.4.6 Stablo odlu¢ivanja za formulu (a Ab)V (c Ad):

\o
&

.\

=)

- o
o«

(=]

w-\../ o
- N\
o

~, o./
94/.\

) ‘/
N

-

© -~

o«

=‘f-./

a

-

- o./
- .Y\

-
e~
-

Redukovani BDD za istu formulu:

1

Jedan nacin formiranja BDD-a je da se najpre napravi potpu-
no binarno stablo odlucivanja, a da se zatim izvrsi redukcija
tako 8to se eliminiSe dupliranje identicki jednakih podstabala.
Efikasniji nacin je da se vr$i dekompozicija formule, uz rekur-
zivno kreiranje BDD-a za podformule koji se zatim kombinuju
primenom logickih operacija. U svakom slucaju, formiranje
BDD-a u najgorem slucaju zahteva eksponencijalno vreme u
odnosu na veli¢inu formule

8.4.5 Primena BDD-ova u proveravanju modela

Setimo se da se svako stanje tranzicionog sistema moZe
apstrahovati skupom predikata koji su ta¢ni u tom stanju.
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Ovaj skup predikata koji su tacni mozemo da razumemo i kao
valuaciju nad svim predikatima. Otuda svim stanjima kojima
odgovara isti skup ta¢nih predikata odgovara jedinstveni
BDD.

Sli¢no, relacija prelaska s — s’ se moze predstaviti BDD-
om nad predikatima iz 7 U 7’, gde je V' = {p7,...,py}
skup kopija predikata p1, ..., p, iz (intuitivno, predikati
P1,...,PnsSuizstanjas, a p{, ..., py suizstanja s”). Ovi BDD-
ovi se dalje koriste za proveravanje svojstava, bez eksplicitnog
¢uvanja grafa tranzicionog sistema u memoriji.

Simbolicko proveravanje invarijanti

Neka je I(s) formula (ili BDD) koja opisuje pocetne uslove, a
T(s,s’) formula koja opisuje relaciju prelaska tranzicionog
sistema.

Stanja s’ koja su dostupna iz pocetnih stanja s u jednom
koraku se mogu predstaviti slede¢om formulom:

(3s)(I(s) AT(s,s"))

Primenom odgovarajucih operacija nad polaznim BDD-ovima
dobijamo novi BDD Bi(s) koji opisuje stanja dostiZna u jed-
nom koraku. Dijagram

Di(s) = I(s) V Bi(s)

predstavlja uniju pocetnih stanja i stanja dobijenih u jednom
koraku. Sli¢nim postupkom nad Di(s) i T(s,s”) dobijamo
dijagram D»(s) koji opisuje stanja dostizna u najvise dva
koraka, itd. (vazi D1(s) € Da(s) € Ds(s) € ...). Kako je
ukupan broj stanja konac¢an, opisani postupak ima fiksnu
tacku (j. za neko k vazi Dy41(s) = Di(s)). Dijagram D(s) =
Dy(s) predstavlja sva dostizna stanja.

Ako je invarijanta data iskaznom formulom ¢ = ¢(s), tada
formula D(s) A —¢(s) treba da bude nezadovoljiva (kako bi
bilo ispunjeno svojstvo da je u pitanju invarijanta).

8.4.6 Ogranicena provera modela

Kod ogranicene provere modela (eng. bounded model checking)
ideja je da kontraprimer trazimo samo u prvih k koraka.
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Vrednost k se moze povecavati do neke razumne granice,
zavisno od resursa kojima raspolazemo. Metoda je korisna
kod jako velikih modela, jer se ogranic¢ava samo na jedan deo
grafa, bez njegove eksplicitne konstrukcije. MoZe pronadi
mnoge Ceste tipove greSaka, ali moZe i propustiti neke greske.
Ogranicena provera modela se zasniva na koris¢enju SAT i
SMT reSavaca.

U okviru ograni¢ene provere modela upotrebljava se ogranice-
na semantika LTL operatora. Naime, semantika LTL formula
je definisana na (beskona¢nim) putanjama ¢ tranzicionog
sistema T'. Ukoliko se ogranic¢imo na prefikse tih putanja duZi-
ne k, tada to menja semantiku LTL operatora. Formulu ¢emo
smatrati tatnom ako nema kontraprimera duZzine najvise k.
Formalno, za rep o); putanje o definisemo:

» 0); F X¢ ako 0;41 F ¢ za i < k, odnosno uvek ako je
i > k (jer ne mozemo da pretpostavimo da nije, ako je
to izvan domasaja prefiksa duZzine k)

» 0|; E F¢ za svako o isvako i (jer je kontraprimer za F¢
putanja na kojoj ¢ ne vaZzi nikad, a to ne mozemo da
tvrdimo na osnovu prefiksa duzine k)

» 0 F Gp akoje Aj=,. k(o F ¢)zai <k;zai>kije
uvek ta¢na (jer nemamo kontraprimer duzine manje
od k)

» Sli¢no za (Pl U(Pz i (PiW(Pz

SAT kodiranje tranzicionog sistema

Nekaje ¥V = {p1,..., pn} skup predikata tranzicionog siste-
ma T. Pretpostavimo ponovo da je u T izvrSena apstrakcija
datih predikata, tj. da su stanja poistovecena sa skupovima
predikata koji su ta¢ni u tim stanjima. Za dato k napravi-
mo k + 1 kopija skupa ¥: iskazne promenljive pi, e, Pl
odgovaraju predikatima u stanju s;, zai = 0, ..., k. Neka
je I(s) iskazna formula nad promenljivama koje odgovara-
ju stanju s koja definiSe uslove za pocetna stanja (tj. I(s)
znadi ,stanje s je pocetno stanje”). Neka je T(s, s”) iskazna
formula koja opisuje relaciju prelaska, tj. vezu izmedu vred-
nosti predikata u tekuéem i u narednom stanju (j. T'(s, s’)
znadi ,postoji prelaz iz s u s’”. Sada se izvrSavanje siste-
ma T u prvih k koraka moZe opisati iskaznom formulom
I(s9) AT(sg,81) A ... ANT(sk_1,5k)
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Primer 8.4.7 Nastavak primera 8.1.2.

elk [} —4———

» Neka su p, g, r predikati koji odgovaraju bitovima
registra sa leva u desnoinekaje k =3

» I(so) = (p° A =¢° A =1%) — pocetno stanje je 100.

> T(si,501) = (™1 & YA (™ & p) A (1 & g)
— s; prethodi s;4; i nastaje cikli¢nim pomeranjem s;
u desno.

» Rad kola u prva tri koraka se opisuje formulom:

I(s0) A T(so,51) A T(s1,52) AT(s2,53)

LTL formule se svode na SAT na sli¢an na¢in, imajuéi u vidu
njihovu ograni¢enu semantiku.

» 0; £ X(¢(p1,...,pn)) kodiramo sa qb(pi”, . ,p,ifl
zai<k,ilisaTzai>k
» 0} E F(¢(p1,...,pn)) kodiramo sa T
» 0)i £ G(¢(p1, - .., pn))kodiramo sa Nj=i,..k gb(p{, o ,pi,),
ilisaTzaiz>k
Primer 8.4.8 Na primer, 0 F
Neka je svojstvo dato LTL formulom ¢ i neka je 0 £ ¢ za G(p = Xq) se moZe predsta-

prvih k koraka predstavljeno iskaznom formulom ®. Problem ~ Vifi formulom A=, . k(p" =
ispitivanja da li je svojstvo ¢ valjano u tranzicionom sistemu i

T (do na k prvih koraka) svodi se na ispitivanje valjanosti

formule

I(s9) AT(sg,81) A... AT(sk_1,8¢) = @
Ovo je ekvivalentno sa proverom zadovoljivosti formule
I(sg) AT(sg,51) A ... AT(Sk-1,5k) A =D

Ukoliko je formula nezadovoljiva, tada nema kontraprimera
duzine k (ovo ne zna¢i da nema duZzih kontraprimera). Uko-
liko je zadovoljiva, zadovoljavajuéa valuacija nam daje niz
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stanja, tj. prefiks izvrsavanja koji ne zadovoljava svojstvo ¢.

Primer 8.4.9 Nastavak primera 8.1.2.

» Svojstvo: ,u svakom trenutku je ta¢no jedan bit
ukljuéen” se zadaje narednim formulama za sva-
koi=0,1,2,3:

®; = (p' Vg VIA(=p' V=g )A(=p' V=1 ) A(=g v -rt)
» Kodiranje svojstva:
D =Py AD; APy A D3
» Formula ¢ija se zadovoljivost ispituje:

I(s0) A T(s0,51) AT(s1,52) AT(s2,53) A =D

Ogranicena provera modela u verifikaciji softvera

SAT kodiranje je obi¢no dovoljno u verifikaciji hardvera, jer
se sve izrazava u funkciji bitova u sistemu. U slucaju softvera,
predikati obi¢no izrazavaju sloZena svojstva poput x < y,
x mod y = 3isl. Sli¢no, relacija prelaska se opisuje akcijama
oblika x « y + z i sl. Kodirati ove uslove i akcije na jeziku
iskazne logike je veoma teSko. Predikati se mogu apstrahovati
iskaznim slovima, medutim, time se gubi semanticka veza
medu njima (npr. iz x < yiy < z sledi x < z, ali to na
iskaznom nivou nije moguce zakljuciti. ReSenje: koriséenje
SMT reSavaca.

SMT resavaci predstavljaju nadogradnju SAT reSavaca tako
da omogucavaju rezonovanje u nekoj odlu¢ivoj teoriji prvog
reda. Najpre se ispituje zadovoljivost formule u iskaznom
smislu (zanemarujuéi znacenje predikata u teoriji), a zatim
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se za dobijeni iskazni model proverava zadovoljivost u teoriji.
SMT resSavaci podrZavaju

» aritmeticke teorije koje su pogodne za izraZavanje akcija
i uslova u standardnim programima,

» teoriju neinterpretiranih funkcija koja omogucava ap-
strakciju,

» teorije nizova i rekurzivnih struktura podataka (listi,
stabala),

» teoriju bitvektora za precizno izrazavanje semantike
tipova u programskim jezicima.

U okviru postupka SMT kodiranja programske promen-
ljive predstavljamo promenljivama u odgovarajucoj teoriji
(npr. int promenljive moZemo predstaviti promenljivama
sorte Int). Lokaciju u programu takode moZemo predstaviti
celobrojnom promenljivom. Za stanja sg, . . ., Sk imamo k + 1
kopiju odgovarajuc¢ih promenljivih (npr. programska pro-
menljiva x u i-tom stanju bic¢e predstavljena promenljivom
x; u SMT formuli). Pocetni uslovi se izraZzavaju kao formula
nad promenljivama u stanju sg. Relacija prelaska ima oblik
viSestruke if — else — i f konstrukcije koja razmatra razlicite
lokacije i primenjuje odgovarajuce akcije na tim lokacijama
(. povezuje promenljive iz tekuceg stanja sa promenljivama
iz narednog stanja. Svojstva se izrazavaju u terminima SMT
promenljivih, na sli¢an nacin kao i u SAT slucaju.

Primer 8.4.10 Primer SMT kodiranja

Neka na lokaciji p imamo naredbu

Xx=x -1

Neka je [; promenljiva koja sadrzi redni broj programske
lokacije u i-tom stanju, a x; promenljiva koja sadrzi vred-
nost promenljive x u i-tom stanju. Relacija prelaska ¢e biti
izraZena konstrukcijom

if li=p
then  xi1=x;i—1A /\(]/i+1 =y)Alim1=p+1
VE24
else R

gde je R ostatak if — else — i f konstrukcije koji razmatra
ostale lokacije. Ova formula iskazuje sledece: , na lokaciji p
umanjujemo x za jedan, dok ostale promenljive (oznacene
sa y) ostaju nepromenjene. Prelazimo na slede¢u lokaciju”
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Primetimo da se upotrebom SMT resavaca izbegava potpuna
apstrakcija predikata: stanja sistema jesu odredena vredno-
stima atomickih predikata koji se pojavljuju u formuli, ali
se njihova semantika ne gubi, jer imamo SMT teoriju koja
rezonuje o njima. Kori$éenje aritmeticke teorije je samo aprok-
simacija stvarne semantike programa, jer su Int promenljive
u SMT-u nad beskona¢nim domenom Z, dok je u ra¢unaru
domen konacan. Teorija bitvektora podrazumeva semantiku
koja je identi¢na semantici tipova u programskim jezicima
ali je rezonovanje u ovoj teoriji vrlo zahtevno. Koriséenje
aproksimacije omogucava da se lakse/efikasnije dokazu ne-
ka tvrdenja.

Literatura

» Biere A., Heule M., van Maaren H. Handbook of satis-
fiability. 2009.

» Baier C., Katoen J. P,, Larsen K. G. Principles of model
checking. 2008.

» Merz, S. An introduction to model checking. 2008.



Apstraktna interpretacija

Apstraktna interpretacija (engl. abstract interpretation) je teo-
rijski okvir za formalizaciju apstrakcije. Naime, konkretna
semantika programa je previse kompleksna da bi se o njoj
moglo efikasno rezonovati. Zbog toga je potrebno apstra-
hovati konkretnu semantiku programa u nekakav smislen
nadskup o kome je moguce efikasno rezonovati. Apstrakcija
treba da bude takva da ako se dokaZe ispravnost u apstraho-
vanoj semantici, onda ispravnost sigurno vazi i u konkretnoj
semantici.

Osnovne karakteristike

» Skalira dobro na velikim programima

» Ne propusta greske, ali moZe imati laZna upozorenja

» Primena u avio-industriji, automobliskoj industriji, sve-
mirske letilice — neki standardi zahtevaju upotrebu
staticke analize i apstrakine interpretacije.

9.1 Odnos konkretne i apstraktne
semantike

Konkretna semantika programa formalizuje skup svih mo-
gudih izvr§avanja programa u interakciji sa svim moguéim
sredinama izvrsavanja. Ako se izvrSavanje predstavi kao kri-
va koja pokazuje promenu vektora x(t) vrednosti ulaza, stanja
i izlaznih promenljivih programa kao funkciju vremena t,
konkretna semantika onda moZze da se predstavi skupom
krivih:

Possible
trajectories

9.1 Odnos konkret-
ne i apstraktne

semantike .. ... 157
9.2 Primeri ....... 160
9.3 Izbor apstrakcije . 162
94 Primene....... 164

Osnovne ideje apstraktne inter-
pretacije datiraju iz 1977. godine:
Patrick Cousot, Radhia Cousot: "Ab-
stract Interpretation: A Unified Lat-
tice Model for Static Analysis of Pro-
grams by Construction or Approxi-
mation of Fixpoints”
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9 Apstrakina interpretacija

Konkretna semantika programa je jedan beskonaéni mate-
maticki objekat koji nije izra¢unljiv: nije moguce napisati
program koji moZe da predstavi i izra¢una sva moguca izra-
¢unavanja za bilo koji program u svim njegovim moguéim
uslovima izvrSavanja. Prema tome, sva netrivijalna pitanja o
konkretnoj semantici programa su neodluciva: nije mogude
napisati program koji moze da odgovori na bilo koje pitanje
o izvr$avanjima bilo kog programa (jer bi inace konkretna
semantika programa morala da bude izrac¢unljiva).

9.1.1 Provera vaZenja sigurnosnih svojstava

Sigurnosna svojstva programa izraZavaju da ne postoji izvrsa-
vanje programa koje moZe da dode do stanja greske. Graficki,
skup stanja u kojima dolazi do greske predstavlja zabranjenu
zonu, oznacenu crvenom bojom na slici.

Forbidden zone

Possible
trajectories

Verifikacija sigurnosnog svojstva sastoji se u dokazivanju da
je presek konkretne semantike programa sa zabranjenom
zonom prazan. Kako je konkretna semantika neizrac¢unljiva,
problem verifikacije je neodluciv. Nije uvek mougdée da se
odgovori na pitanje o sigurnosti programa kompletno auto-
matski, sa kona¢nim resursima bez neizvesnosti u odgovor i
bez ljudske intervencije.

Testiranje i simbolicko izvrSavanje

Testiranje se sastoji od razmatranja podskupa skupa svih
mogucih izvrsavanja:



9.1 Odnos konkretne i apstraktne semantike

Forbidden zone — Error I

Possible
trajectories

U ovom slucaju, ako sve proverene putanje nemaju preseka sa
zabranjenom zonom, to i dalje ne znaci da ne postoji putanja
koja nema preseka sa zabranjenom zonom. Sli¢no vazii za
simbolicko izvrSavanje jer ni sa simbolickim izvr§avanjem
najce$ce ne moZzemo da prodjemo kroz sve moguce putanje
do kraja.

Ograniceno proveravanje modela

Ograni¢eno proveravanje modela se sastoji u istraZivanju
prefiksa svih mogucih izvrSavanja:

Forbidden zone — Error 111

Possible
trajectories

Ograni¢eno proveravanje modela takode moZe da propusti
pronalaZenje greske jer iako se posmatraju sve putanja, one
se posmatraju samo da odredenog dela a gresSka moZze kasnije
da se javi.

Apstraktna interpretacija

Apstraktna interpretacija se sastoji od razmatranja apstraktne
semantike, koja je nadskup konkretne semantike programa:
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Forbidden zone

Abstraction of the trajectories

Apstraktna semantika pokriva sve moguce slucajeve. Prema
tome, akoje apstraktna semantika bezbedna, tjne preseca se sa
zabranjenom zonom, onda je takva i konkretna semantika.

9.2 Primeri

Semantika programa moZe se opisati konkretnim domenom
D, i relacijama nad ovim domenom. Ove relacije se mogu
menjati tokom izvr$avanja naredbi programa. Za velike pro-
grame, ispitivanje da li neko svojstvo vazi nad domenom
D, oteZano je zbog veli¢ine samog domena, zbog velikog
broja mogucih putanji kroz program kao i zbog neodlucivosti
koja se javlja u raznim kontekstima. Jedan nacin prevazila-
Zenja ovih poteSkoca je aproksimacija konkretnog domena
D, apstraktnim domenom D,, odnosno konkretan domen
vrednosti zamenjuje se apstrakinim domenom opisa ovih
vrednosti.

Iako apstraktni domen nije tako precizan kao konkretan
domen, on moZe u nekim situacijama da da odgovore o
vazenju nekih svojstva.

Primer 9.2.1 Da li je broj paran ili neparan?

» Konkretna interpretacija: proverimo ostatak pri de-
ljenju sa dva.

» Apstrakina interpretacija: proverimo poslednju cifru
broja.

U ovom primeru imamo konkretan domen koji ¢ine svi
prirodni brojevi i apstrakini domen koji ¢ine cifre od 0
do 9, tj svaki broj se preslikava u svoju poslednju cifru.
Razmatranje poslednje cifre je, u opstem slucaju, efikasnije
nego deljenje.



Primer 9.2.2 Da li je broj pozitivan, nula ili negativan?
Beskona¢ni domen skupa celih brojeva moze se zame-
niti apstraktim domenom koji sadrzi vrednosti znakova
brojeva, tj. skupom {+, —, 0}.

ap = {0}
a;, = {n|n>0}
a- = {n|n<0}

Ovakva apstrakcija moZe da nam da potpuno precizan
odgovor na pitanje znaka mnoZenja dva broja:

OXa, = 0Xa_=a,X0=a_-%x0=0
Ay X ady = a-Xa-=4a4
El+Xa_ = a_Xa+=Ll_

Medutim, ova apstrakcija ne moze da nam da precizan
odgovor u kontekstu znaka sabiranja i oduzimanja svaka
dva broja:

ar+ar=a,—-—a_=a,+0=04+a,=0—-a_- = a,
a-+a-=a_-—-a;y=a-+0=04+a_-=0—-a; = a_
ar+a_-=a_-+a,=a,—ar=a_-—a- = ?

Zato je potrebno progiriti skup apstrakcija tako da obuhvata
i sve moguce brojeve.

ap = {0}
a, = {n|n>0}
a- = {n|n<0}
a = {n}
Sada je:
0+0=0-0 = 0
ar+ar=ay—a-=a,+0=0+a,=0—-a- = a;
a-+a-=a-—-ay=a-+0=0+a-=0—-a, = a_
ay+a-=a_-+ay=a,—ay=4_-—4a- = a
a+ay=ar+a=a_+a=a+a- = a
a—-ar=a4,—-a=a4-—a=a—4- = a

a+0=0+a=0-a=a-0 = a

9.2 Primeri
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9 Apstrakina interpretacija

Ovo prosirenje, odnosno dodavanje 4 nam je zapravo
gubitak informacije, situacija u kojoj ne znamo nista o
znaku rezultata.

9.3 Izbor apstrakcije

Apstrakcije se biraju u skladu sa problemom koji se ispituje.
Pravi izbor apstrakcije je sustinski za apstraktnu interpretaci-
ju.

Primeri nekih apstraktnih domena koji se ¢esto upotrebljavaju
http://www.dsi.unive.it/~avp/domains.pdf

Apstrakina semantika treba da bude saglasna, da ostane
dovoljno precizna da se izbegnu laZzna upozorenja, kao i da
ostane dovoljno jednostavna da se izbegne fenomen kombi-
natorne eksplozije.

9.3.1 Pogresne apstrakcije

U okviru formalnih metoda, apstraktne semantike moraju
da se izaberu kao nadskup svih moguéih konkretnih seman-
tika jer u suprotnom apstraktno reznovanje moze da bude
nekorektno za konkretno rezonovanje. Na narednoj slici pred-
stavljena je pogres$na apstrakcija koja ne sadrzi sva moguca
izvrSavanja i zbog toga propusta gresku koja se javlja za
putanju koja nije obuhvaéena apstrakcijom.

Forbidden zone Error I

Possible
trajectories

Erroneous trajectory abstraction

Na sli¢an nacin se mogu posmatrati i apstrakcije koje se ja-
vljaju kod proveravanja modela. Kao $to je ve¢ pominjano,
tehnike kao §to su ograniceno proveravanje modela, iako
formalne, ne istraZuju sve mogucée putanje do kraja ve¢ samo


http://www.dsi.unive.it/~avp/domains.pdf

prefikse putanja. U slucaju apstrakcije predikata kod provera-
vanja modela sa profinjavanjem proces moze da se ne zavrsi,
$to vodi do toga da neke greske mogu da se ne otkriju.

Possible
trajectories

Erroneous trajectory abstraction

Medutim, treba imati u vidu da su ovo pristupi koji se
koriste pre svega za pronalaZenje gre$aka, a ne za dokazivanje
korektnosti tako da apstrakcije nisu pogresne ukoliko se uzme
u obzir kontekst pronalaZenja gresaka veé su pogresne samo
ako se pristup koristi za dokazivanje ispravnosti programa.

Lazna upozorenja

Apstrakine semantike na koju se formalne metode oslanjaju
su:

» korektne/saglasne, odnosno su nadskup konkretne
semantike i

» jednostavne, ili barem dovoljno jednostavne da mogu
da se predstave u okviru masine.

U odsustvu upozorenja, ovo vodi dokazu korektnosti progra-
ma. Ipak, posledica aproksimacije svih moguéih izvrsavanja
je da se razmatraju i neka nepostojeca izvrSavanja, od ko-
jih neka mogu da vode do greske, $to onda vodi do laznih
upozorenja.

LaZna upozorenja odgovaraju slucajevima kada apstraktna
semantika preseca zabranjenu zonu dok je konkretna seman-
tika ne preseca. Dakle, signalizira se greska do koje ne moZze
stvarno da dode u realnosti:

9.3 Izbor apstrakcije
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Forbidden zone False alarm
1 Possible
‘ D trajectories
|

Imprecise trajectory abstraction

Apstrahovanjem se mogu izgubiti vaZne informacije Sto je
uzrok laznih upozorenja. Biranje adekvatne aproksimacije
domena oslanja se na monotone funkcije u okviru parcijalno
uredenih skupova, posebno na teoriju mreza (eng. lattice theo-
ry), na ra¢unanje fiksnih tacaka parcijalno uredenih skupova,
na Galoaove veze (eng. Galois connections).

9.4 Primene

Apstrakina interpretacija ima niz primena: kompilacija, odre-
divanje invarijanti u verifikaciji, verifikacija: automobilska/a-
vio/svemirska industrija.

Alati (sa skupim licencama)

» Astrée — AbsInt
» Polyspace Bug Finder — MathWorks
» Coverity — Synopsys

Alati koji su slobodno dostupni

» CPAchecker — Free software, Apache 2.0 License
» Frama-C value analysis — Open source software

Literatura
http://www.di.ens.fr/~cousot/AIl/

Na srpskom:

» Seminarski rad, Milan Cugurovié: Intuicija.
» Seminarski rad, Dimitrije Spadijer: Teorija.


http://www.di.ens.fr/~cousot/AI/
http://www.verifikacijasoftvera.matf.bg.ac.rs/vs/predavanja/08_abstraktna_interpretacija/28_Milan_Cugurovic_ApstraktnaInterpretacijaUvod.pdf
http://www.verifikacijasoftvera.matf.bg.ac.rs/vs/predavanja/08_abstraktna_interpretacija/29_DimitrijeSpadijer_ApstraktnaInterpretacija.pdf
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